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02整体情况

在 2020 年，微步在线威胁追踪团队持续跟踪境内外的 APT 攻击活动，捕获了绿斑、
海莲花、蔓灵花、白象、孔夫子、拉撒路、响尾蛇等 APT 组织发起的大量攻击活动，
撰写相关报告、通报 50 余篇，积极协助国内有关部门抵御来自境外的网络威胁。

基于微步在线黑客画像系统数据统计发现，在 2020 年，被曝光的 APT 攻击事件近百起，
40 余个国家和地区遭受了不同程度的 APT 攻击，中国、美国、韩国、印度、巴基斯坦、
乌克兰和中东、欧洲等地区是 APT 攻击最大的受害者，政府、军事、外交、科技、金融、
医疗、能源和教育等行业是攻击者瞄准的主要目标，而发起者主要来自南亚、东南亚、
朝鲜半岛和中东地区。

此 外， 随 着 信 息 技 术 的 发 展， 跨 平 台 的 APT 攻 击 已 成 为 主 流， 而 不 再 单 一 聚 焦 于
Windows 平 台。 据 统 计， 成 熟 度 较 高 的 APT 组 织 如 海 莲 花、Lazarus、Turla、
APT28 等均实施过跨平台的攻击活动，主要集中于 Windows、Linux 和 Android 平台，
少量出现在 macOS/iOS 平台。

下表是对本报告中涉及的主流 APT 组织跨平台攻击情况的统计情况：

疫情阴影笼罩下的 2020 年 APT 组织活动 整体情况
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03典型攻击手法

疫情阴影笼罩下的 2020 年 APT 组织活动 典型攻击手法

供应链攻击

2020 年 12 月 13 日，国外网络安全公司 FireEye 发布安全分析报告称，2020 年 3 月
至 6 月期间，有攻击者通过将美国基础网络管理软件供应商 SolarWinds 的商业软件
更新程序木马化，以污染供应链方式入侵了北美、欧洲等地区的政府、科技、电信等
重要机构，最终实现信息窃取的目的。该报告一石激起千层浪，随着各大安全公司分
析的逐渐深入，更多受害者也开始浮出水面，包括美国国防部、国务院、商务部、财
政部和国土安全局等政府机构，火眼、微软等科技公司也都涉及其中，媒体报道称“美
国正遭遇史上最严重黑客袭击”。

通 常 来 说， 供 应 链 攻 击 极 难 防 御 检 测， 而 作 为 拥 有 大 批 美 国 政 府 部 门 客 户 的
SolarWinds，是一个绝佳入口点，携带有后门的网络产品完美绕过了相关部门的安
全防御体系，加之后门通信技术以及域名选择方面更是提高了被检测难度。此次攻
击活动从开始实施到被披露至少经过半年，攻击者拥有充足的时间对核心目标单位
进行进一步攻击，是供应链攻击又一个经典案例，影响范围远超近年来的 Xcode、
CCleaner、Xshell、phpStudy、驱动人生等软件供应链攻击事件。

隔离网渗透

2020 年 5 月，国内外两家安全公司分别曝光了 DarkHotel 组织一款名为 Ramsay 的
攻击工具，该工具可在物理隔离网络中收集信息，且无网络行为，属于定制性木马。

借助物理层面的网络隔离，在理想情况下可以有效地阻断传统的基于网络路由可达的
网络攻击、确保隔离内网的生产环境的安全稳定。然而隔离网络系统的建设注定要牺
牲网络数据交换的便捷性，为了解决实际生产环境中的数据交换需求，经常会出现一
些“不得已”的违规操作，譬如搭建内网跳板机映射共享目录、使用可移动存储设备
进行数据摆渡等，这些操作相当于间接打通一条与外网通信的隧道、破坏了物理隔离
的完整性。

Ramsay 可通过被感染的软件安装包进行传播，该程序在隔离网络的主机上被运行后，
会执行 exe 文件感染、内网扫描、文档收集等行为，并将收集到数据加密压缩并附加
在正常文档中，待这些文档被带出隔离网络并接入在其他被控的设备后，攻击者就能
够成功提取窃取的数据，实现对隔离网络攻击。Ramsay 是继 Stuxnet（震网）攻击
事件、Flame 蠕虫、CIA 网络武器库 Vault7、NSA 秘密武器 COTTON-MOUTH 等隔
离网突破组件后的又一经典案例。
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挖矿伪装

2020 年 11 月，微软发布分析报告称，越南背景的黑客
组织海莲花在今年的攻击活动中通过在受害者主机部署
门罗币挖矿程序，以此隐藏其高级攻击的行为。

研究发现，海莲花至少在针对越南本国、法国和我国的
攻击中均使用了该手法，攻击活动通常由定向钓鱼邮件
开始，通过诱导目标用户执行恶意文档植入白利用木马，

雇佣 APT

2020 年 8 月 24 日，国外安全厂商曝光了一个在全球范
围内开展 APT 活动的黑客组织 DeathStalker，该组织
主要针对金融科技公司、律师事务所和财务顾问，他们
并不实施安装勒索软件、窃取支付信息等常见黑产的活
动，而是专注收集商业机密，因此安全分析师判断该组
织具有雇佣兵性质，攻击活动主要是为雇主服务。

勒索病毒

勒索病毒一般用于追求收取利益，这种攻击手法在 APT
组织攻击活动中并不常见，但在今年的观察中发现，多
个 APT 组织开始采取使用勒索病毒作为攻击流程的一部
分，例如熟知的 Lazarus 组织在今年上半年攻击活动中
通过 VPN 网关漏洞进行入侵并使用其后门 Dacls，在接
管 AD 服务器后使用 VHD 勒索软件感染网络中所有计算
机，根据 Lazarus 历史活动来看，极有可能以敛财为目
的投递勒索病毒。

而使用勒索病毒并非来自半岛 APT 组织专有手段，在下
半年的活动中，来自中东的两个 APT 组织同样使用勒索

然后以该主机为据点对目标企业内部进行横向渗透，海
莲花会在这个阶段部署门罗币挖矿木马，即使用户发现
网络中的异常，也会判定为挖矿活动选择忽视或低优先
级处理，从而隐藏了攻击的真实目的。据悉，海莲花已
通过此类挖矿活动获利上千美元，且越来越多的政府支
持黑客开始从借助常规网络犯罪活动掩盖定向攻击，为
应急响应定级带来新的挑战。

DeathStalker 主 要 使 用 一 种 称 为 Powersing 的 攻 击
武 器 实 现 远 程 控 制， 该 工 具 主 要 使 用 诸 如 Google+、
Twitter、YouTube、Imgur、Reddit、Reddit 等 公 共
平台存放加密密钥及真正的 C2 地址，然后不断将受害
者 的 屏 幕 截 图 发 送 至 C2 服 务 器， 同 时 可 以 执 行 从 C2
下发的其他脚本，以便攻击者实施更多后续操作。此类
黑客团伙并非具备国家背景的 APT 组织，但其对大多数
商业公司具备更大威胁。

病毒作为他们的攻击手段之一。在针对中东与北非的“流
沙 行 动” 中，MuddyWater 组 织 在 受 害 者 机 器 上 部 署
PorwGoop 木马后，继续下载 Thanos 勒索病毒。而另
外一个 Fox Kitten 组织在其活动中则使用 Pay2Key 勒
索病毒。结合今年中东发生一系列矛盾冲突事件，不排
除以破坏报复以及隐藏痕迹等目的。

结合今年多个 APT 活动使用勒索病毒的情况来看，我们
猜测勒索病毒可能作为 APT 组织武器库中另外一件利器
将越来越普遍。

04团伙详情

疫情阴影笼罩下的 2020 年 APT 组织活动 整体情况
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南亚

鉴于中国西南方向的地缘政治局势，涉印方向 APT 组织一直是对华网络攻击的主力军。
在 2020 年新冠肺炎爆发和中印关系恶化的特定背景下，涉印方向 APT 组织对中国的
网络攻击愈是变本加厉，其攻击目标涵盖中国境内政府、军队、军工、核电、航空航天、
科研机构、高等院校、经济贸易、通信运营商、藏区政府等各个方向。根据涉印 APT
组织对中国的网络攻击活跃程度，孔夫子（Confucius）组织应是充当其主力网军队伍，
其次为蔓灵花（Bitter）组织和白象（Patchwork）组织，肚脑虫（Donot）组织和
响尾蛇（Sidewinder）组织攻击频次相对较低。

1. 孔夫子

孔夫子（Confucius）组织是一个印度背景的 APT 组织，主要针对南亚各国的政府、
军事等行业目标进行攻击。该组织在早期攻击活动中使用的恶意代码和基础设施与白
象（Patchwork）APT 组织早期所使用的存在较大重合，但是目标侧重有所不同，早
期的孔夫子组织一度被认为是白象 APT 组织的某个分支机构。

自 2019 年至今，孔夫子 APT 组织持续使用钓鱼邮件进行定向攻击，尤其是在 2020
年第三季度活动频率显著增加。监测发现，孔夫子 APT 组织的定向网络攻击活动可以
大致分为两类：（1）以窃取目标人员的邮箱账号密码为目标的钓鱼攻击；（2）通过
植入恶意间谍木马进行窃密活动的钓鱼攻击。在以窃取目标人员邮箱账号密码为目标
的钓鱼攻击中，攻击者通常伪造“邮件系统升级”、“账户安全验证”、“账户扩容”
等有时间紧迫性的主题内容，然后内嵌恶意的 Web 邮箱登录 URL 外链对象，诱使用
户点击，来骗取目标人员的邮箱账密信息、从而为后续攻击做准备。在通过植入恶意
间谍木马进行窃密活动的钓鱼攻击中，攻击者多以“中印政治关系”、“南海局势”、“台
湾问题”等敏感政治话题为诱饵，向目标人员发送携带恶意攻击载荷附件的钓鱼邮件。

部分代表性钓鱼邮件如下：

年度代表性攻击事件如下：
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在 2020 年， 孔 夫 子 APT 组 织 对 中 国 的 攻 击 目 标 较
2019 年相比有显著增多，涵盖国内政府、军工、航空
航 天、 科 研 机 构、 经 贸、 高 等 院 校 等 多 个 重 点 行 业 目
标。与孔夫子 APT 组织在历史攻击活动中所投入的特马
武 器（Confucius_CPP_Stealer 自 研 窃 密 木 马） 不 同
的是，该组织在 2020 年的攻击活动中还大量投入使用
了 商 业 木 马 和 开 源 木 马， 如 AveMaria、AsyncRAT、

Morphine 等商业远控木马以及针对移动端的 SpyNote
开 源 安 卓 远 控 木 马， 来 对 目 标 人 员 或 组 织 进 行 窃 密 和
监听。

简而言之，孔夫子 APT 组织是 2020 年下半年中印关系
紧张的局势背景下印方对华攻击的主要网军队伍。

2. 蔓灵花

蔓 灵 花（Bitter） 是 一 个 长 期 针 对 中 国、 巴 基 斯 坦 等
国 家 的 政 府、 军 工、 电 力、 核 等 部 门 发 动 网 络 攻 击 的
APT 团 伙， 其 主 要 攻 击 目 的 为 窃 取 敏 感 资 料， 具 有 较
强的政治背景，该组织最早在 2016 年由美国安全公司
Forcepoint 进行了披露，其后，国内各大安全厂商持
续对其网络攻击活动进行追踪曝光。

在对中国攻击的涉印 APT 组织中，Bitter 组织是被公开
披露的攻击频次最高的一支网军队伍。自披露至今，其
不曾间断地对华发起定向攻击，包括频繁的以窃取目标
人员的邮箱账号密码为目标的钓鱼攻击和通过植入恶意
间谍木马进行窃密活动的钓鱼攻击。2020 年 Bitter 组
织对中国攻击目标依然集中在政府、军工、电力、核等
单位，除此之外还包括少部分高等院校、军队、运营商
等行业目标。

2020 年，Bitter 组织的特马武器的控制端后台因 SQL
注 入 漏 洞 曾 遭 到 多 次 曝 光 披 露。 在 2020 年 的 攻 击 活
动 中，Bitter 组 织 使 用 的 攻 击 框 架 以 及 武 器 库 插 件 并
无 明 显 变 化。 追 踪 该 组 织 发 现，2020 年 Bitter 组 织
投递的钓鱼邮件中的攻击载荷主要为自解压 PE 和 MSI
安 装 包 程 序 两 类， 其 中 以 MSI 安 装 包 为 主。 其 使 用 的
网 络 资 产 偏 向 于 免 费 的 动 态 域 名， 如 netlify.app、
000webhostapp.com、herokuapp.com、esy.es
等。 在 Bitter 组 织 的 恶 意 插 件 托 管 站 点 上 首 次 出 现 了
Mimikatz 局域网密码爬取工具，可见 Bitter 组织亦会
进行内网的横向移动来扩大战果。
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Bitter 组织的木马主控后台如下： 3. 响尾蛇

响尾蛇 APT 组织（SideWinder）是一支疑似具有印度
政府背景的黑客团伙，最早活跃时间可追溯到 2012 年。
其攻击目标主要为中国、巴基斯坦、孟加拉国等国家的
军工、外交、科研等相关敏感单位。

响尾蛇 APT 组织自披露以来长期保持活跃状态，其攻击
目标以军工单位为主，在过去的 2019 年更是对中国发
起了高频次的网络攻击活动。2020 年，微步在线追踪
该组织发现，响尾蛇组织投入使用的攻击框架、攻击战

术以及特马武器几乎没有变化，除了前期落地的攻击载
荷经过一系列新的包装之外，最终均释放相应的白利用
组件、通过无文件加载技术内存执行 .Net 框架窃密木
马达到情报刺探的攻击目的。值得注意的是，2020 年
响尾蛇组织主要攻击目标存在较大变化。除了对巴基斯
坦进行频繁攻击之外，该组织还借助新冠肺炎热点事件
对中国境内的南亚地区国家驻华使馆发起定向攻击，对
华攻击目标主要涉及学术协会、高等院校方向。

部分钓鱼邮件如下：

年度代表性攻击事件如下：
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本年度代表性攻击事件如下： 4. 白象

白 象 APT 组 织， 又 名“Patchwork”、“ 摩 诃 草”、
“The Dropping Elephant”， 是 一 个 具 有 印 度 国 家
背景的 APT 组织，该组织最早由 Norman 安全公司于 
2013 年曝光，主要针对中国、巴基斯坦等亚洲地区国
家进行网络间谍活动，以窃取敏感信息为目的，相关攻
击活动最早可以追溯到 2009 年 11 月。自 2009 年至今，
“白象”组织已经活跃十年有余，从最初的小黑客团伙
到如今成为一支极具代表性的国家级网军队伍，其经历
了漫长的网络武器资源整合、组织规模扩充、武器库研
发投入等过程。当前该组织已经具备多平台攻击能力（覆

盖 Windows 和 Android 平台），但是其攻击活动数量
明显下降、每次攻击活动都是在特定时政事件背景下发
起的精准化网络攻击，体现了出于政治目的的网军攻击
特性。

2020 年，白象 APT 组织对中国的攻击活动较少，主要
集中在两个特殊的时间节点：第一季度国内疫情紧张时
期，6 月至 8 月中印政治关系开始恶化时期。与印度方
向的其他 APT 组织相比，白象组织虽然攻击频次较低，
但是 nday 漏洞利用能力较强。

年度代表性攻击事件如下：
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5. 肚脑虫

肚脑虫（Donot）是一个印度背景的 APT 组织，主要针
对巴基斯坦等南亚地区国家的政府机构、重点企业等领
域进行网络间谍活动，以窃取敏感信息为目的。该组织
最早的攻击活动可以追溯到 2016 年上半年，目前该组
织的攻击活动依然十分活跃。

肚脑虫 APT 组织具备 PC 端和移动端的攻击能力，移动
端攻击频率相对较高，其攻击目标主要为巴基斯坦的政
府和军队。

追踪肚脑虫 APT 组织的攻击活动发现，该组织投入使用
的攻击框架、最终攻击插件并无明显变化，投入使用的
攻击诱饵制作粗糙，并且存在较多疑似测试的攻击样本。
根据 2020 年所捕获的攻击样本，肚脑虫组织在攻击活
动中使用的下载器存在较大调整，之前简单明了的下载
器程序替换成较为复杂的多文件模块。其通过诱饵文档
OLE 技术实现无文件加载组件释放，然后经过内存解密
装载运行核心的下载器模块，最终通过与 C2 端交互实
现攻击插件下发。

6. 假旗部落

在印巴冲突方面，巴基斯坦地域的 APT 组织活动同样值
得我们注意。除了熟知的 Project-M APT 组织外，微步
情报局发现一个至少自 2019 年以来针对印度、阿富汗
等地区的新 APT 组织，内部将其命名为 FalseFlager，
中文名称“假旗部落”。该组织疑似具备巴基斯坦背景，
主要针对南亚地区印度、阿富汗等国的军事、政府、金融、
教育、科研等行业和机构开展网络间谍活动。

该组织至少具备 Windows 以及 Android 双平台攻击能
力。Windows 平台上，该组织长期模仿印度方向的相
关 APT 组织攻击手法，木马的使用则结合了开源木马和
特马，但相关特马开发程度仍属于初期阶段。使用的插
件也多为 goLazagn、SharapLogger 这样的开源工具。

部分攻击流程如下：

某 次 以 2020 比 哈 尔 立
法 议 会 选 举 活 动 相 关 主
题，针对印度陆军邮政局
（APS）相关政府机构的
攻击诱饵如右图：

年度代表性攻击事件如下：
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而 在 Android 平 台 上，
攻 击 者 将 恶 意 木 马 伪 装
成 社 交 软 件 进 行 攻 击，
该木马具备录音、录屏、
SMS、 获 取 图 片、 获 取
文档、读取联系人列表以
及命令执行等功能。

某 次 伪 装 社 交 软 件 截 图
如右图：

东南亚

海莲花，又名 APT32 和 OceanLotus，是具备越南背景、
目前东南亚最为活跃的 APT 组织。APT32 至少自 2012 
年开始活跃，长期针对中国能源相关行业、海事机构、
海域建设部门、科研院所和航运企业等进行网络攻击。
此外，“海莲花”的目标还包含全球的政府、军事机构
和大型企业，以及本国的媒体、人权和公民社会等相关
的组织和个人。

在今年上半年新冠肺炎疫情爆发形势下，“海莲花”借
用疫情热点话题内容，频繁攻击中国企业和单位，涉及
海事、能源等机构。在下半年，APT32 利用伪造的新闻、
论坛等网站，诱导目标受害者下载伪造的“Adobe 插件”
后门程序，活动瞄准了越南的人权活动家、老挝和柬埔
寨的政府机构、新闻社和其他攻击者感兴趣的企业。

APT32 一直在不断完善和更新攻击手法和攻击工具，在
攻击链的“交付”阶段中，攻击者擅长使用水坑攻击、
鱼叉式网络钓鱼攻击手法，结合社会工程学诱导受害者
进 行 一 系 列 的 后 续 操 作。 攻 击 链“ 命 令 和 控 制” 阶 段
中包含 Denis 特有后门、PhantomLance 特有后门、
Cobalt Strike 商 业 工 具 等， 涉 及 Windows、macOS 
和 Android 等多个平台。

在 涉 及 Android 用 户 受 害 者 的 活 动 中， 攻 击 者 创 建 了
Facebook 账号。冒充成活动家或企业用户来说服受害
者从谷歌商店下载 Android 应用程序，而实际上这些应
用程序是 APT32 组织所特有的 PhantomLance 木马，
具备：收集信息（通讯录、文本信息、通话历史、设备
位置和所安装应用）、下载执行文件、上传问题、执行
Shell 命令等功能。

在 macOS 平 台 上， 攻 击 者 会 使 用 伪 装 为 Microsoft 
Word 文档的恶意 macOS 应用进行攻击。恶意 macOS
应用在受害者运行后会经过 Shell 脚本执行、后门释放
程序执行、后门运行三个阶段，最终释放的后门具备获
取配置信息、下载文件、上传文件、执行 Shell 命令等
功能。

在 Windows 平台的攻击活动中，攻击者擅长利用白加
黑、DLL 体积膨胀、Shellcode 多层加密、花指令等方
法躲避杀软检测和对抗沙箱分析。投递的诱饵主要涉及
三种，包括：白利用结合压缩包、（SFX）RAR 自解压
文件和携带宏代码的 MIME 格式文档。

部分代表性的攻击流程图如下：



疫情阴影笼罩下的 2020 年 APT 组织活动 团伙详情

22 23

综合研究发现，APT32 网络工具武器库储备充分，特有
木马外，Mimikatz、Phant0m 等公开工具也在 APT32
的武器库中。APT32 一些常见的攻击特点包含：特马“一
机一码”，该特马运行后利用目标计算机的用户名、IP

地址等作为密钥多层解密 Shellcode 后回连 C2 服务器；
通常会劫持某些正常程序的 DLL 文件（如：搜狗输入法、
360 系列软件的更新程序）用于攻击的持久化。

东亚

1. Lazarus

Lazarus 组织是具有朝鲜背景的大型黑客组织，其攻击
活动足迹遍布于世界各地，至少自 2007 年开始活跃，
该组织的武器库强大，经常攻击全球范围内政府、媒体、
金融、医疗、航空、研究中心等机构，攻击动机以窃取
敏感信息和获取经济利益为主。

在今年上半年，COVID-19 疫情席卷全球，以此为主题
的网络攻击事件骤然增长，其中中国、韩国、意大利等
国家成为网络攻击的高风险地区。Lazarus 组织亦将疫
情相关主题作为诱饵对韩国进行了定向攻击活动，伪造
韩国仁川疾控中心的邮件进行钓鱼攻击，邮件的附件使
用了韩国特有的 HWP 文档格式，具有很强的针对性。
HWP 文档中包含的恶意 PostScript 脚本会在运行后加
载恶意后门模块来进行情报收集活动。

此外，加密货币公司也一直是 Lazarus 组织的目标之一，
其攻击的主要目的是获取经济利益，该组织在针对加密
货币方面使用的样本包含多平台版本，经常以推广交易
软件为名推广带有后门的交易软件，攻击样本在运行后
会检查运行环境再释放恶意代码文件，恶意代码运行后

会修改配置实现自启动，之后连接 Lazarus 组织控制的
失陷主机，接受攻击者的命令并进行下一阶段的攻击活
动，对加密货币的用户有针对性，而且比较隐蔽，不易
被发现。

在针对航空公司的攻击活动中，Lazarus 冒充波音、麦
道和 BAE 等航空公司，先以竞争公司挖角的方式引诱员
工，然后在所谓的职位详细信息文档中植入恶意木马，
利用社会工程学以 Job Description 为名义向目标发送
包含恶意载荷的诱饵文档进行攻击，此外，攻击者还会
建立虚假的 LinkedIn 账户，以进一步降低目标警惕性。 

在 今 年 下 半 年，Lazarus 入 侵 了 一 批 暴 露 在 公 网 上 的
服 务 器， 将 入 侵 的 服 务 器 作 为 C2 服 务 端， 使 用 名 为
“Dtrack”的 RAT 工具对数十个国家地区进行了攻击，
在 攻 击 活 动 中， 微 步 在 线 监 测 到 攻 击 者 窃 取 了 大 量 医
药 相 关 资 料， 结 合 该 组 织 以 往 攻 击 目 标 以 及 当 前 全 球
疫 情 局 势， 推 测 Lazarus 正 在 全 球 范 围 内 谋 求 并 窃 取
COVID-19 疫苗相关资料。

Lazarus 早期主要针对美国、韩国发起带有政治目的的
网络攻击，而近几年其攻击目标不断扩大，Lazarus 早
已演变成了全球性的 APT 组织。该组织擅长使用钓鱼邮
件及社会工程学方案进行攻击，经常批量扫描暴露在公
网上的服务器，借助漏洞利用、爆破等方式入侵主机，

将失陷站点作为攻击活动中的 C2 服务器，在以往的攻
击活动中，Lazarus 为了避免被发现会及时清除活动证
据，包括通过删除工具和日志数据来清除其在目标主机
上的活动证据。

Lazarus 使用“Dtrack”RAT 工具的攻击流程图如下：
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2. 危险密码

“危险密码”是由微步在线命名的一个至少自 2018 年
3 月起开始活跃的 APT 组织，主要针对中国、美国、日
本、欧洲、俄罗斯等地区的加密货币公司发起攻击。

“危险密码”组织在 2020 年初被安全厂商披露后停止
活跃了一段时间，7 月份微步情报局监测发现一批针对
国内外企业金融交易相关业务的定向攻击活动，经过深
度分析后，确认这批攻击活动的幕后攻击者为“危险密
码”组织。

“危险密码”组织早期攻击手法主要通过钓鱼邮件投递
恶意文件下载链接，诱导收件者从仿冒的谷歌、微软、
亚马逊云服务器下载木马压缩文件。解压后的文件包括
经过加密的合法 Office 文档以及伪装成密码文本（包括
英语、俄语、日语等）的恶意快捷方式文件。

在 追 踪“ 危 险 密 码” 组 织 的 过 程 中， 发 现 该 组 织 投 递
的 诱 饵 在 不 断 迭 代 更 新 中。 最 早 的 诱 饵 文 件 伪 装 成
“PassWord.txt.lnk”，而在最新的一些攻击中通常伪
装成 PDF 或者 DOCX 等文档的格式，部分诱饵将白文
档存放在谷歌云等云端，部分诱饵则存放在 LNK 文件
尾部。

同期，芬兰安全公司 F-Secure 对“危险密码”组织追
踪 发 现，JavaScript 后 门 在 后 续 会 通 过 一 段 C2 下 发
的 PowerShell 下 载 最 终 的 二 进 制 木 马， 木 马 与 卡 巴
斯 基 曾 披 露 的 Bluenoroff（Lazarus 组 织 分 支） 组 织
所使用的特马高度相似。这意味着“危险密码”组织与 
Bluenoroff 组织存在一定关联，结合其特定的攻击目
标和攻击目的，研究人员认为“危险密码”组织疑似为
“Lazarus”组织的一个分支。

3. DarkHotel

DarkHotel（又名 Dubnium、Nemim、Tapaoux、黑
暗酒店等）是一个被认为来自韩国的 APT 组织，具有
0day 攻击的能力，不排除有政府背景，该组织最早在
2014 年被卡巴斯基曝光，最早活动可以追溯到 2007 年，
是近年来活跃的 APT 组织之一，其主要目标是入住高端
酒店的电子行业、通信行业的企业高管以及有关国家政
要人物，攻击入口是酒店 WiFi 网络，当目标接入酒店
WiFi 时 便 会 遭 遇 攻 击， 因 此 得 名 DarkHotel， 攻 击 范
围遍布中国、朝鲜、印度、日本、俄罗斯等多个国家。

该 组 织 技 术 实 力 深 厚， 在 以 往 的 攻 击 活 动 中 使 用 劫 持
WiFi 投递诱饵、鱼叉式钓鱼邮件、滥用数字签名、白利用，
以及感染 U 盘文件达到突破物理隔离等技术手段，另外
还 会 使 用 多 种 漏 洞 进 行 攻 击， 比 如 CVE-2012-0158、
CVE-2017-11882、CVE-2018-8174、CVE-2018-8373
等，其中带有 CVE-2018-8174 和 CVE-2018-8373 的攻
击样本被捕捉时还处于 0day 状态，其进一步使用的恶
意代码非常复杂，相关功能模块达到数十种，涉及恶意
代码模块超过 200 余个，该组织主要针对 Windows 系
统进行攻击，非常善于对组件进行伪装，同时释放恶意
组件与正常文件，这让目标往往难以察觉背后的猫腻，

该组织善于发掘现实中的水坑场所，不管是入侵酒店网
络进行恶意软件投送，还是通过钓鱼邮件投送，都展现
出 DarkHotel 有着极强的对潜在网络脆弱性的获取和利
用能力，无论是整体实力还是威胁等级在现有的 APT 组
织中都是属于很高的级别。

在 今 年 1 月 份，DarkHotel 同 时 利 用 IE 浏 览 器 和 火 狐
浏览器两个 0day 漏洞进行复合攻击，漏洞编号为 CVE-
2019-17026（火狐浏览器）和 CVE-2020-0674（IE 浏
览器），主要攻击目标为我国商贸相关的政府机构，意
图长期监控及窃取机密文件。漏洞利用是该组织常用的
攻击方式之一，该组织长期关注 PC 漏洞，具有深厚的
技术实力。

从 2020 年 3 月 起，DarkHotel 使 用 了 一 个 名 为
“Thinmon” 的 全 新 后 门 框 架， 该 后 门 可 能 已 经 被
DarkHotel 秘密使用了三年之久，包括屏幕截图、文件
窃取、键盘记录、远程监控等功能，其插件在计算机中
皆以二进制加密的形式存放在临时目录，只有在需要被
加载启动时，调度模块才会对其解密并加载，主要用途
为对目标进行长期监控和窃取机密文件。

Ramsay 组件攻击流程示意图如下：

2020 年 5 月，国外安全机构发现了一款名为 Ramsay
的攻击组件，该组件具备隔离网络攻击能力，经关联分
析，该组件为 Darkhotel 组织所有，至今已存在多个迭
代版本。Ramsay 组件为携带蠕虫模块的打包器程序，

通过 USB 移动存储设备进行互联网主机与隔离网络主
机之间的信息摆渡，最终实现内网渗透、文件窃密、恶
意模块执行、Shell 执行等功能。

Thinmon 后门框架攻击流程示意图如下：
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在今年 3 月份的疫情期间，该组织利用深信服 VPN 服
务 器 0day 漏 洞 入 侵 了 200 多 台 VPN 服 务 器， 其 中
一百多台位于政府机构的网络中，攻击者入侵服务器之
后，将客户端升级组件替换为后门程序，并且使用了伪
装成深信服数字签名的木马进行攻击。

DarkHotel APT 组织是近年来最活跃的 APT 组织之一，
经常使用 0day 漏洞对目标进行攻击，技术积累深厚，
该组织对企业所使用的内网安全软件和办公软件进行了

深入的研究，是目前针对中国境内进行攻击的 APT 组织
之一，攻击者惯用精心伪造的电子邮件，通过附件投递
攻击文档，攻击文档大多利用较新的系统高危漏洞定制。
最终受害电脑会被安装特种木马，通过木马插件实现键
盘记录、敏感数据文件上传、收集主机进程信息操作系
统信息，以及实现远程控制，其攻击目标不仅包括相关
企业的高层，还针对特定的行业进行攻击，以窃取机密
资料，因 此 尤 其 要 引 起 相 关 企 业 和 相 关 企 业 的 高 层 管
理人员的注意。

4. Kimsuky

Kimsuky 组 织 是 具 有 朝 鲜 背 景 的 APT 组 织， 至 少 从
2012 年开始活跃，据悉其背后由朝鲜政府提供支持，
该组织长期针对韩国政府、新闻等机构进行攻击活动，
在近几年，其目标已经扩大到包括美国、俄罗斯和欧洲
各国在内的多个国家。

Kimsuky 经常向目标发送包含恶意载荷的诱饵文档进行
钓鱼邮件攻击，例如伪装成简历、更新程序、图片等，
在今年该组织保持高度活跃，进行了以“新型冠状病毒”
为主题的攻击活动、冒充韩国青瓦台以“邮箱安全检查”
的名义进行钓鱼邮件攻击以及各种伪装简历的攻击活动
等等，攻击目标通常涵盖政府、新闻、医疗、金融等机构，
此外，Kimsuky 对热点事件特别是政府相关事件保持很
高的关注度，在今年 11 月美国大选期间，该组织就曾
以“美国大选预测”为主题进行攻击活动以收集情报。

Kimsuky 以其复杂的基础设施架构而广为人知，这些基
础设施包括使用动态域名、自由注册域名、被攻陷的域
名主机以及由该组织注册的私有域名等。该组织经常使
用的一款名为“BabyShark”的恶意组件是基于可视化
基本脚本（VBS）的恶意软件，该组件可从攻击者控制
的 服 务 器 上 远 程 下 载 和 执 行 HTML 应 用 程 序 (HTA) 文
件， 然 后 下 载、 解 码 和 执 行“BabyShark” 的 VBS 脚
本文件，该脚本通常通过创建注册表启动项或任务计划
来维持持久化，之后收集主机系统信息将其发送到 C2
服务器等待进一步的命令。

多年来，Kimsuky 一直在其攻击活动中使用一系列恶意
软件，其中包括一个今年启用的称为 "KGH_SPY" 的新
恶意软件套件，包含多个用作间谍软件的模块。"KGH_
SPY" 是一套模块化间谍工具，为威胁参与者提供侦察、
键盘记录、信息窃取和后门功能，其通常伪装成合法的

Mocrisoft Windows 工具，包括但不局限于以下功能：
・	 将收集到的主机信息发送到 C2 服务器
・	 使用 Windows 开机启动机制实现持久化
・	 键盘记录器
・	 查看目录及文件列表
・	 从 C2 服务器下载分发恶意模块
・	 通过 cmd 或 Powershell 执行任意命令
・	 从浏览器、Windows 凭据管理器、WINSCP 和邮
       件客户端窃取隐私数据

此外，Kimsuky 所使用的名为 "CSPY" 的下载器是一种
旨在逃避分析和下载分发恶意模块的工具，"CSPY" 包
含强大的规避技术，并且恶意软件在继续下载恶意载荷
之前不会在虚拟机或分析工具的环境中运行。"CSPY"
通 过 搜 索 特 定 的 虚 拟 机 相 关 加 载 模 块、 进 程 PEB 结
构、 各 种 文 件 路 径、 注 册 表 项 和 内 存 等， 进 行 一 些 列
检 查， 以 确 定 它 是 否 在 虚 拟 机 中 运 行 或 是 被 调 试， 这
突 出 了 攻 击 者 为 逃 避 监 测 而 付 出 的 努 力， 完 成 反 分 析
检 查 后， 加 载 程 序 开 始 准 备 受 感 染 的 环 境 以 下 载 分 发
其他恶意组件，为了避免引起受害者的怀疑，"CSPY"
下 载 器 利 用 一 种 已 知 的 UAC 旁 路 技 术， 该 技 术 使 用
SilentCleanup 任 务 来 执 行 具 有 提 升 权 限 的 二 进 制 文
件，最终，"CSPY" 会进行自我删除。

Kimsuky 善于使用各种反取证和反分析技术，包括将
恶意软件样本的编译时间修改到过去年份、代码模糊化
处理、反虚拟机和反调试技术等等，该组织在攻击过程
中 体 现 出 轻 量 化、 多 阶 段 脚 本 载 荷 的 特 点， 近 些 年，
Kimsuky 不断开发新的工具以及旧工具的变种，积极参
与全球情报收集活动，经常通过批量扫描入侵韩国以及
其他国家地区站点服务器作为其 C2 服务器，这与具有
相同半岛背景的 Lazarus 组织有一定的相似度。

在文档携带的恶意宏中，通常从攻击者事先入侵的失陷
服务器中下载名为“Amadey”的家族木马，该木马通
过 Web 方式管理，攻击者可利用该木马模块从服务器

获取下载链接，进行下一步恶意模块的分发，Konni 组
织经常使用此家族木马进行攻击活动。

Amadey 家族木马服务端截图：

5. Konni

Konni 组织是朝鲜半岛地区最具代表性的 APT 组织之
一，自 2014 年以来一直持续活动，据悉其背后同样由
朝鲜政府提供支持，该组织经常利用鱼叉式网络钓鱼的
攻击手法，使用与朝鲜相关的内容或当前社会热点事件
来进行攻击活动，其主要目标为韩国政治组织，以及俄
罗斯、日本、越南、中国等地区。

Konni 组 织 经 常 向 目 标 发 送 带 有 恶 意 宏 的 诱 饵 文 档，
并且将文字颜色设置为难以阅读的颜色以诱导用户启用
宏，该组织善于使用朝鲜相关热点话题进行攻击活动，
且极具针对性。

某次以朝鲜疫情物资为主题的诱饵文档如下：
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使 用 诱 饵 文 档 搭 配“Amadey” 家 族 木 马 进 行 攻 击 是
Konni 组织惯用的攻击手法之一，在今年的多起攻击活
动中，均发现了类似的“Amadey”木马家族组件，从
其攻击目标以及攻击手法来看，与相同背景的半岛地区
APT 组织 Kimsuky 组织或有关联。

Konni 组 织 通 常 以 对 朝 鲜 事 务 感 兴 趣 的 机 构 或 个 人 作
为目标进行间谍活动，在以往的攻击活动中，该组织主

要使用鱼叉钓鱼邮件进行攻击，之后使用包含恶意宏的
诱饵文档部署恶意组件用于高度针对性的攻击，其使用
的木马可以记录键盘、窃取文件、屏幕截图、收集目标
主机信息、窃取浏览器隐私信息以及执行任意代码等。
Konni 组织的攻击样本由于不断演变而能够逃避部分监
测，可以预见的是，在未来的时间里 Konni 会继续开发
其新的工具及变种，以更好的逃避检测。

6. 绿斑

“绿斑”组织是具备台湾地区政治背景且长期针对大陆
境内目标的 APT 组织。根据微步在线监测情况发现，其
网络攻击活动涉及的行业包括政府、国防军工、航空航
天、国家智库、医疗疫苗、高新科研、能源、贸易等领域。
在涉及到的攻击目标中基本事关国家安全、稳健发展的
职能或研究单位 / 部门，具备极高的国家战略价值。

2020 年 2 月，" 绿斑 " 以新型肺炎相关的 " 疫情防控日
报 表 "、" 社 会 维 稳 " 和 " 献 药 方 " 等 主 题 为 诱 饵， 利
用仿冒 QQ 和 163 邮箱的域名针对中国大陆政府部门和
医疗机构等目标进行攻击，旨在窃取邮箱账密和进行情
报收集；2020 年 3 月至 10 月，" 绿斑 " 持续通过相似
的手法对大陆的航天航空、军民融合、军工装备企业、
军转干部、高端产业、高新科研院校等关联单位和个人
发起钓鱼攻击；2020 年 11 月，" 绿斑 " 使用“军工、
国防装备配套需求信息发布平台 .rar”、“2021 年度

省列高技术产业园项目重大项目申请”、“组织开展退
役军人思想教育活动”等主题诱饵文档针对境内军工科
研单位、政府发展规划部门展开攻击。

在相关的攻击中，" 绿斑 " 会根据攻击目标定位的精准
度、对象需求和切合度等评估投放钓鱼内容以及采集情
报类型。如果目标属于高精准度的高价值攻击目标，"
绿斑 " 会在钓鱼邮件里面直接投放附带情报窃取类型的
木马附件，诱使攻击目标触发下载后门木马，通过后门
木马采集并窃取攻击目标设备的指定文件类型的情报数
据。

“绿斑”经过长期的工具优化，其使用的攻击工具已经
具 备 适 合 不 同 环 境 的 PE 窃 密 木 马 和 lnk&vbs&ps1 结
合窃密脚本套件。

某次攻击流程如下：

东欧

1. Gamaredon

隶 属 于 俄 罗 斯 安 全 情 报 部 门 的 APT 组 织 Gamaredon
近年来一直针对乌克兰政府高层、外交、国土安全、法
务、军事武装、东部克里米亚地区等部门发起定向攻击，
其存在明显的军事和政治攻击意图。

微 步 情 报 局 根 据 对 该 团 伙 已 有 的 网 络 资 产 监 测 发 现，
Gamaredon 今年持续通过各种诱饵主题攻击乌克兰司
法、国土安全、军事武装、政府、外交、医疗等部门。
该组织在 6 月份，还延伸恶意 lnk 方式替换模板注入诱
饵文档方式进行植入后门木马。目前已经发现该组织利
用该手法以“根据《乌克兰刑法》第 368 条第 3 款涉嫌
犯罪的通知”、“关于经济安全局副局长勒索贿赂的事
实”、“关于勒索事实”、“请求访问公共信息的问题
列表”、“在打击国际恐怖主义的斗争中识别和防止威

胁的实际措施”等议题疑似向乌克兰的军事、法务、外
交等部门展开攻击。经过关联资产信息分析判断，该团
伙在 2020 年 2 月前后测试 lnk 类型诱饵，并于 6 月开
始 投 递 此 类 诱 饵 展 开 攻 击。 在 此 之 前， 该 组 织 主 要 以
投递模板注入类的诱饵展开攻击。

Gamaredon 与 APT28、Turla、Sandworm 等 组 织 /
团伙相比攻击手法相对简单，但该组织背后的攻击者极
为勤劳，投递的诱饵数量较为庞大。钓鱼邮件中的诱饵
从一开始的自解压释放 VBS 后门木马，到模板注入文档
释放 VBS 后门木马，再到近期投递的 LNK 木马。从攻
击过程使用的手法木马等来看，Gamaredon 一直在原
有的技术基础上为攻击的隐蔽性做优化，以及为攻击目
的需求做工具完善。

2. APT28

“奇幻熊”，又名 APT-28，是俄罗斯背景的高级攻击
黑客组织。长期针对欧洲外交部，美国研究机构、金融
机构、乌克兰政府、哈萨克斯坦政府、能源机构、荷兰
政府、国际奥林匹克委员会、波兰军事武装、阿塞拜疆
政治领袖、中国研究机构等国家政府 / 组织 / 行业进行
攻击。

2020 年 5 月，APT28 组织使用了波兰的弗罗茨瓦夫市
所属军事预防医学中心近期公开发布的一条军事公告做
诱 饵 文 件， 公 告 内 容 涉 及 波 兰 军 队 卫 生 官 员 就 新 冠 疫
情 对 波 兰 边 境 军 队 活 动 的 指 示， 诱 饵 文 件 下 载 附 带 释
放 APT28 的 Zebrocy 后门木马的组件。因此，初步判
断本次攻击是 APT28 组织利用新冠疫情议题对波兰的
军事目标展开攻击。在此后的 6 月和 7 月都监测发现有
APT28 组织利用 Zebrocy 木马进行攻击的活动痕迹。

2020 年 8 月上旬，在有关国际情报平台上关联采集到
疑似攻击阿塞拜疆的样本，原始名称为 "Course 5 - 16 
October 2020（译 :（某领导人）2020 年 10 月 5 日至
16 日行程）"。从使用木马功能、手法角度上分析，与
5 月份疑似攻击波兰目标使用的木马相似度极大。结合
2020 年 7 月 15 日阿塞拜疆将军在亚美尼亚和阿塞拜疆
之间的边境冲突中丧生，中亚局势骤然升温。而后，俄
罗斯 7 月 17 日表示，准备对亚美尼亚与阿塞拜疆之间
升级的边境争端进行调解判断。猜测本次 APT28 攻击
对象可能是军事、政府高层或党派领袖。当然，从提交
样本关联线索分析，被攻击者可能是一名主持人、党派
领袖或者政治家。因此，也可以将此次的攻击活动定性
为疑似针对阿塞拜疆国内知名人士、党派领袖以及政治
家进行定向攻击的 APT 事件。

3. Turla

Turla，也称为 Snake 或 Uroburos，是一个使用俄语
的 网 络 间 谍 组 织， 该 组 织 至 少 在 2007 年 成 立， 直 到
2014 年被卡巴斯基所发现，被怀疑拥有俄罗斯政府背
景。攻击目标主要为政府、使馆、军事、研究和教育组
织等单位。主要受害者在西方各大国，但在其他地区例
如 亚 洲、 中 东 等 地 也 有 发 现 该 组 织 的 攻 击 痕 迹。 今 年

Turla 组织攻击集中在欧洲国家的政府、外交部和军事
等单位。

2020 年 3 月，发现亚美尼亚政府相关网站被侵入用于
水坑攻击，其中包括：亚美尼亚驻俄罗斯大使馆领事处、
Artsakh 共和国自然保护和自然资源部、亚美尼亚国际
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和安全事务研究所、亚美尼亚存款担保基金。有迹象表
明这些网站在 19 年初就已经遭到了入侵。Turla 通过向
网页中嵌入混淆后的恶意 JavaScript 代码，引诱用户
下载恶意的 Flash 安装程序，在这次活动中没有任何的
浏览器漏洞等利用技术出现，仅依赖于社会工程学。
5 月，ESET 安全研究员发现 Turla 组织通过 Gmail 来
控制 ComRAT 后门，最新的 ComRAT 在 2019 年 11 月
编译完成，有证据表明该恶意软件直到 2020 年也依然
被使用。通过 Powershell 或者其他 Turla 后门程序安
装在受害主机中，整个恶意软件包括注入到 explorer.
exe 的 核 心 代 码、 一 个 通 信 DLL 模 块、 一 个 虚 拟 的
FAT16 文件系统，其中包含了配置和日志文件。

10 月， 在 最 近 一 次 针 对 欧 洲、 亚 洲 政 府 的 攻 击 活 动
中，Turla 使 用 了 具 有 重 大 更 新 后 的 工 具 包， 其 中 包
括 HyperStack，Carbon 和 Kazur 后 门 三 者。 其 中 更
新 的 内 容 包 括： 通 过 创 建 用 于 远 程 通 信 的 管 道 等 可 以
对 旧 版 本 恶 意 软 件 进 行 更 新， 使 用 合 法 的 公 开 页 面 来
接受加密的指令及 HTTP 基础结构，使用 ComRAT 和
Zebrocy 后门来执行各种恶意操作。

Turla 组 织 擅 长 使 用 一 些 新 颖 的 方 式 来 隐 藏 自 己 的 C2
地址。15 年，Turla 组织使用卫星来隐藏自己的 C2 地址。
17 年使用了布兰妮·斯皮尔斯（Britney Spears）官方
Instagram 帐户上一张照片的评论来下发指令。20 年
新发现的 ComRAT 后门继续使用 Gmail 来与受害主机
进行通信。在最新捕获的样本中，Turla 组织的 Hyper 
Stack 后门更新添加了与内网通信的功能，将一样本作
为代理，与内网中没有互联网连接的计算机建立通信。
后门使用命名管道和 IPC 会话进行横向传播。12 月新
发现 Crutch 后门 v4 版本，依然使用 DropBox 接受窃
取到的数据，v3 版本中所使用的为 DropBox API 进行
上传，更新后的 v4 版本则使用 Windows 版本的 Wget
将数据上传到 Dropbox。

Turla 组织仍在积极开发自定义和更加复杂的网络军火
武器，通过各种方式提高隐蔽性，以便在目标受害者网
络中长期保持持久性。

4. WellMess

WellMess 组织至少从 2017 年 12 月开始网络间谍活动，
最早由日本安全研究机构披露。7 月 16 日，美国网络
安全和基础设施安全局（CISA）、英国国家网络安全中
心（NCSC）、 加 拿 大 通 信 安 全 机 构（CSE） 和 美 国 国
家 安 全 局（NSA） 发 布 了 一 份 联 合 报 告， 称 APT29 组
织使用 WellMess 系列工具针对美国、英国和加拿大的
新冠病毒研究和疫苗研发相关机构发动攻击。

除针对国外的一些攻击外，微步在线在 4 月份曾观察到
该组织使用深信服的 SangFo VPN 漏洞针对国内涉及新
冠病毒的研究所、疫苗研发企业发起攻击活动，关联到
的 C2 服务器涉及国内多个 IP。

WellMess 组 织 使 用 的 后 门 包 括“WellMess” 和“ 
WellMail”， 由 Go 语 言 和 .Net 所 开 发， 具 备 跨 平 台
的 能 力。WellMess 系 列 工 具 使 用 HTTP 和 HTTPS 的
方式回传数据，其中数据部分会存放在 Cookie 和 Post
包中，采用非标准 Base64、RC6、RSA 等方式加密。

根据微步在线分析人员的研究，WellMess 恶意软件直
接回连的 C2 服务器提供的是加密数据中转服务，具备
下发数据（命令数据）和回传数据的功能，这种 C2 服
务器部署方式可以隐藏真正的主控服务器，增加分析人
员取证分析的困难。

中东

中东地区局势复杂，造成复杂局势原因众多，例如历史
遗留、宗教信仰、地域政治以及与西方国家干涉等因素。
受今年美国启动伊朗核协议回弹机制恢复对伊朗制裁，
以及伊拉克准军事组织指挥官阿布·马赫迪·穆罕迪斯和
伊朗伊斯兰革命卫队特种部队“圣城旅”高级军官卡西
姆·索莱马尼少将被害等重大事件影响，该地域政治军
事冲突愈演愈烈。

回归到网络空间战争中，该地区 APT 组织同样错综复
杂 且 活 跃 度 高。 受 局 势 影 响， 该 地 域 的 攻 击 活 动 也 充
满政治目的。其中典型 APT 组织包括 MuddyWater、
APT34、APT35、APT-C-23、COBALT DICKENS、
APT39、Rampant Kitten、MoleRats 等， 部 分
相 关 APT 组 织 在 今 年 更 新 了 他 们 的 TTPS， 例 如
Oilrig(APT34) 在今年针对中东电信组织攻击活动中使
用了其武器库中更新后的 RDAT，使用基于电子邮件的
C2 通 信 管 道。MoleRats 使 用 新 后 门 SharpStage 和
DropBook，新后门使用合法云服务进行通信和威胁活
动。双尾蝎 (APT-C-23) 在其双平台攻击武器库中做了
进一步更新。并且中东地区部分 APT 组织朝鲜化，将勒
索软件加入了其武器库中，例如 MuddyWater 组织使
用 Thanos 勒索软件进行破坏性攻击，Fox Kitten 则使
用 Pay2Key 勒索软件攻击。

从受害者范围来看，中东地域大部分 APT 组织在目标选
取上依旧保持着以往的习惯，例如 COBALT DICKENS
攻击目标依旧为教育行业，比较值得注意的是，该组织
今年使用的部分基础设施则在伊朗，这项举动可能是为
了躲避相关执法机构调查。部分 APT 组织在攻击方向
同 样 存 在 重 合 部 分， 例 如 今 年 9 月， 美 国 财 政 部 外 国
资产控制办公室（OFAC）对伊朗网络威胁组织 Chafer
（APT39） 实 施 了 制 裁， 认 为 其 长 期 监 视 持 有 不 同 政
见 者 以 及 伊 朗 邻 国 学 术 和 电 信 行 业。 这 与 Rampant 
Kitten APT 组织攻击目标一致，Rampant Kitten 同样
长期针对伊朗侨民和不同政见者。同月被美国政府起诉
的三名疑似 APT33 的伊朗成员攻击航空航天行业，窃
取 商 业 信 息 和 个 人 数 据。 而 今 年 5 月 份 MuddyWater
同样被披露利用 LinkedIn 社交媒体平台伪装 HR 人员
对 航 空 航 天 行 业 进 行 攻 击， 诱 导 受 害 者 下 载 恶 意 诱 饵
文件。	

在 众 多 中 东 APT 组 织 活 动 中， 其 中 APT35、
MuddyWater 和双尾蝎 APT 组织的攻击活动在攻击目
标、攻击手法以及活跃度等方面较为突出。

1. APT35

Phosphorus( 又 名 APT35，Charming Kitten，Ajax 
Security) APT 组织疑似来自伊朗地区，与伊朗国家和
情报部门疑似关系密切，于 2014 年首次被披露，该组
织擅长利用社交媒体进行网络间谍活动，主要针对在美
国，英国、中东和欧洲国家的私人或者政府机构、智囊团、
学术界研究人员和不同政见者。

该组织在今年活动也异常频繁，同时攻击目标进一步扩
大，增加了他们目标清单，包括了 COVID-19 相关的组
织，例如 WHO。和以往一样，该组织的活动有较强的
政治目的，在去年的活动中，该组织曾经试图对美国大
选相关政府官员进行攻击，同样在今年攻击活动中，该
组织并未放弃针对大选的攻击，一直试图获取美国总统
大选有关的个人工作账户。除此以外，在今年举行的慕
尼黑安全会议和沙特阿拉伯的 Think20(T20) 峰会，也
发现该组织攻击活动，攻击人员通过以缓解 COVID-19
感染途径为诱饵发送远程会议邀请钓鱼邮件给可能参会
人员，受 害 者 包 括 前 政 府 官 员， 政 策 专 家， 学 者 和 非
政府组织的领导者。

在今年的活动中，该组织的 TTPs 也发生了改变。在七
月的活动中，攻击人员通过伪装德国记者以电子邮件或
者 WhatsApp 消息诱使受害者打开恶意链接，为了获取
受害者信任，攻击者还伪造了 LinkedIn 个人资料，并
且使用了合法的德国电话号码。这是首次发现该组织使
用 WhatsApp 和 LinkedIn 加入到攻击活动中，同时还
攻击人员试图像受害者发送恶意 ZIP 文件。  

除攻击活动外，今年 5 月 IRIS(IBM 威胁情报部门 ) 发
现一台属于该组织的 VPS 服务器上存放者多达 40G 的
视频证据，该服务器托管着 2020 年初活动中使用的多
个恶意域名，在相关视频中演示了该组织利用盗取的凭
证数据进行相关平台登录，进一步收集各种数据，以及
修改账户安全设置。其中的一些视频显示该组织已经成
功袭击美国海军和希腊海军相关受害者，并从两个目标
处收集了大量信息。
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部分窃取数据快照如下图：

2. MuddyWater

MuddyWater APT 组 织 又 名 Static Kitten、
Seedworm，自 2017 年开始活跃，主要针对中东、中
亚地区的政府、军事、电信、教育及能源企业进行攻击 , 
同时也会对周边地区和其他国家的目标进行攻击，如印
度和美国等，被认为服务于伊朗伊斯兰革命卫队 (IRGC)。
该组织通常使用带有宏代码的 office 文档进行鱼叉式钓
鱼攻击，恶意文档往往采用模糊处理，引诱受害者启动
恶意宏释放后续多阶段恶意样本执行。

该组织在去年被曝光使用的 MuddyC3 后门工具，而在
今 年 活 动 中 更 新 其 TTPS。 从 年 初 被 披 露 的 ForeLord
后门到年中活动中被发现的 MoriAgent 后门以及最新
活动中使用的 PowGoop，该组织正在积极的更新其武
器库。

某次攻击中的诱饵文件如下 :

受 疫 情 影 响， 在 今 年 的 很 多 APT 活 动 中 都 发 现 使 用
Covid-19 相关话题进行攻击，MuddyWater 在今年年
中的活动中同样发现使用 Covid-19 话题诱饵进行攻击，
将诱饵文件和恶意后门通过 NSIS 打包成带有文档图标
的可执行程序进行投递，且在此次活动中使用的后门是
被 命 名 为 MoriAgent，MoriAgent 被 认 为 是 其 第 三 代
攻击武器 ( 第一代 PowerStats，第二代 DNS 隧道木马 )。

而 在 针 对 中 东 与 北 非 的 国 有 组 织 攻 击 活 动 的“ 流 沙 行
动” 中， 投 递 恶 意 诱 饵 文 档 或 者 利 用 CVE-2020-0688 
Exchange 服 务 器 远 程 执 行 漏 洞 部 署 PowGoop 有 效
负 载， 并 在 以 色 列 受 害 者 机 器 发 现 后 续 行 为 会 释 放
Thanos 勒 索 病 毒。 基 于 PowGoop 与 MoriAgent 的
代码相似性，“流沙行动”被归因于 Muddywater。将
勒索病毒纳入武器库也是今年中东相关 APT 组织一个较
大的变化。
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本报告以微步在线的视角展示了 2020 年期间活跃 APT 组织攻击
活动对网络安全、信息安全和国家安全带来影响，我国作为 APT
攻击的主要受害者，在发现、防御、响应安全体系建设方面仍有
很长的路要走，微步在线也将继续关注对 APT 组织和事件的跟
进研究，为共筑网络安全防线贡献绵薄之力。

总结 05
3. APT-C-23

双 尾 蝎 (APT-C-23) 又 名 Desert Falcons、Arid Viper，
是一个针对巴勒斯坦和以色列两个中东国家教育、军事、
政府等领域进行有组织、有计划、有针对性的长时间不
间 断 攻 击 的 APT 组 织， 于 2017 年 首 次 被 披 露， 疑 似
来自中东地区。该组织具有针对 Windows 和 Android
双平台攻击能力，武器库包含定制的 Windows 恶意软
件 (Kasperagent，Micropsia) 和 Android 恶 意 软 件
(Vamp，GnatSpy)， 使 用 鱼 叉、 水 坑、 社 工 等 手 段 针
对特定目标人群进行攻击。

该组织在今年的活动也较为频繁，同时也在不断改进武
器库。针对移动端的活动和以往大致一致，主要通过钓
鱼 网 站 或 者 社 工 的 手 法 诱 导 受 害 者 下 载 恶 意 APK， 而
这些 APK 大多伪装成社交媒体 app 软件。例如年初就
被色列国防军 (IDF) 官方社交媒体披露伪装成社交媒体
软件利用社会工程学引诱以色列国防士兵下载安装恶意
APK。

而 在 观 察 到 后 续 的 攻 击 活 动 中， 该 组 织 Android 端 后
门 虽 然 继 续 伪 装 成 社 交 媒 体 软 件 但 也 对 后 门 做 了 部 分
更 新， 例 如 对 功 能 指 令 进 行 加 密 修 改， 增 加 读 取 通 话
记 录、 屏 幕 录 像、 读 取 来 自 社 交 媒 体 软 件 的 通 知 文 本
(WhatsApp、Facebook、TeleGram 等 ) 和 关 闭 不 同
Android 设备上内置安全性应用程序通知（Samsung、
小米、华为等）等间谍功能。

在 Windows 平台上，该组织通过投递伪装成文档文件、
视 频 文 件 以 及 图 片 文 件 等 EXE 可 执 行 样 本， 点 击 EXE
执行后则会释放出对应的诱饵文件，从而迷惑受害者。
后门使用则以 VC 后门和 Delphi 后门居多。微步情报局
也披露该组织今年部分活动，并且在后续跟踪过程中发
现相同资产下存在 Pacal 后门，这也是观察到该组织首
次使用 Pacal 编写木马后门。
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06附录
微步情报局，即微步在线研究响应团队，负责微步在线
安全分析与安全服务业务，主要研究内容包括威胁情报
自动化研发、高级 APT 组织 & 黑产研究与追踪、恶意
代码与自动化分析技术、重大事件应急响应等。

微步情报局由精通木马分析与取证技术、Web 攻击技
术、溯源技术、大数据、AI 等安全技术的资深专家组
成，并通过自动化情报生产系统、云沙箱、黑客画像系
统、威胁狩猎系统、追踪溯源系统、威胁感知系统、大
数据关联知识图谱等自主研发的系统，对微步在线每天
新增的百万级样本文件、千万级 URL、PDNS、Whois
数据进行实时的自动化分析、同源分析及大数据关联分
析。微步情报局自设立以来，累计率先发现了包括数十
个境外高级 APT 组织针对我国关键基础设施和金融、
能源、政府、高科技等行业的定向攻击行动，协助数百
家各个行业头部客户处置了肆虐全球的 WannaCry 勒
索事件、BlackTech 定向攻击我国证券和高科技事件、
海莲花长期定向攻击我国海事 / 高科技 / 金融的攻击活
动、OldFox 定向攻击全国上百家手机行业相关企业的
事件。

团队简介
微步情报局

Team Introduction
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