
前   言

回顾2021，全球疫情持续蔓延，世界局势错综复杂，国际格局向多极化加速演变，国家之间的网络安全

博弈基于地缘政治因势而变。随着疫情冲击，远程办公逐渐日常化，给国家背景的黑客组织和灰黑产行业创造

了更多机会，软件供应链、工业互联网、移动设备的危机逐渐凸显，网络安全形势更加严峻。

安恒威胁情报中心研究分析了2021年全球发现和披露的高级威胁事件、灰黑产行业的主要团伙以及2021

在野0day的披露情况，得到了以下发现：

1.根据2021年对全球高级威胁攻击事件的统计，来自东亚地区的Lazarus组织、Kimsuky组织以及来

自东欧的APT29组织的攻击数量位列前三，这几个组织的攻击受地缘政治因素影响，体现出高度针对性和复

杂性。此外，来自印度Bitter组织的攻击事件占比排名第七，该组织在2021年多次针对我国军工行业发起定

向攻击。

2.从受害者的国家分布分析，韩国、美国遭到的攻击占比最高，比重分别为11.67%、10.55%。APT组

织正尝试扩大攻击范围，因此出现了一些新的受害国家。从受害者的行业分布来看，与2020年相同，政府部

门、国防部门和金融行业仍是APT组织的主要攻击目标，总占比达到27.59%。

3.根据地域分布的APT组织活动具有以下特点：南亚地区的APT组织2021年整体处于较为活跃的状

态，且主要围绕着地缘政治冲突展开；越南国家背景的海莲花组织是东南亚地区最主要的APT威胁；东亚地

区的APT组织数量较多，其中朝鲜背景的Lazarus和Kimsuky组织最为活跃；中东地区APT组织主要针对

政府、国防、学术等行业；东欧地区APT 组织的攻击活动主要以中东、欧洲以及北美地区作为主要目标。

4.2021年，灰黑产行业高速发展，其中以勒索软件团伙和间谍软件供应商最为突出。上半年发生多起针

对关键基础设施的勒索攻击，给全球实体造成了巨大的经济损失。此外，间谍软件攻击体现出高复杂性、难追

溯性等特点，成为当今最危险的网络威胁之一。

5.2021年披露的在野0day数量达到58个。按漏洞类型划分，占比最多的是远程代码执行漏洞，其次是

权限提升漏洞，分别占比57%和35%。

基于2021网络态势的特点，我们得出对于2022攻击态势的预测。由于医学研究和工业部门为国家发展的

基础部门，且具有高价值情报，因此将成为攻击组织的重点目标；APT组织和勒索团伙正积极发展供应链攻

击能力，因此预计软件供应链攻击也将在2022年变得更频繁、更具破坏性；此外，随着数据泄露事件频繁出

现，攻击者将利用获取的敏感信息进一步发起更具针对性的攻击。

根据对2021全年攻击事件的检测和分析，安恒威胁情报中心发布《2021年度高级威胁态势研究报告》，

基于高级威胁攻击、攻击团伙活动、重大攻击事件、在野0day利用情况四方面进行分析总结，并提供了对

2022攻击态势的七点研判预测。

国际大型综合性赛事网络信息安全类最高层级合作
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2021年重大网络攻击事件回顾

Solarwinds软件供应链攻击事件

黑客入侵佛罗里达水厂系统投毒事件

DarkSide组织攻击美国输油管道运营商事件

Revil组织利用Kaseya产品漏洞发起大规模供应链勒索攻击

Lazarus组织持续针对安全研究人员

Log4j漏洞事件

2021在野0day总结

重点事件

蔓灵花组织首次使用0day

朝鲜APT组织使用社会工程学和浏览器0day攻击安全研究人员

多个Exchange 0day横空出世

Chrome 0day数量连续第二年大幅增加

Windows提权0day数量较往年翻倍

苹果产品的0day数量爆发式增长

IE 0day数量依然较多，与Office结合更为深入

AdobeReader 0day重现江湖

2022年在野0day趋势预测

2022年攻击态势研判预测

医学研究将持续成为威胁攻击者的目标

ICS工业环境面临的威胁将持续增长

可能会出现更多的软件供应链攻击

雇佣间谍软件服务将更加流行

垃圾邮件活动将更具针对性

勒索软件将继续主导威胁格局

针对移动设备的攻击或会增加

总结
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根据威胁情报中心的监测情况来看，2021年发生了约201起APT攻击事件。从披露报告的统计来看，今年

APT组织活动主要集中在南亚和中东，其次是东亚地区，东南亚地区的APT组织攻击有所放缓。

另外，来自东欧的APT29组织今年非常活跃，该组织有着是俄罗斯国家背景，同时被美国白宫认为是

SolarWinds攻击事件的始作俑者，自事件发生后该组织仍在活跃，并持续针对各行业进行网络间谍活动。

APT组织整体攻击情况

2021年的APT攻击事件组织分布统计

高级威胁篇高级威胁篇
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根据行业分布来看，政府部门和国防部门仍是其主要的针对目标，其次是金融、航空，以及医疗卫生部门。

2021年APT攻击受害行业分布图

根据攻击事件中的受害地区分布来看，出现了一些新的受害地区，例如阿富汗、哥伦比亚、格鲁吉亚、拉脱维

亚等国家。这可能表示APT组织正尝试扩大其活动范围。

2021年APT攻击受害国家分布图
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南亚地区的APT组织2021年整体处于较为活跃的状态。与往年的情况相似，该地区的APT活动主要围绕着地

缘政治冲突展开。该地区的组织主要有来自印度的Sidewinder、Donot、Confucius、Bitter等，和来自巴

基斯坦的透明部落、sidecopy等。

·Donot组织利用RTF模板注入针对周边地区的攻击活动

·蔓灵花组织对国内相关单位发起定向攻击

2021.03

·透明部落组织利用疫情时事对印度医疗行业进行定向攻击2021.04

·透明部落组织通过伪造的网站分发ObliqueRAT，扩大攻击目标2021.05

·SideWinder武器库更新：利用外交政策针对巴基斯坦的攻击2021.06

·Bitter组织针对我国军工、贸易和能源等领域的攻击活动

·SideCopy组织以印度政府和军方为目标的攻击活动

·Donot以阿富汗撤军主题针对军事人员的攻击活动

·Snow leopard组织针对巴基斯坦用户的监控活动

2021.07

·APT-C-48组织对航天相关领域的攻击

·透明部落组织利用印度国防部会议记录为诱饵进行攻击活动

2021.08

·Sidecopy针对印度国防官员的APT攻击活动

·SideWinder组织针对巴基斯坦海军的攻击活动

2021.09

·Patchwork伪装巴基斯坦联邦税务局的鱼叉攻击活动

·Bitter组织以各类通知诱饵针对国内军工行业的攻击活动

2021.10

·Donot组织使用最新域名资产进行攻击活动

·Sidecopy组织以军事题材针对印度发起攻击

2021.11

·Confucius组织使用Android间谍软件监视印巴军事相关人员2021.02

·Patchwork以中巴合作为主题诱饵攻击中国机构

·Bitter伪造研究讨论学会邀请信攻击我国研究南亚关系的学者

2021.01

南   亚

东南亚地区的APT活动在今年有所减少。而东亚地区的APT活动在今年持续活跃，尤其是Lazarus组织，该

组织除了常规的间谍活动外，还针对加密货币交易所及安全研究人员进行定向攻击。中东地区由于其复杂的地

缘政治问题，该地区的APT活动一直处于活跃状态，在阿富汗国家被塔利班占领后，该地区的APT活动有所

增加。中东地区的间谍活动所使用的有效负载也从之前的Windows客户端慢慢过渡到Android移动端，其披

露的很大部分攻击都是来自移动平台。南亚地区在APT攻击中所使用的诱饵文件通常与新冠疫情相关，这可

能与南亚部分地区严重感染新冠疫情有关，该地区的APT活动比较明显的变化是其背后支持者对间谍活动加

大资源投入，使其攻击能力得到明显提升，其中一个例子就是Bitter组织配备0day漏洞。东欧地区的间谍活

动主要聚焦在APT29，该组织是SolarWinds事件的幕后黑手，即使被美国制裁后该组织仍处于高度活跃状

态，并在后续进行了多起攻击事件。

下面将介绍各地区下的APT组织在2021年的主要活动情况。

地域组织攻击活动情况
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Sidecopy组织主要活动于南亚地区，被检测到的最早活动时间是2019年初。为对抗来自印度的Sidewinder

组织而出现，在早期的活动中的TTP模拟自Sidewinder，因此该行动得名Sidecopy。该组织自披露起就非

常活跃，随着活动次数的增多，2021年7月，Cisco Talos厂商将此攻击者作为独立组织对其后续的活动进行

跟踪，命名延用了最早的行动名，称之为Sidecopy组织。

作为南亚地区今年活跃攻击者俱乐部的新成员，刚“出道”时的sidecopy还需要模仿sidewinder的TTP进行

攻击，今年的Sidecoy展露成熟的攻击手段，掌握了大量自研或是开源改造的武器。

Sidecopy 组织对于攻击目标的关注事件敏感性很高，并且能够将这类媒体热点结合在攻击活动中，左图为该

组织在攻击印度国家军校学生团和印度国家教育研究与培训委员会时所使用的诱饵文件。

2021年11月，安恒威胁情报中心捕获到一起以印度军官的服役记录为主题的恶意攻击。攻击者在恶意代码内将代

码的执行时区固定在印度标准时区，攻击目标指向印度军方的攻击。

在样本运行后，会从网络下载伪装文件，文件的内容为印度军官的服役记录。同时下载数据文件到本地解密后执

行，最终加载后门文件。

目前尚未捕获到该组织针对国内的攻击行为。

Sidecopy

肚脑虫主要针对巴基斯坦和克什米尔地区等南亚地区国家进行网络间谍活动。动机主要以窃密为主。该组织具

备针对Windows与Android双平台的攻击能力，其主要使用yty和EHDevel等恶意软件框架。肚脑虫的攻击

活动最早被披露于2016年4月，该组织在2021年仍持续活跃。

3月份，研究人员发现Donot APT组织近期攻击频繁。其利用恶意RTF模板注入以及公式编辑漏洞利用样本对

周边国家地区开展了多次攻击活动。当样本运行后，将尝试从远程模板获取文件加载执行，当带有公式编辑器

漏洞的远程模板加载利用成功后，将经过多层解密下载执行恶意载荷。

2021年7月，安恒威胁情报中心猎影实验室捕获到多个Donot APT组织攻击活动样本。该批样本保持了Donot

组织一段时间以来的攻击作战风格，通过向目标群体发送带有远程模板注入的rtf文档或者包含恶意宏代码的诱

饵文档实行网络攻击。通过诱饵文档所使用的“美国和北约从阿富汗撤军的影响”、“采购政策修订”等名称

标题。

Donot

2021/7
SideCopy APT组织以印度
政府和军方为目标的攻击活动

2021/10
SideCopy组织在针对印度政府
机构的攻击中使用CetaRAT

2021/11
疑似Sidecopy组织以军事
题材针对印度发起攻击

2021/12
SideCopy使用多个以印度国防
参谋长坠机事件为诱饵的攻击文档

2021/3
疑似Donot组织利用RTF模板注入
针对周边地区的攻击活动分析

2021/7
Donot APT组织针对
军事人员的攻击活动分析

2021/10
印度公司与Donot组织针对
多哥活动家的攻击活动相关联

2021/11
Donot组织窃密手法再升级

2021/11
疑似Donot APT组织使用最新
域名资产进行攻击活动分析

9100c65e4ed1ccf2fd148a70ff21c97fOps Afg post 9-11.doc

Ammended Procurement Policy.xls
（修订采购政策.doc）

Impact of US and NATO Withdrawal
from Afghanistan.doc
（美国和北约从阿富汗撤军的影响.doc）

RTF远程模板注入

样本名称 MD5 攻击方式

9fae1aa8db790fac114359c34425a727 RTF远程模板注入

9407a3f116d93ff51a2cec8b580b6e30 XLS恶意宏代码执行
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“蔓灵花”又名“BITTER”，是一个具有印度背景的APT组织，其长期针对中国及巴基斯坦的政府、军

工、电力、核等部门发动网络攻击并窃取敏感资料，具有较强的政治背景，是目前针对境内目标进行攻击的活

跃APT组织之一。蔓灵花的攻击活动最早可追溯到2013年，并从2016年开始出现了针对我国国内的攻击活

动。

2021年2月10日，安恒威胁情报中心发现了Bitter组织在攻击中使用WINDOWS内核提权0day漏洞

（CVE-2021-1732），当时卡巴斯基的研究人员发现了相同攻击者使用的另外一个0day漏洞

（CVE-2021-28310），并在2月份上报给微软。微软在4月份的安全更新中发布了针对此漏洞的修复补丁。

CVE-2021-1732漏洞等级为高危，该漏洞是由于标志位设置不同步导致的越界读写漏洞，攻击者可利用该

漏洞在获得权限的情况下，构造恶意数据执行本地权限提升攻击，最终获取服务器最高权限。官方将该漏洞命

名为Win32k本地权限提升漏洞。

受该漏洞影响的Windows版本如下：

·Windows 10 Version 1803, 1809, 1909, 2004, 20H2

·Windows Server 2019

·Windows Server version 1909, 2004, 20H2

Bitter

2021/1
蔓灵花组织（APT-C-08）使用
Warzone RAT的攻击活动披露

2021/10
BITTER APT组织近期针对
军工行业的攻击活动

2021/2
首次发现蔓灵花组织在针对国内的攻击活动中
使用WINDOWS内核提权0DAY漏洞（CVE-2021-1732）

2021/3
蔓灵花使用恶意CHM文件
进行定向攻击

2021/7
Bitter APT组织针对我国军工、
贸易和能源等领域的攻击活动

2021/4
研究人员发现Bitter组织在野使用的
0-day漏洞(CVE-2021-28310)

肚脑虫今年的攻击方式在整体上没有变动，但攻击手法与反溯源手段在不断进化，例如该组织前期使用诱饵文

档加通用下载器的组合进行攻击，而RAT远控等比较重要的定制化武器工具则存放在云端服务器。初始攻击

得逞且实现持久化后，可以选择关闭云端服务器，哪怕诱饵文档与下载器暴露，也很难进一步获得后续载荷。

2021年9月份，国外研究机构的一项新调查发现，多哥（西非国家）的活动家成为Donot组织的攻击目标，该

组织使用虚假的Android应用程序针对著名的多哥活动家，这是该组织首次在南亚地区外使用间谍软件的攻击

示例。研究人员在调查中将本次攻击所使用到的间谍软件和基础设施，与印度网络安全公司Innefu Labs关联

了起来。

使用的诱饵文档

证据表明Innefu Labs与这些攻击中使

用的Donot Team基础设施有关。尤其

是在bulk.fun攻击服务器日志中出现的

Innefu Labs IP地址，并在测试间谍软

件截图中再次与bulk.fun域并列显示。

此 外 ， 使 用 带 有 印 度 电 话 号 码 的

WhatsApp帐户发送间谍软件表明，

攻击者位于印度。

2021/11
印度APT组织蔓灵花针对
巴基斯坦政府机构展开定向攻击
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SideWinder组织又名响尾蛇，是一个具有印度政府背景的APT组织。该组织长期针对中国和巴基斯坦等国家

的政府、能源、军事、矿产等领域进行敏感信息窃取和攻击活动。响尾蛇的最早活动可追溯到 2012 年针对巴

基斯坦政府部门的攻击。近几年，该组织也开始针对国内特定目标进行攻击，如驻华大使馆和其他政府部门。

今年3月，研究人员捕获到几例该组织利用相关国家外交政策为诱饵的恶意样本。这些样本伪装成大使馆向巴

基斯坦委员会的投资回信、建立港口防疫能力等热点信息开展攻击，其中两例诱饵文档如下：

通过多阶段，并在最后通过白加黑的方式加载最终的远程木马，控制受

害者机器，从而窃取敏感信息。

在9月份也捕获到了Sidewinder发起了针对巴基斯坦海军招募中心的

攻击活动，通过鱼叉式网络钓鱼邮件投递恶意附件，使用了与以往活动

稍有不同的DLL侧加载技术。他们利用合法的control.exe可执行文件

加载一个恶意的DLL。最终在受害者主机中植入SideWinder在过往攻

击活动中使用的RAT以完成命令执行和数据窃取。

今年Sidewinder攻击活动中使用的的武器并无太多变化，不过在获取

后期载荷内容过程中需要预先上传失陷机的一些信息才能够回传数据，

在后续分析过程中。

Sidewinder

3月份，研究人员发现蔓灵花APT组织开始通过邮箱投递包含有恶意脚本Chm文件的RAR压缩包，对国内外

相关单位发起定向攻击，经过遥测，发现此类的攻击行动已经持续两年。

7月份，研究人员发现一批针对我国军工、贸易和能源等领域的网络攻击活动。攻击手法存在伪造身份向目标 

发送鱼叉邮件，投递包含恶意CHM文件（如主题为“会议议程”等）的附件诱导受害者运行。属于Bitter组

织在2021年上半年的典型攻击模式。

10月份，BITTER在攻击活动中，又以军事、能源、财务等为主题，通过向受害者发送钓鱼邮件，诱使受害者

打开包含恶意CHM或RTF的RAR压缩包附件，执行内置的恶意脚本，释放其常用的.NET远控程序。

蔓灵花又会伪装重点单位的网页页面进行钓鱼攻击，目的是窃取目标的账户密码信息，进而获得更多重要

信息。



高级威胁篇

-  13  -

2021年度高级威胁态势研究报告

-  14  -

·海莲花组织利用间谍软件攻击越南权利捍卫者2021.03

·发现疑似属于海莲花组织的Linux后门程序RotaJakiro2021.05

·海莲花组织近期攻击手法逐渐从钓鱼邮件转向渗透与漏洞攻击2021.08

2021年，拥有越南国家背景的海莲花（APT32、OceanLotus）组织，依然是东南亚地区最主要的APT

威胁。

东南亚

“白象”又名“Patchwork”，“摩诃草”，具有印度背景。该组织最早由Norman安全公司于2013年曝

光，随后相继有其他安全厂商持续追踪并披露该组织的最新活动，但该组织并未因相关攻击行动的曝光而停止

对目标的攻击。白象APT组织一直以来主要针对中国、巴基斯坦等亚洲地区国家进行网络间谍活动，其中以窃

取敏感信息为主。相关攻击活动最早可以追溯到2009年11月，至今仍非常活跃。

1月份Patchwork使用一套自定义的攻击工具，攻击通常是通过鱼叉式网络钓鱼活动或水坑攻击进行的。该组

织背后的归属疑似是说印度语的国家，该组织还针对在巴基斯坦，斯里兰卡，乌拉圭，孟加拉国，中国台湾，

澳大利亚和美国的外国使馆和外交机构。在2018年初，研究人员发现，Patchwork APT组织还针对美国的智

囊团开展了鱼叉式网络钓鱼活动。

2021年1月，研究人员观察到针对中国的网络钓鱼攻击，文档名称为“Chinese_Pakistani_fighter_planes

_play_war_games.docx”。发现该攻击使用了长期未使用的漏洞和社会工程活动之类的技术。

下图展示了带有CVE-2019-0808漏洞利用代码恶意文档，该漏洞利用代码可以在受害者机器上释放并执行

有效载荷。

今年研究人员披露Patchwork组织运用社会工程学，针对中国和巴基斯坦、阿富汗等印度周边国家的政府、

军队以及国企单位的钓鱼攻击活动。这些攻击活动基本都是以herokuapp.com、000webhostapp.com、

netlify.app、netlify.com等第三方PaaS(平台即服务)平台来放置钓鱼网页，且仿造程度非常高，令受害者

难以区分。

Patchwork

海莲花（OceanLotus）是一个具有越南国家背景的境外APT组织。该组织活动轨迹最早可追溯到2012年，

主要针对越南国内权力捍卫者、我国和其它东南亚国家地区的政府单位、海事机构、海域建设部门、科研院所

和航运企业等目标。

由于攻击手法演变等原因，该组织在2021年被披露的攻击活动数量较以往明显减少，通过分析发现该组织正

逐渐从最初的钓鱼邮件攻击转向对高价值目标进行渗透。渗透成功后会基于前期获取到的用户基本信息对后门

程序进行加密处理，经过处理后的恶意程序只有在目标系统上才能正常解密执行。例如安恒威胁情报中心捕获

到的多个此类型样本，必须使用目标设备上的网卡地址才能正确解密（左）：

此外，从2018年2月到2021年11月之间，该组织还通过间谍软件针对越南非盈利组织的权利捍卫者（HRD）

发起长达数年的监视和攻击活动。（右）

OceanLotus
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Lazarus被认为是一个来自朝鲜的APT组织，与该组织相关的攻击活动最早可以追溯到2007年。其主要目标

包括国防、政府、金融、能源等，早期主要以窃取情报为目的，自2014年进行业务扩张后，将攻击目标拓展

到了金融机构、虚拟货币交易所等具有较高经济价值的对象。资料显示，2014年索尼影业遭黑客攻击事件、

2016年孟加拉国银行数据泄露事件、2017年美国国防承包商和能源部门、同年英韩等国比特币交易所攻击事

件等皆被认为与该组织有关。

2021年该组织除了进行常规间谍攻击和金融犯罪外，还将攻击目标瞄准了全球的安全研究员。今年1月谷歌公

司在博客中披露了Lazarus组织专门针对从事漏洞研究人员的攻击活动。该组织通过在Twitter等社交媒体建

立账号以获取安全研究员的信任，然后以交流学习等借口向研究员发送包含恶意代码的工程文件。

除了包含恶意代码的工程文件，该组织疑似还在其个人博客中放置了一个包含win10提权功能的Chrome漏

洞利用代码。

今年11月，该组织又再次通过包含恶意代码组件的IDA Pro7.5安装包程序攻击二进制安全研究员。被修改过

的安装包程序，在执行时会分别加载“idahelper.dll”和“win_fw.dll”恶意DLL文件。

Lazarus

·Lazarus组织使用VSingle等恶意软件攻击日本相关目标

·APT37组织使用两个浏览器漏洞攻击韩国受害者

2021.03

·Lazarus组织使用Vyveva新后门攻击南非货运公司

·Lazarus组织使用BTC Changer新工具窃取加密货币

·Lazarus组织通过在BMP图像中隐藏RAT的方式对目标进行钓鱼攻击

·研究人员揭露Lazarus组织针对制药公司的攻击细节

2021.04

·Kimsuky组织利用韩国外交部为诱饵的攻击活动分析

·Lazarus组织利用大宇造船厂为相关诱饵的系列攻击活动分析

·Konni组织以“朝鲜局势”相关诱饵对俄进行定向攻击

·Lazarus组织被证实与CryptoCore加密货币窃取活动有关

2021.05

·Kimsuky组织使用与微软产品相关诱饵针对韩国军工行业发起攻击

·Lazarus组织针对航空航天从业人员攻击活动分析

·Kimsuky组织利用blogspot博客分发恶意载荷攻击活动分析

·Kimsuky组织使用AppleSeed后门程序攻击韩国政府

2021.07

·Lazarus组织近期针对区块链金融、能源行业攻击活动分析

·APT37组织使用Chinotto新型间谍软件攻击脱北者和韩国目标

2021.09

·Kimsuky组织利用新冠疫情为诱饵针对韩国地区攻击活动2021.10

·Lazarus组织利用IDA Pro7.5安装包再次对安全研究员发起定向攻击活动

·Kimsuky组织利用商业软件Web Browser Password Viewer进行窃密攻击

2021.11

·Lazarus组织使用ThreatNeedle恶意软件攻击国防工业目标2021.02

·Kimsuky组织以拜登政府调查问卷为诱饵的攻击活动分析

·Konni组织以朝鲜疫情物资话题为诱饵的攻击活动分析

·Lazarus组织利用Visual Studio编译器特性定向攻击二进制漏洞安全研究员

2021.01

东   亚

东亚地区的APT威胁主要来自Lazarus、Kimsuky、Konni、Higaisa、DarkHotel、毒云藤等组织。其中

以拥有朝鲜国家背景的Lazarus和Kimsuky组织最为活跃。
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Kimsuky同样被广泛认为是一个拥有朝鲜国家背景的APT组织，该组织最早由卡巴斯基于2013年首次发现。

其主要针对韩国政府、军工、新闻机构等相关目标进行攻击活动。随着时间的推移该组织也正逐步将美国等其

它国家纳入攻击范围。

2021年1月该组织利用包含“拜登政府就职规划调查”等内容的诱饵文档对韩国政府相关目标发起攻击。

在2021年5月-7月的3个月里针对韩国的攻击活动达到了一个小高潮，该组织分别针对韩国外交部、政府部

门、军工行业等目标发起攻击活动：

Kimsuky

APT37（ScarCruft、Group123、InkySquid、Temp.Reaper）是一个疑似来自朝鲜的网络间谍组织，

至少从2012年开始就已经活跃，由卡巴斯基于2016年首次披露。该组织主要针对韩国，日本，越南，俄罗

斯，尼泊尔，中国，印度，罗马尼亚，科威特和中东等国家或地区进行攻击。

研究人员发现至少在2021年3月下旬至2021年6月上旬，APT37组织成功攻破韩国一家专门报道朝鲜相关资

讯的媒体官网，并通过“CVE-2020-1380”和“CVE-2021-26411”浏览器漏洞攻击受害者。该组织将

包含漏洞利用代码的字符串数据，混淆后伪装成合法的SVG内容用于实施攻击：

2021年9月APT37组织又以盗取受害者Facebook账户与发送鱼叉钓鱼邮件的方式对朝鲜脱北者（叛逃人

员）与一些活动家发起网络攻击。钓鱼邮件中包含了一个受密码保护的RAR压缩文档，邮件正文中提供了解

压密码。解压后是一个名为“朝鲜最近的局势和我们的安全”的恶意宏文档。最终研究人员在受害者主机中发

现了一款名为“Chinotto”的后门窃密程序。

APT37

韩国政府部门诱饵 韩国外交部诱饵 韩国军工诱饵
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Charming Kitten（又名APT 35、TA453）是一个伊朗国家背景的APT组织，与伊斯兰革命卫队（IRGC）

存在关联，在中东地区持续活跃，该组织最早的活动可追溯到2014年。主要针对能源、政府和技术部门的组

织，这些组织都在沙特阿拉伯有业务基础，或在沙特阿拉伯有商业利益。

在2020年末，Charming Kitten发起了凭据网络钓鱼活动，针对的目标是美国和以色列25名专门从事基因，

神经病学和肿瘤学研究的高级医学人员，研究人员将这场活动命名为“BadBlood”。BadBlood活动表现出

Charming Kitten对医学研究人员感兴趣，同时意味着Charming Kitten更改了攻击目标，这可能是一个短

期内的变化，但也彰显出该组织对于收集目标情报优先级的转变。

Charming Kitten还在2021年1月冒充英国学者，对中东地区的学术专家发起网络钓鱼攻击，意图秘密接近中

东专家进行情报收集，研究人员将此次网络钓鱼活动命名为“Operation SpoofedScholars”。攻击目标包

括资深智库人员、知名学术教授以及关注中东事务的记者，这些目标可能掌握有关伊朗的外交政策、核计划谈

判信息。研究人员发现，此次攻击活动使用的战术和技术以及针对的对象符合伊斯兰革命卫队（IRGC）的情

报收集目标。

Charming Kitten

·Muddy Water针对中东周边地区展开间谍活动

·TA453针对美国和以色列医学研究人员发起网络钓鱼攻击

2021.03

·APT34组织以军队事务和移动运营商业务为话题发起定向攻击2021.06

·伊朗黑客组织Agrius对中东地区进行破坏活动2021.05

·伊朗Tortoiseshell组织攻击美国国防机构

·Charming Kitten APT组织针对中东学者进行网络钓鱼攻击

·TA456组织伪装成运动教练，针对美国国防承包商开展网络间谍活动

·StrongPity组织在攻击活动中首次部署 Android 恶意软件

2021.07

·伊朗Siamesekitten组织针对以色列实体的攻击活动

·APT-C-27组织新增移动端攻击武器FlutterSpy

2021.08

·Charming Kitten利用ProxyShell漏洞部署勒索软件2021.09

·MuddyWater针对阿联酋和科威特政府机构的网络间谍活动2021.01

中   东

2021年中东地区发生的APT攻击事件共计22起左右，主要活动范围为伊朗、以色列，及其周边地区，如阿联

酋、黎巴嫩、科威特、叙利亚。活跃的APT组织包括Charming Kitten、OilRig、MuddyWater，针对的目

标主要是与政府、国防、学术行业相关的人员及实体。

OilRig（又名APT 34、TA452、ITG13）组织至少从2014年开始运营，于2016年被发现。OilRig针对主要

针对中东地区的组织，以及该地区以外的其他中东组织，目标覆盖多个行业，包括政府、媒体、能源、交通、

物流，以及技术服务供应商。该组织的行动与伊朗的战略利益保持一致，被评估为具有一定的伊朗政府背景。

2021年4月，Checkpoint的研究人员发现Oi lR ig组织的新攻击活动，该组织使用了一种被称为

“SideTwist”的后门新变种来针对位于黎巴嫩的目标。该活动使用了与OilRig之前几个活动相同的初始入侵

向量，通过一个包含恶意宏的诱骗性寻找工作文档来传播恶意软件，并通过宏代码中的DNS（域名系统）隧

道执行有效负载并建立持久性。

第二阶段有效载荷SideTwist此前从未出现过，SideTwist的功能（包括下载、上传和 shell 命令执行）相对

简单，与该组织以往使用的其他后门（例如 DNSpionage 和 TONEDEAF）类似。

自2019年OilRig工具泄漏发生以来，该组织在维持常用操作方式的同时，还重用旧技术，不断创建和更新工

具，以最大程度地减少安全供应商检测到其工具。OilRig的攻击没有出现任何放缓的迹象，其一直利用网络攻

击行动以达成其在中东的战略目标，并表现出持续关注黎巴嫩。

OilRig

（恶意宏代码片段，负责发送DNS查询）
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·APT29利用立陶宛的信息技术基础设施对疫苗开发商进行攻击

·德国联邦议院披露遭受俄罗斯Ghostwriter组织定向攻击

2021.03

·美国正式将SolarWind攻击归咎于俄罗斯情报局

·极光行动：针对阿塞拜疆的新型攻击活动

·Gamaredon组织以时事主题作诱饵攻击乌克兰官方

2021.04

·APT29组织以“美国联邦选举”为主题展开网络钓鱼活动

·NOBELIUM组织运营的大规模恶意电子邮件活动披露

2021.05

·Nobelium组织再次活跃，微软客户支持工具中招

·疑似Hades组织以军事题材针对乌克兰发起攻击

2021.06

·英美联合声明：GRU对全球多个机构进行网络攻击2021.07

·Nobelium组织新组件FoggyWeb、Tomiris披露

·Turla组织在攻击活动中使用了名为TinyTurla的新后门

·CloudFall组织针对中亚和东欧研究人员的攻击活动

2021.09

·SaintBear组织针对乌克兰边防局和国防部的攻击活动

·APT29组织针对斯洛伐克等东欧各国政府的攻击活动

2021.08

·ChamelGang组织利用漏洞攻击多国实体2021.10

·雇佣黑客组织Void Balaur披露，已窃取超过3500名受害者信息2021.11

·Sandworm组织利用Centreon监控工具监控多个法国公司2021.02

·Operation Kremlin：未知APT组织针对俄罗斯的攻击活动2021.01

东   欧

2021年东欧地区相对比较活跃的组织有APT28、APT29，SaintBear以及Gamaredon组织，其中

SaintBear为今年新发现的组织。该地区的APT组织攻击活动主要以中东、欧洲以及北美地区作为主要目

标，攻击范围包括各国军政机构及重点行业。

MuddyWater（又名Static Kitten、TA450）是伊朗的APT组织，主要针对中东、欧洲和北美地区，目标

主要是政府、电信和石油部门，具有强烈的政治目的。该组织针对多个国家的多个行业开展网络攻击活动，

并与2021年 Earth Vetala活动等针对中东多个国家的攻击活动有关。该组织主要依靠公开的工具进行横向

移动、凭据窃取和情报收集，通过带有包含宏的Word附件的鱼叉式网络钓鱼电子邮件实现初始访问，用作

分发恶意负载，显著的攻击特点为善于利用Powershell等脚本后门。该组织自2017年11月被曝光以来，不

但没有停止攻击，反而更加积极地改进攻击武器，在土耳其等国家持续活跃。

2021年2月，研究人员披露MuddyWater组织针对阿联酋和科威特政府机构的网络攻击活动，活动中使用了

伪装成科威特外交部（MOFA）的恶意文件和URL链接，其中，URL链接是通过带有诱饵和诱饵文档的网

络钓鱼电子邮件进行分发的。这些文件主题与政府机构员工相关，恶意文档内容是与伊朗近期行动、美国大

选影响，以及政府实体对阿拉伯国家与以色列关系的联合研究，攻击者为了使内容更加真实合法，参考了多

个官方机构，包括海湾阿拉伯国家合作委员会总秘书处和阿联酋国家媒体委员会。其中一个示例诱饵如左图

所示。

Docx文件中的超链接冒充阿联酋国家媒体委员会，但实际链接却指向ws.onehub[.]com/files/7w1372el，

该链接所下载的文件名为سرئلوعلا تاقالعلا تاقئالعلا عيبطت ةساردو ليلحت .kw.exe，并声称这是一份关于阿拉伯国家

和以色列关系的报告，但用户执行时将会启动名为ScreenConnect的远程管理工具。该活动与该组织之前的

“Operation Quicksand”（流沙行动）所使用的TTPS（战术、技术和程序）高度相似。

2021年3月，研究人员披露一场名为“Earth Vetala”的网络间谍活动，Trend Micro的研究人员将该活动

归因到MuddyWater组织。Earth Vetala的受害者包括以色列、沙特阿拉伯、阿联酋、巴林和阿塞拜疆等中

东国家实体，受害人群主要是在政府、旅游和学术行业。MuddyWater使用据称来自政府机构的鱼叉式钓鱼

邮件，如右图所示。

网络钓鱼电子邮件和诱饵文档包含嵌入的URL，这些URL链接到合法的文件共享服务，用作分发包含

ScreenConnect远程管理员工具的zip文件。ScreenConnect是合法的应用程序，它允许系统管理员远程

管理其企业系统。

攻击者使用这些工具与受感染的主机交互，并下载后利用工具转储密码，使用开源工具建立了C＆C通信通

道，并使用其他C＆C基础结构在目标主机和环境中建立持久存在。

MuddyWater
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2021/5
研究人员披露NOBELIUM组织
运营的大规模恶意电子邮件活动

2021/6
SolarWinds幕后黑手Nobelium组织
再次活跃，微软客户支持工具中招

2021/8
疑似俄罗斯APT29组织针对
斯洛伐克政府的攻击活动

2021/8
研究人员发现多个属于
APT29组织的C2服务器

2021/10
Nobelium组织针对IT服务
供应商的攻击活动仍在继续

2021/9
研究人员披露Nobelium组织
使用的FoggyWeb后门

2021/9
疑似Nobelium组织的新木马
Tomiris

“奇幻熊”（Fancy Bear，T-APT-12）组织，也被称作APT28, Pawn Storm, Sofacy Group, Sednit

或STRONTIUM，是一个长期从事网络间谍活动的APT组织，从该组织的历史攻击活动可以看出，获取情报

一直是该组织的主要攻击目的。据国外安全公司报道，该组织最早的攻击活动可以追溯到2004年至2007年期

间。

去年APT28的活动事件，主要为2月份利用高碳铬铁生产商登记表为诱饵的攻击活动，以及在6月份披露的利

用新型SkinnyBoy恶意软件攻击欧盟政府机构事件。

在2月份，APT28以哈萨克斯坦Kazchrome（似为全球最大的高碳铬铁生产商）企业信息为诱饵进行攻击，

最终载荷为APT28常用的Zebrocy变种。

在6月份，研究人员发现了一种名为SkinnyBoy的新恶意软件，SkinnyBoy的功能是窃取受感染系统的信

息，并从C2服务器检索下一个有效负载。俄罗斯黑客组织APT28在针对军事和政府机构发起的鱼叉式网络

钓鱼活动中使用了SkinnyBoy，攻击的主要目标为外交部、大使馆、国防工业和军事。研究人员表示，

APT28可能在3月初就发起了这项网络钓鱼活动，多名受害者集中在欧盟，该活动也可能影响了美国的组

织。

SkinnyBoy通过带有宏的Microsoft Word文档传播，该宏提取充当恶意软件下载程序的DLL文件。诱饵是

一条伪造的邀请信息，邀请受害者参加7月底在西班牙举行的国际科学活动。打开邀请会触发感染链，首先提

取一个DLL来检索SkinnyBoy dropper（tpd1.exe），这是一个下载主要负载的恶意文件。进入系统后，

dropper建立持久性并移动以提取下一个有效负载，该有效负载以Base64格式编码并附加为可执行文件的

覆盖层。

攻击者使用商业VPN服务作为其OPsec的一部分以隐藏其踪迹。攻击者使用相同的VPN服务购买和管理他

们的基础设施。

APT28

该组织目前归于俄罗斯政府情报组织，APT29至少从2008年开始运作，具有YTTRIUM、The Dukes、

CozyDuke、Cozy Bear、Office Monkeys等别名，主要攻击目标为美国和东欧的一些国家。据信APT29

是去年年底曝光的大规模solarwinds供应链袭击的攻击者，今年4月初，英国和美国政府正式将solarwinds

入侵归咎于俄罗斯。

2021年5月25日，研究人员发现了一起针对美国和欧洲多个组织的网络钓鱼活动。NOBELIUM的攻击方式

一直在不断发展，此次活动与NOBELIUM在2019年9月至2021年1月进行的活动相比有显着差异。

NOBELIUM最初传播的电子邮件利用Google Firebase平台来放置包含恶意内容的ISO文件，随后

NOBELIUM开始试图通过附加到鱼叉式网络钓鱼电子邮件的HTML文件来破坏系统。当目标用户打开该文

件时，HTML中的JavaScript会将一个ISO文件写入磁盘，并鼓励目标文件打开该文件，从而使其像外部驱

动器或网络驱动器一样被挂载，快捷方式文件（LNK）将执行附带的DLL，主机上执行Cobalt Strike 

Beacon。

2021年4月，NOBELIUM放弃使用Firebase，并且不再使用专用URL跟踪用户。他们转向在HTML文档中

对ISO进行编码，并通过使用api.ipify.org服务将目标主机详细信息存储在远程服务器上。2021年5月，

NOBELIUM再次更改了技术，释放了一个自定义的 .NET 第一阶段植入程序。

5月25日，NOBELIUM攻击活动大幅升级。使用合法的群发邮件服务“Constant Contact”来传播带有恶

意链接的邮件。由于此活动中分发的电子邮件数量很大，电子邮件威胁自动侦测系统会阻止大多数恶意电子邮

件并将其标记为垃圾邮件。但是，由于配置和策略设置，某些自动威胁检测系统可能在进行检测之前就将一些

较早的电子邮件发送给了收件人。

在5月25日的攻击活动中，NOBELIUM传播的电子邮件疑似来

自USAID <ashainfo@usaid[.]gov>，同时具有与“Constant 

Contact”服务匹配的真实发件人电子邮件地址。该地址以

@in.constantcontact[.]com结尾，且每个收件人的地址都不

同。回复地址为<mhillary@usaid[.]gov>。电子邮件显示美国

国际开发署USAID的警报，如图所示：

APT29
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疑似具有俄罗斯背景。攻击目标为以格鲁吉亚、乌克兰为主的俄罗斯西南方向的欧洲国家，涉及行业目标包括

政府机构、军队等，除此之外还包括密币等相关企业机构。攻击中以漏洞文档、宏文档、伪装安装包、Lnk文

件、ISO镜像为介质，进行钓鱼攻击。

SaintBear

也被称为Primitive Bear组织，该APT组织疑似具有东欧背景，其最早的攻击活动可以追溯到2013年，主要

针对乌克兰政府机构官员、反对党成员和新闻工作者，以窃取情报为目的，该组织在2021上半年持续活跃。

Gamaredon

NOBELIUM在今年被曝光了多个新组件、武器及基础设施。9月份，微软威胁情报中心发现了Nobelium黑

客组织用来部署额外负载的新后门，并将其称为FoggyWeb。FoggyWeb是一种被动且针对性强的后门，可

以获得对联合身份验证服务（ADFS）的管理员访问权限。

NOBELIUM使用FoggyWeb后门远程渗透受感染的ADFS服务器的配置数据库、解密的令牌签名证书和令

牌解密证书，还可以从命令和控制（C2）服务器接收并执行其他恶意组件。在入侵ADFS服务器后，

NOBELIUM在系统上释放两个文件：“Windows.Data.TimeZones.zh-PH.pri”和“version.dll”，

FoggyWeb存储在“.pri”加密文件中，而恶意文件version.dll就是其加载程序。ADFS服务可执行文件通

过DLL搜索顺序劫持技术加载加密的FoggyWeb后门文件，并利用自定义的轻量级加密算法（LEA）例程来

解密内存中的后门。

加载后，FoggyWeb后门充当被动后门，允许滥用SAML令牌。后门为参与者定义的URI配置HTTP侦听

器，自定义侦听器被动监视从Internet发送到ADFS服务器的所有传入HTTP GET和POST请求。

2021年6月，研究人员在一个身份不明的独联体成员国的多个政府网络上观察到DNS劫持的迹象，这些事件

发生在2020年12月到2021年1月，允许威胁行为者在特定时间内将来自政府邮件服务器的流量重定向到攻击

者控制的机器。在这些时间段内，上述区域的权威DNS服务器被切换到攻击者控制的解析器。这些劫持大部

分时间相对较短，而且似乎主要针对受影响组织的邮件服务器。研究人员推测，攻击者以某种方式获得了受害

者使用的注册商控制面板的证书。

当恶意重定向处于活跃状态时，访问者被定向到伪造的原始邮件登录页面。攻击者控制了各种域名，因此能够

获得合法的SSL证书。受害者在此网页中输入的凭据都会被攻击者收集，并在攻击的后续阶段重复使用。在某

些情况下，攻击者还会在页面上添加一条消息，诱使用户安装恶意的“安全更新”。该链接指向一个可执行文

件，该文件是一个以前未知的恶意软件家族的下载器，研究人员将其命名为Tomiris。攻击者设置的恶意网络

邮件登录页面如下：

Tomiris是一个用Go语言编写的后门，其作用是不断查询其C2服务器以获取可执行文件，以便在受害系统上

下载和执行。Tomiris会在执行操作之前休眠至少9分钟，以试图绕过基于沙箱的分析系统。C2服务器地址没

有直接嵌入Tomiris内部，而是连接到信号服务器，该服务器提供URL和端口。然后Tomiris向该URL发送

GET请求，直到C2服务器使用JSON对象响应。JSON对象描述了一个可执行文件，它被放置在受害机器上

并使用提供的参数运行。

2021年7月，安恒威胁情报中心猎影实验室捕获到一例恶意

攻击样本，通过对样本进行溯源分析我们发现该样本疑似俄

语国家的黑客团伙SaintBear针对格鲁吉亚的一次攻击行

动。样本以格鲁吉亚在2021-2022的战略计划为主题，当

受害者打开恶意文档触发宏代码后，样本会下载载荷并收集

受害者电脑用户区的文档联网回传至攻击者服务器。

样本名为“დევნილთა2021-2022

წლებისსტრატეგიისსამოქმედოგეგმა.doc”（md5：

900e892c8151f0f59a93af1206583ce6），使用的语种

为格鲁吉亚语，意为“国内流离失所者2021-2022年战略

行动计划”：

其中一例文档内容
在东欧地区最活跃的攻击者，相比于其他攻击者低调的行事风格，

Gamaredon并不在意自己的入侵痕迹，也不掩盖自己在攻击中暴露的

特征。

2021年4月，研究人员发现一起针对乌克兰政府官员的攻击活动，该活

动最早于2021年1月出现，至少持续到3月下旬。攻击者使用了时事主

题相关的诱饵文档，目前尚不清楚该起恶意活动的目的，研究人员以高

置信度将其归因于俄罗斯赞助的Gamaredon网络间谍组织。
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2021年发生了约2000多起勒索软件攻击事件，攻击者的活动主要集中在上半年，下半年披露的勒索事件数量

有所放缓，这可能与5月份美国管道勒索事件有关，自该事件发生以来，各国政府就拟定多种政策，打击以勒

索软件为主的网络犯罪活动，一些勒索团伙因担心被执法部门逮捕而宣布解散退出，其中包括Avaddon、

BABUK、DarkSide、REvil和BlackMatter。

勒索团伙宣布解散很可能是一种策略，以分散执行人员的注意力或逃避经济制裁，这些组织的成员通常会在解

散后再次重组，并以新的名称、新的目标、新的勒索规则完成品牌重塑，并继续进行勒索攻击活动。例如

DarkSide在解散后重组成BlackMatter，在DarkSide美国管道事件后的不久，该组织就宣布解散，但一个

月后，就出现了名为BlackMatter的新勒索组织，研究人员发现BlackMatter与DarkSide在攻击中使用的是

相同的特殊加密方法，虽然不能完全确认BlackMatter是DarkSide的品牌重塑，但BlackMatter组织的部分

成员很可能来自DarkSide。11月份，BlackMatter组织因执法压力宣布解散，但不排除未来该组织会以新的

品牌重塑再次卷土重来。

以下是过去几年勒索软件组织品牌重塑的大致时间线。

灰黑产行业在2021年飞速发展，一些网络犯罪团伙甚至表现出APT组织的攻击能力，其中以勒索软件组织和

间谍软件供应商最为突出。以Colonial Pipeline攻击事件为例，针对关键基础设施的勒索攻击会给全球实体

造成巨大影响，大型勒索软件团伙的实力不容小觑。另外，间谍软件也是在2021年引起高度关注的威胁，其

具有高复杂性、难追溯性等特点。商业间谍软件行业能够提供丰厚的利润回报，因此间谍软件服务逐渐成为

复杂、国际化、具有巨大潜在威胁的产业。2021年披露了多起间谍软件攻击事件，引发了各界强烈的恐慌。

勒索软件团伙

攻击团伙活动篇攻击团伙活动篇

下面将介绍一些2021年仍在活跃的勒索软件组织。
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Conti是目前攻击频率最高的勒索软件之一，Conti勒索软件在2019年12月首次被发现，并在2020年7月作为

个人的勒索软件即服务（RaaS）模式开始运营，其核心团队负责管理恶意软件和 Tor 站点，而招募的附属机

构则负责执行网络渗透和加密设备操作。Conti使用各种流行的恶意家族传播勒索软件，包括TrickBot、

BazarBackdoor和Anchor木马。Conti团伙曾发起广泛的攻击，包括针对塔尔萨市、爱尔兰卫生服务执行

局（HSE）和众多医疗保健组织的攻击。根据Conti在博客发布的受害者数据来看，2021年约有500个组织

遭到Conti勒索软件攻击。

2021年8月5日，Conti勒索团伙的分支机构成员，因劳资纠纷问题发帖公开泄露Conti团队内部的培训材料，

内容涉及该团伙渗透测试团队的俄语操作技术手册和用于进行勒索攻击的工具，另外还有Conti托管Cobalt 

Strike C&C服务器的IP地址。

泄露事件披露了Conti内部利益分配问题，但并未对该组织造成任何影响，Conti在后续的攻击活动中依然持

续活跃。

2021年10月，Conti入侵了格拉夫（Graff）英国高端珠宝公司，并声称窃取了大约11000名客户数据，涉及

69000份文件，占文件总数的1%，其中包括与与唐纳德·特朗普大卫·贝克汉姆和菲利普·格林爵士，以及

与沙特、阿联酋和卡塔尔王室成员相关的信息。在攻击发生后的不久，Conti组织发布声明，向阿拉伯海湾皇

室成员道歉，明确表示将删除与沙特皇室成员有关的任何信息，并保证这些信息不会遭到曝光和审查。

Conti
Conti发布的公开道歉声明

Conti的删除操作及道歉声明是为了避免遭到报复性打击，此外，该组织还表示在以后的运营中将严格执行数

据泄露审查流程。

在11月19日，ProDraft的研究人员发布了一份关于Conti组织的详细报告，根据报告中的统计数据表示，

Conti 组织在2021年7月至 11月期间赚了2550万美元。
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Hive勒索软件组织于2021年6月首次出现，使用的Hive勒索软件采用Go语言编写开发。该勒索团伙通过购买

对某些网络的访问权、暴力破解凭据或鱼叉式网络钓鱼进行初始访问。成功加密文件后，文件将使用.hive扩

展名保存。

Hive在赎金通知中为每个受害者分配可以登录Hive门户的专用ID和凭据，受害者可以通过TOR访问Hive页

面，与攻击者进行交流，并接收解密器。

自9月起，Hive勒索团伙也开启了勒索软件即服务（RaaS）商业模式，在其网站主页提供了简要总结和关键

统计数据，包括支付给附属公司的赎金比例、未来预期会获得多少钱、目前为止的收入，以及已付款的公司数

量等。Hive附属机构在与受害人交流时并不直接沟通，而是通过管理员传递消息。受害者给管理员发送的消

息对 Hive 附属机构也是可见的，而附属机构发送的消息则由管理员消息转发给受害者。

Hive勒索软件团伙非常活跃，其附属机构平均每天攻击3家公司。11月7日晚，Hive勒索团伙攻击了电子零售

巨头MediaMarkt，导致公司IT系统关闭，荷兰和德国的商店运营中断。Hive在攻击后提出了2.4亿美元的天

价初始赎金要求。11月中旬，Hive勒索软件团伙攻击了生物制药公司Supernus Pharmaceuticals，加密了

公司系统上的部分文件，并渗透了1.5TB的数据。受害者公司来自美国、比利时和意大利等国，主要受害行业

是 IT 和房地产。

在10月16日之前，Hive勒索软件团伙的附属公司至少攻击了355家公司。该团伙的数据泄露网站目前只列出

了55家没有支付赎金的公司，这表明大部分Hive勒索软件的受害者都支付了赎金。仅在10月到11月之间，该

团伙至少获取了650万美元的赎金。

Hive

LockBit勒索软件自2019年9月开始运营，属于勒索软件领域的边缘参与者，该组织在2021年6月进行了一次

重大升级，更新并重新设计Tor站点，增强LockBit勒索软件的数据上传和加密文件速度，另外还增加多种高

级功能，并推出新版本的LockBit 2.0勒索软件即服务（Raas）平台，Darkside、Avaddon和Revil停止运

营之后，LockBit 2.0一跃成为最大的RaaS平台之一。

升级后的LockBit 2.0在技术能力方面更加精进，可在入侵后的几小时内掌握内网节点之间的连接，迅速使整

个网络瘫痪，并迫使受害者支付赎金。根据SophosLabs发布的一份报告表示，在一起攻击事件中，LockBit

成功入侵网络后，仅用了3小时就对目标网络的25台服务器和225个工作站完成了加密操作。LockBit的攻击

范围并不大，并只针对特定的目标系统，攻击者通过正则表达式解析本地 Windows注册表，查找与关键字匹

配的项，当检查所生成的指纹表明是针对的目标系统时，恶意代码才会部署LockBit勒索软件。

LockBit组织还更改了放置在加密设备上的Windows壁纸，试图招募企业内部人员为他们提供访问公司网络

的权限，并承诺保证支付数百万美元的酬劳，以换取凭据和访问权限。这一策略似乎是为了排除中间人，直

接使用内部人员提供的有效凭据和访问公司网络来快速攻击。

LockBit 2.0

在 WINdows 注册表中搜索 LockBit 攻击者感兴趣的软件的代码

Hive网站登录页面 管理员为受害者和附属机构传递消息
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BlackMatter于2021年7月首次出现，是一个新的勒索软件即服务（RaaS）平台，据说BlackMatter是解

散后DarkSide组织成员的品牌重塑，自出现以来引起广泛关注，其自称整合了DarkSide、Revil和LockBIt

勒索软件的高级功能。BlackMatter在公共博客中表示，不会攻击特定行业的组织，如医疗保健、关键基础

设施、石油和天然气、国防、非营利组织和政府。

BlackMatter团伙表示愿意支付100000美元，以获得这些高价值网络的独家访问权。一旦找到合适的目标，

他们将使用访问权限来部署接管公司内部系统的工具，然后部署文件加密有效负载。

该组织在9~10月份极度活跃，并发起了多起攻击活动。

11月1日，BlackMatter勒索团伙宣布，由于地方当局的压力，该团伙将在48小时内关闭业务及网络基础设

施。此后就再也没有关于该组织的任何信息，BlackMatter从7月份开始运营到11月关闭业务，存活时间不足

半年，尽管其宣布关闭运营，但不排除其背后的攻击者会通过品牌重塑再次卷土重来。

BlackMatter还在Exploit和XSS网络犯罪论坛上发布广告，招募附属机构，并表示要购买美国、加拿大、澳

大利亚和英国的企业网络访问权限，并且对目标有以下要求：

1.收入超过1亿美元。           2.网络中有500-15000台主机。

BlackMatter

BlackMatter发表的博文

BlackMatter在Exploit发布的广告帖子

日本医疗技术巨头奥林巴斯公司

美国农业供应商NEW Cooperative

美国软件解决方案提供商 Marketron

美国饮料制造商National Beverage

2021年9月

2021年9月

2021年9月

2021年10月

未披露

590万美元

未披露

未披露

事件时间 受害者 赎金
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Candiru Ltd是一家专门提供间谍软件服务的公司，成立于2014年，位于以色列特拉维夫，主要业务是向政

府客户销售间谍软件，产品包括用于监视计算机、移动设备和云帐户的解决方案。该公司的名称曾进行多次更

改，目前的名称是Saito Tech Ltd。

Candiru的客户遍布欧洲、前苏联、波斯湾、亚洲和拉丁美洲。目前发现使用Candiru的国家包括沙特阿拉

伯、阿拉伯联合酋长国（UAE）和卡塔尔。目前在巴勒斯坦、以色列、伊朗、黎巴嫩、也门、西班牙、英

国、土耳其、亚美尼亚和新加坡观察到至少100名遭Candiru间谍软件感染的受害者。

7月15日，微软披露以色列Candiru公司利用0-day漏洞和DevilsTongue恶意软件的相关攻击细节，该公司

是两个Windows 0-day漏洞（CVE-2021-31979和CVE-2021-33771）的开发者。这些漏洞已被用来

感染和部署一种名为DevilsTongue的新型间谍软件，并观察到至少100名受害者，遍布地区包括巴勒斯坦、

以色列、伊朗、黎巴嫩、也门、西班牙、英国、土耳其、亚美尼亚和新加坡，其目标人员包括政客、活动家、

记者、学者、大使馆工作人员。 

DevilsTongue是一种具有间谍软件功能的恶意软件，一旦部署在目标的Windows系统上，Candiru的客户

就可以完全访问受感染的设备。攻击者通常通过引诱受害者进入托管漏洞利用工具包的网站，利用工具包滥用

浏览器漏洞将恶意软件植入受害者的设备，随后滥用第二阶段的Windows漏洞，为其运营商获得管理员级别

的访问权限。攻击链非常高级，其使用两个Windows 0-day漏洞，包括两个Chrome零日漏洞

（CVE-2021-21166和CVE-2021-30551），一个ie漏洞（CVE-2021-33742），以及两个Windows

漏洞（CVE-2021-31979和CVE-2021-33771），这表示Candiru公司具备高水准的黑客能力。

在第一波的攻击中，黑客会先检查用户的操作系统，只有采用Windows或macOS系统才会成为攻击目标；

而在第二波的攻击中，黑客检查的设备指纹更详细了，从系统默认的语言、所使用的浏览器、时区、浏览器插

件程序及IP地址等，研究人员表示这是高针对性的定向攻击行动。

此次活动的攻击者使用的一些C2服务器与以色列私营间谍软件公司Candiru公司的域相似。此外，Candiru

的武器库中包括适用于Chrome的CVE-2021-21166和CVE-2021-30551，以及适用于Internet 

Explorer的CVE-2021-33742。这些完整的远程代码执行漏洞利用允许攻击者通过让受害者访问特定URL 

来控制机器，这表明Candiru具有利用浏览器进行水坑攻击的能力。

Candiru

NSO Group是一家位于以色列的科技公司，于2010年创立，专注于开发仅向政府销售的入侵和监控软件，

其部分成员来自以色列的8200情报国家部队，属于该行业中最有影响力的公司之一。

NSO自成立而来，就有源源不断的报告揭露其间谍软件滥用的行为，导致其长期处于聚光灯下，例如卡舒吉

记者遇害事件和最近发生的监视名单曝光事件。NSO公司旗下有多款用于移动设备平台的间谍软件，例如

Chrysaor和Pegasus。

NSO在2021年高度活跃，其制造的Pegasus间谍软件在多起攻击活动中被发现，例如8月份使用iPhone零

日漏洞“FORCEDENTRY”针对巴林活动人士，以及12月份入侵美国国务院员工电话，和最近披露的针对

埃及人士的攻击活动。在7月份时，就曾披露关于NSO使用Pegasus间谍软件监听全球近5万个目标电话号

码的完整名单，其中包括阿拉伯王室的几名成员、65名企业高管、85名活动家、189名来自美国有线电视新

闻网、《纽约时报》和半岛电视台等媒体的记者，还包括600名政府雇员和立法者，并引起广泛关注。

Pegasus是一款结构复杂，功能完善的高级间谍软件，具备阅读短信、监听通话、收集密码、位置跟踪，访

问目标设备的麦克风和摄像头，收集应用程序信息等功能。

NSO

商业间谍软件是当今最危险的网络威胁之一，据估计，全球的商业间谍软件行业每年利润约增长20%，丰厚

的利润回报将助长行业发展，并促使更多的供应商诞生。间谍软件供应商都遵循低调、保密的处事方式，还存

在很多尚未被曝光的供应商，在本篇报告中，我们将重点介绍三个提供间谍软件服务或监视产品的间谍软件供

应商：NSO Group、Candiru以及Cytrox。

间谍软件供应商

伪造的虚假网站
11月16日，研究人员在调查针对中东知名实体网站的水坑

攻击时，发现与Candiru公司存在联系。攻击分成两次展

开，第一次攻击在2020年3月份开始，于2020年8月结

束，第二次攻击从2021年1月开始，持续到2021 年8月上

旬。攻击主要针对中东知名实体，也包括小部分来自英

国、意大利和南非的受害者，攻击总计危害了数十个网

站，除了专门报道中东的新闻网站之外，还包括伊朗外交

部、与真主党有关的多个电视频道、也门内政部、也门财

政部、也门议会、也门电视频道、叙利亚的中央监督及检

查机构、叙利亚的电力部，以及叙利亚/也门的网络服务

供应商等。
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Void Balaur是一个新披露的雇佣黑客组织，受经济利益驱使而行动。该组织自2010年起就提供按需入侵服

务，最早的黑客活动可以追溯到2015年，Void Balaur一直在窃取目标的电子邮件和高度敏感信息，并将这

些私人数据出售给任何愿意支付高额费用的客户，并将其出售给具有雄厚财力和间谍目的的客户。五年期间，

Void Balaur展开持续的攻击活动，窃取了包括政治、电信、零售、金融、医疗、生物技术等领域的3,500多

名受害者的信息，攻击目标涉及记者、宗教领袖、情报机构的前主管、政府官员，甚至是总统候选人，受害者

遍及俄罗斯、美国、以色列、日本和欧洲国家。

Void Balaur

此外，今年披露了一些新的黑客组织，包括雇佣黑客组织Void Balaur、针对中东地区的Agrius组织以及以打

击以色列犹太复国主义政权为目标的Moses Staff组织，我们将在下文详细介绍这三个新型攻击团伙。

新披露组织

Cytrox是一家位于北马其顿的网络军火武器开发商，成立于2017年，在以色列和匈牙利设有子公司。Cytrox

隶属于“Intellexa联盟”，该联盟是2019年出现的雇佣间谍软件供应商网络。该公司打造的Predator间谍软

件可支持tAndroid与iOS移动平台，Predator的复杂程度和杀伤力可媲美NSO Group公司开发的Pegasus

Cytrox的客户散布在世界各地，包括亚美尼亚、埃及、希腊、印度尼西亚、马达加斯加、阿曼、沙特阿拉伯

和塞尔维亚、德国、越南、科特迪瓦和菲律宾。研究人员发现Predator正被Cytrox客户滥用，在全球范围内

对其他目标发起攻击。

2021 年 6 月，Predator间谍软件攻击了一位埃及活动人士和一位埃及新闻主持人。其中，埃及活动人士的手

机设备同时感染了NSO Group 制造的Pegasus间谍软件和Cytrox开发的Predator，调查显示其在3月份就

感染了Pegasus，并于6月份再被Predator感染。

这两位埃及受害者当时使用的iPhone执行的是最新的iOS 14.6系统，攻击者通过WhatsApp发送恶意链接，

受害者点击链接时将会感染植入Predator间谍软件。

Cytrox军火公司在此之前并不起眼，其开发的Predator软件也不为人知，在针对埃及的攻击事件被曝光后，

未来可能会有更多关于Predator被滥用的攻击活动被披露。

Cytrox

Void Balaur窃取的电子邮件目标所在的国家/地区

说明：本图只反映其相对位置，不作为测量依据



攻击团伙活动篇

-  39  -

2021年度高级威胁态势研究报告

-  40  -

Agrius组织是今年新披露的黑客组织，自2020年初以来一直活跃，最初针对中东地区，但自2020年12月

以来，该组织将攻击重心转移到了以色列。Agrius组织使用的服务器与伊朗互联网域名有关，活动恶意代

码从伊朗和其他中东国家上传，因此研究人员认为该组织与伊朗有关。

Agrius威胁组织在访问目标面向公共的应用时，利用VPN服务（主要是ProtonVPN）进行匿名化，随后

将部署webshell，或使用目标组织的VPN解决方案访问目标。Agrius部署的webshell大多是ASPXSpy

的变体。

Agrius组织对中东地区的组织发起清除数据的攻击，部署的恶意代码可以直接删除数据。但该组织将其使用

的恶意wiper软件与勒索功能结合，在彻底清除数据之前会先假装加密数据，并且会索要赎金，从而伪装成勒

索攻击，掩盖其真实目的。

2021年10月，研究人员披露，Agrius组织利用自定义的Apostle勒索软件，对以色列大学Bar-Ilan发起了勒

索攻击。受影响机器的壁纸被Agrius组织更换为小丑的图案。攻击者首先通过Jennlog加载器将勒索软件重

新嵌入到资源文件中，并将其伪装为日志文件。Jennlog启动后先检测当前的环境是否安全，然后释放加载

Apostle勒索软件，完成对目标主机的勒索。

Agrius组织的最初攻击意图是发起破坏性活动，但该组织正在改进其工具包以支持勒索软件操作。目前，研

究人员暂不确定Agrius组织的攻击是出于经济动机还是破坏性活动。Agrius组织的出现体现了一种趋势：威

胁组织可以利用勒索软件攻击，隐藏其真实目的。

Agrius

Void Balaur的历史活动情况大致如下：

Void Balaur还使用了高度专业化的恶意软件，其中一种恶意软件名为Z*Stealer，其旨在从不同类型的软件

（例如即时消息应用程序、电子邮件客户端、浏览器和远程桌面协议（RDP）程序）中收集凭据，还具有窃

取加密货币钱包的功能。另一种恶意软件为DroidWatcher，与Z*Stealer类似，DroidWatcher也用于信息

窃取，同时具有间谍和远程跟踪功能，允许其用户访问位置和通信信息。

从Void Balaur组织过去攻击的时间戳中收集的详细信息还表明，该组织以严格的工作时间表进行工作。Void  

Balaur通常在格林威治标准时间早上6点左右开始工作，工作到晚上7点左右。而在格林威治标准时间晚上10

点到凌晨4点几乎没有任何活动，Void Balaur每周工作七天并且在圣诞节或夏天不会休长假。而且该组织只

在俄语地下论坛进行广告营销，以上信息表明，Void Balaur组织很可能在前苏联加盟共和国的领土上进行运

营。

移动电信公司

蜂窝设备供应商

无线电和卫星通信公司

ATM供应商

销售点（POS）系统供应商

金融科技公司和银行

商用航空公司

俄罗斯至少三个地区的医疗保险机构

俄罗斯的IVF诊所

提供基因检测服务的生物技术公司

除了政治目标之外，Void Balaur的另一组目标包括处理大量个人敏感数据的组织，这些数据可用在出于经济

动机的攻击当中。

其中包括：

2016年至2017期间，Void Balaur攻击了乌兹别克斯坦的敏感人士和记者。

2020年9月，Void Balaur在攻击活动中针对白俄罗斯的政治人物、总统候选人和反对党成员。

2020年9月至2021年8月期间，Void Balaur持续攻击了俄罗斯最大的企业集团之一的董事会成员、董事

和高管及其家庭成员。

2021 年 9 月，Void Balaur针对的目标包括一个东欧国家的前情报机构负责人、五名现任政府部长（包

括国防部长）和两名国民议会议员，目的是窃取这些官员的私人电子邮件地址。

修改的ASPXSpy
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继Pay2Key和BlackShadow组织之后，MosesStaff是目前披露的第三个专门攻击以色列实体的威胁组

织。与其他两个组织不同，Moses Staff并没有以“勒索”的名义隐藏其攻击和数据泄露的动机，而是公开承

认他们的活动是纯粹出于政治动机的破坏性行动。

Moses Staff以打击以色列犹太复国主义政权为目标，企图通过泄露敏感数据和加密受害者的网络来对以色列

试图造成损害。MosesStaff还经营一个Telegram频道和Twitter帐户，用来宣布添加到泄密网站的新受害

者。

目前为止，MosesStaff已经在他们的泄密网站上列出了16名受害者，并且仍在活跃地发起攻击。11月中旬，

该组织泄漏了据称从以色列政府窃取的以色列3D图像地图。目前，Moses Staff的受害者如下：

Moses Staff

2021年
重大网络攻击事件回顾

2021年
重大网络攻击事件回顾
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2021年2月5日，佛罗里达州Oldsmar水处理厂成为黑客网络攻击的目标，攻击者试图采用技术手段对供水

给该地区15000人的供水系统进行投毒。攻击者远程访问了奥尔兹马水厂的系统，并试图将氢氧化钠的含量

提高到足以使公众面临中毒风险的程度。由于工作人员及时监测到系统异常，并及时修正，攻击并未造成严

重后果。

在该事件中，攻击者盗用了工厂工作人员的TeamViewer

登录凭证，通过TeamViewer入侵了工厂，该工厂的员工

一直在所有设备都使用相同的口令进行远程访问，而且没有

防火墙保护，使得黑客很容易就获得访问权限，并开始在

HMI中进行未经授权的更改。

在该事件中，黑客并不具备实施复杂攻击的手段和能力，但

尽管如此还是入侵了水处理厂的网络，这突显出关键基础设

施极其脆弱，防护不足的问题。

黑客入侵佛罗里达水厂系统投毒事件

2021年5月7日，美国最大输油管道公司Colonial Pipeline遭勒索软件攻击，导致其被迫关闭管道系统。网络

攻击迫使向东海岸的主要液体燃料供应商暂时停止了所有管道运营。

DarkSide组织攻击美国输油管道运营商事件

美国财政部

美国国家电信和信息管理局 (NTIA)

美国国务院

美国国立卫生研究院 (NIH)（隶属于美国卫生部）

美国国土安全部（DHS）

美国能源部（DOE）

美国司法部（DOJ）

美国国家核安全管理局（NNSA）

美国法院行政办公室（AO）

美国州政府（具体州政府未公开）

2021年，网络攻击的速度和规模以惊人的速度发展，从针对个人的社会工程攻击到针对基础设施的勒索攻

击，网络攻击对个人、企业和政府都构成了重大威胁。回顾2021，我们整理了6件重大攻击事件，并提供了相

应的分析研判。

2020年12月8日，据国外安全公司火眼（FireEye）披露，一个名为UNC2452的威胁组织入侵了

SolarWinds公司内部网络，并篡改该公司旗下的产品源码将其木马化，然后通过该公司的更新机制将木马化

的软件进行下发，该攻击影响了包括北美，欧洲，亚洲和中东的政府，咨询，技术，电信以及石油和天然气公

司，主要受害者集中在美国政府机构。

受到 SolarWinds 供应链攻击的政府组织名单包括：

2021年4月15日，美国白宫正式将SolarWinds攻击事件归咎俄罗斯情报局（SVR），据白宫表示，SVR的

黑客部门是代号为APT29（Cozy Bear、The Dukes）的APT组织。该组织在SolarWinds事件发生后仍

处于活跃状态。

2 0 2 1 年 5 月 2 7 日 ， 根 据 微 软 发 表 的 报 告 显 示 ， 名 为

Nobelium的威胁组织在5月的最新活动中发起针对政府机

构、智囊团、顾问和非政府组织的网络攻击。这次攻击针对

150个不同组织的3000多个电子邮件账号，受害目标横跨至

少24个国家/地区，其中，美国的受害者占比为最大。微软

认为该此次攻击是由SolarWinds事件背后的威胁组织所实

施的。

2021年6月25日，微软公司客服人员电脑被Nobelium组织入侵，导致部分客户支持工具被攻击者访问，该组

织通过渗透微软客户支援工具来攻击微软客户。该客服人员的访问权限有限能够看到客户使用的服务和他们的

账单联系信息等内容，Nobelium可以通过窃取到的客户服务代理凭据获得访问权限，并对特定的微软客户进

行 "高度针对性"的攻击。该活动针对特定客户，主要是IT公司（57%），其次是政府（20%），非政府组织

和智库以及金融服务的比例较小。攻击目标分散在全球36个国家，当中有45%位于美国，10%位于英国，继

之则是德国及加拿大。

SolarWinds事件展现了攻击者宏大的战略意图，同时也暴露了传统软件供应链的安全问题以及供应链攻击所

带来的巨大危害。

Solarwinds软件供应链攻击事件

Colonial Pipeline燃料供应路线
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经调查发现，造成该事件的幕后黑手是名为DarkSide的勒索组织，DarkSide是2020年8月份出现的勒索软

件团伙，该组织采用勒索软件即服务（RSS）模型进行各种犯罪活动，并专门针对有能力支付大型赎金的企

业进行攻击，在加密数据的同时并窃取数据，并威胁如果不支付赎金就将其数据公开。该组织此前已经攻击过

40多个受害者组织，并要求索取20-200万美元的赎金。

5月10日，DarkSide在暗网主页发表声明，表示其是受利益驱动的组织，目标就只是赚取金钱，不需要他人

将其与政府关联起来，也不想造成社会问题。

在管道攻击事件发生后，该组织的网络基础设施被执法部门查封，不久后，该组织向其附属机构发送消息，声

称由于其基础设施被封，以及受到美国方面的压力，选择关闭其业务运营。

2021年7月2日，REvil勒索软件团伙利用Kaseya公司的VSA产品漏洞，进行了大规模的供应链勒索攻击。

勒索团伙分发了带有恶意软件的Kaseya VSA软件更新，加密了受感染系统上的文件。此次攻击事件影响了

全球约1500家企业，遍布英国、加拿大和南非等最少17个国家。

7月22日，在遭到勒索攻击的三周后，Kaseya公司发布声明称，已获得了一个有效的REvil勒索软件解密密

钥，可以解锁上千名受害者的加密文件。声明如下：

7月13日，REvil组织关闭了其网络基础设施。9月7日，REvil勒索软件运行的暗网服务器在消失近两个月后

重新启动。重启的网站名为Happy Blog，网站截图如下：

Revil组织利用Kaseya产品漏洞发起大规模供应链勒索攻击

DarkSide发表的声明

DarkSide发送给附属机构的公告

Kaseya公司于7月22日发布的声明，称已获得REvil勒索软件解密密钥

Happy Blog网站截图
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Lazarus组织长期以来一直利用后门和远程访问木马来攻击安全研究人员。2021年1月28日，微软披露了

Lazarus组织针对安全研究人员的攻击活动。攻击者在多个社交平台创建个人账户，伪造个人资料，发布漏

洞开发和研究文章。在获得了一定的热度后，攻击者开始与安全研究人员进行互动，询问安全问题或谈论漏

洞利用技术，逐步建立信任关系。随后，攻击者会私聊研究人员，询问是否愿意在漏洞研究与分析方面进行

合作，然后提供伪装成数据库文件的恶意DLL。DLL文件编译运行后即触发恶意代码，并与攻击者的C2域名

进行通讯。

2021年11月10日，国外安全厂商ESET披露，Lazarus组织利用了IDA 

Pro程序的木马化版本作为诱饵，再次试图针对安全研究人员展开攻击。

IDA Pro是一种静态反编译应用程序，安全研究人员和程序员可以使IDA来

分析合法软件的漏洞。

由于IDA Pro费用昂贵，一些研究人员会下载盗版破解版程序。Lazarus组

织利用了这一现象，传播装有远程控制木马的IDAPro7.6程序，从而窃取

研究人员的文件、截取屏幕截图、记录击键或执行进一步的命令。Lazarus

组织传播盗版IDA Pro程序的ID为“mavillon1”，目前已停用。

2021年11月，谷歌披露了LazarusAPT组织针对安全行业展开的又一次攻击活动。该组织冒充三星招聘人

员，展开了鱼叉式网络钓鱼活动，向销售反恶意软件安全公司的员工虚假的工作机会，试图在受害者的计算机

上安装后门木马。

Lazarus APT组织自2020年末以来，持续通过多种社交平台攻击安全研究人员。安全厂商卡巴斯基在第三季

度APT趋势报告中表示，Lazarus正在发展其供应链攻击的能力，而针对反恶意软件安全公司员工的攻击很

可能是为下一步大规模供应链攻击做准备。

Lazarus组织持续针对安全研究人员

10月17日，REvil组织的成员‘0_neday’发帖称，未知第三方入侵了该组织的Tor支付站点和用于泄露数据

的网站，因此REvil组织再次关闭了运营。10月21日，路透社报道称，REvil的下架是国际执法行动的结果，

包括FBI在内的多个国家的执法和情报机构联合破坏了REvil的泄露站点和Tor支付站点。

11月8日，美国司法部宣布已逮捕Kaseya攻击事件背后的攻击者：22岁的乌克兰黑客Yaroslav 

Vasinskyi。司法部指出，至少自2019年3月1日起，Vasinskyi就开始参与REvil勒索软件攻击活动，对全球

企业发起了约 2,500 次攻击。

此次针对Kaseya的攻击活动体现出，勒索团伙不断更新其技术，丰富其武器库，正成为日益严重的威胁，为

全球实体带来重大的风险。

‘0_neday’黑客宣布REvil组织关闭运营
Lazarus组织伪造的账户
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Apache Log4j 2是一个基于Java的日志记录工具，是对Log4j的升级。2021年11月24日，相关安全团队向

Apache官方报告了Apache Log4j2远程代码执行漏洞，攻击者可通过构造恶意请求利用该漏洞实现在目标

服务器上执行任意代码。经研究人员验证，Apache Struts2、Apache Solr、Apache Druid、Apache 

Flink等均受影响。

该漏洞自披露以来，已被广泛的威胁者利用，从而部署各种恶意软件，包括加密货币矿工、僵尸网络和勒索软

件等。12月11日，研究人员捕获到通过Log4j2RCE漏洞传播的Muhstik后门和Mirai僵尸网络样本。此外，

攻击者也利用该漏洞，针对易受攻击的Elasticsearch系统，部署加密货币挖矿程序。

12月13日，研究人员发现了首个利用 Log4Shell 漏洞部署的勒索软件“Khonsari”。同样在13日，Conti勒

索软件的附属机构开始利用公开可用的Log4J2漏洞进行扫描活动，并于15日开始横向移动到VMware 

vCenter网络，Conti成为第一个将Log4j2武器化的复杂犯罪勒索软件组织。Tellyouthepass勒索团伙也于

12月中旬使用log4j2的漏洞针对某OA系统发起了上千次起攻击。

通过Log4J2漏洞部署的恶意软件还包括Kinsing、Elknot、m8220、OrcusRAT、XMRig、

SitesLoader、Orcus RAT和Nanocore RAT等。

12月14日，微软更新了CVE-2021-44228漏洞利用指南，披露了利用该漏洞发起攻击的APT组织，其中包

括伊朗威胁组织Phosphorus，以及来自朝鲜和土耳其的APT组织（暂未确定组织的具体信息）。此外，网

络访问权限代理也开始利用Log4j漏洞。这些代理会将网络访问权限出售给勒索软件即服务的附属公司。

12月20日，比利时国防部发布声明称，国防部于上周四发现了针对其具有互联网访问权限的计算机网络的攻

击，攻击者在活动中利用了Log4j漏洞，随后比利时国防部的部分计算机网络一直处于瘫痪状态。以色列网络

安全解决方案提供商称，伊朗黑客组织Phosphorus正利用Log4j中的漏洞对以色列的七个目标发起攻击，包

括政府网站。

由于Log4j软件分布广泛，因此很难估计此软件中发现的漏洞将如何被利用以及利用的规模有多大，预计

2022年，利用Log4j漏洞的攻击将持续增加。

Log4j漏洞事件

Conti利用Log4Shell 漏洞入侵vCenter 服务器的过程 2021在野0day总结2021在野0day总结
1

Initial Attack Vector

2

Log4j Shell Handler

3

Conti Ransomware
Operators

4

Lateral Movement
vCenter Targeting
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根据安恒威胁情报中心的统计，2021年全年一共披露主流厂商的在野0day58个。其中CVE-2021-1732和

CVE-2021-33739两个在野0day由安恒威胁情报中心捕获并披露。

从2018年到2021年披露的在野0day的数量趋势图来看，近年来在野0day数量逐年增多，2021年这一趋势

最为明显，2021全年披露的在野0day数量超过了2020年的两倍。

从在野0day产品类型的分布来看，2021年最受

在野0day青睐的是浏览器漏洞，其次是操作系统

漏洞。

从在野0day所属漏洞类型分布来看，2021的在

野0day占比最多的是远程代码执行漏洞，其次

是权限提升漏洞。

从在野0day涉及厂商的分布情况来看，2021年被披露在野0day最多的厂商是微软，其次是谷歌和苹果。

此外，安恒威胁情报中心还梳理了2021年在野0day和具体使用组织的关联情况如下。

10
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58
在野0day数量

各厂商在野0day数量

Microsoft  22

Google  15

Apple  13

Qualcomm  3

Adobe  2

ARM  2
Apache  1

浏览器  45%

操作系统  29%

邮件服务  9%

文档软件  5%

杀毒软件  2%

处理器  8%

HTTP服务  2%

影响产品分布 漏洞类型分析

远程代码执行
57%

权限提升
35%

其他  5%
信息泄漏  3%

CVE-2021-30860

CVE-2021-26411

CVE-2021-40449

CVE-2021-26411,CVE-2021-33739

CVE-2021-1732,CVE-2021-28310

CVE-2021-31955,CVE-2021-31956

CVE-2021-30661,CVE-2021-30665,CVE-2021-30666

CVE-2021-26855,CVE-2021-26857,CVE-2021-26858,CVE-2021-27065

NSOGroup

芜琼洞

IronHusky

疑似Lazarus

蔓灵花

PuzzleMaker

疑似半岛组织

HAFNIUM

APT组织名称 涉及到的在野0day
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2020年12月，安恒威胁情报中心捕获了一个蔓灵花组织（也称BITTER）使用的Windows内核提权0day样

本并报告给微软。2021年2月，微软修复该漏洞，随后安恒威胁情报中心发表了《0DAY攻击！首次发现蔓灵

花组织在针对国内的攻击活动中使用WINDOWS内核提权0DAY漏洞（CVE-2021-1732）》一文，披露了

该漏洞的相关细节，这是业界首次观察到蔓灵花组织使用0day进行攻击，此前该组织不具备使用0day的能

力。鉴于此，安恒威胁情报中心当时推断蔓灵花使用的0day是从别处采购。

2021年4月，卡巴斯基披露了另一个Windows内核提权漏洞CVE-2021-28310。卡巴斯基在披露文章中提

到，他们在分析安恒威胁情报中心捕获的CVE-2021-1732样本时，发现了CVE-2021-28310的样本，但

卡巴斯基并未在文章中将该漏洞归属到具体组织。

2021年7月，卡巴斯基发布了他们的2021年第二季度APT趋势报告，在这篇报告中卡巴斯基指出他们有充分

证据表明CVE-2021-1732和CVE-2021-23810是被同一个叫做Moses的利用开发者所编写，Moses是

一个专门编写漏洞利用并用来售卖的人或组织。卡巴斯基确认至少有BITTER和Dark Hotel两个组织使用过

Moses提供的漏洞利用，而且有证据表明在过去两年中至少有6个在野0day最初来源于Moses。

2021年9月，福布斯发布了一篇名为《Exclusive: An American Company Fears Its Windows Hacks 

Helped India Spy On China And Pakistan》文章，这篇文章中指出，卡巴斯基提及的Moses其实是一家

位于美国德州奥斯汀的实体企业，公司名称叫做Exodus Intelligence，印度政府是该企业的其中一个客户，

BITTER组织使用的Windows内核提权零日漏洞是印度政府从Exodus Intelligence公司采购而来。在

BITTER组织使用零日漏洞对中国进行攻击并被披露后，Exodus Intelligence公司已将印度政府从它的客户

中除名。

蔓灵花组织首次使用0day

在2021年披露的58个在野0day中，安恒威胁情报中心梳理了若干最值得关注的漏洞及8个与之相关联的重点

事件。

2021年11月，以色列安全公司CheckPoint在Twitter公布

了一个32位版本的CVE-2021-1732漏洞利用样本，样本

上传地点为巴基斯坦，编译时间为2020年10月。安恒威胁

情报中心经过关联分析发现，该样本与我们去年年底捕获的

64位样本来自同一份源码，这个样本的出现表明蔓灵花在

2020年使用同一个0day同时攻击了中国和巴基斯坦。

综合上述所有信息，我们可以梳理出如下事件：印度政府花

重金从美国的漏洞销售公司采购了一个高价值的Windows

内核提权漏洞，然后将其交给具有印度政府背景的APT组

织蔓灵花所使用，随后蔓灵花组织使用该零日漏洞对中国和

巴基斯坦境内的相关目标发起了攻击，攻击样本被安恒威胁

情报中心所捕获，安恒威胁情报中心协助微软修复该漏洞，

并披露该漏洞编号为CVE-2021-1732。

此次事件清楚地表明我国是境外APT的攻击目标和受害者，为了达到目的，境外APT组织不惜使用成本高昂

的0day来攻击我国境内的相关目标。此外，本次事件也体现了安恒威胁情报中心在捕获此类高级威胁方面的

能力。

重点事件

11

2021年1月，安恒威胁情报中心披露了朝鲜APT组织利用VisualStudio特性定向攻击二进制漏洞安全研究员

的事件。经安恒威胁情报中心关联分析，除了使用VisualStudio的预编译命令，该APT组织还在此次攻击行

动中采用了0day漏洞，包括一个IE浏览器远程代码执行漏洞CVE-2021-26411，安恒威胁情报中心曾在

2021年4月发表过一篇《深入分析CVE-2021-26411 IE浏览器UAF漏洞》详细披露过这个漏洞。

根据公开披露信息以及安恒威胁情报

中心的追踪，黑客为这次攻击行动进

行了前后长达一年的准备，包括注册

多个Twitter账号并与多个安全研究

员进行互动，以及搭建专属的博客网

站并在上面发布一些质量较高的漏洞

分析文章，以此建立起在Twitter上

的信任。

朝鲜APT组织使用社会工程学和浏览器0day攻击安全研究人员22
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事情发生后，有著名安全研究员披露自己中招。安恒威胁情报中心当时研判后认为，这次Twitter攻击行动可

能是一个更大的行动的一部分，该APT组织本次攻击的目的可能是为了窃取这些中招的安全研究员的漏洞利

用源码，后续可能会借助这些漏洞进行下一步行动。

微软在一篇博客中称，上述4个漏洞是一个完整的漏洞链，这些漏洞同时影响Exchange2013，2016和

2019，其中CVE-2021-26857漏洞还影响Exchange2010，微软将该次组合0day攻击背后的组织命名为

HAFNIUM。

有意思的是，鉴于上述漏洞影响范围巨大，美国司法部史上第一次授权美国联邦调查局（FBI）清除被上述

Exchange漏洞攻击过的服务器上的webshell。根据国内某厂商的蜜罐实验，FBI在这次行动中使用了另外

的Exchange 0day来清除服务器上的后门，且此次行动背后疑似有美国国家安全局（NSA）的技术支持。巧

合 的 是 ， 微 软 在 2 0 2 1 年 4 月 补 丁 日 中 又 修 复 了 C V E - 2 0 2 1 - 2 8 4 8 0 、 C V E - 2 0 2 1 - 2 8 4 8 1 、

CVE-2021-28482和CVE-2021-28483 4个Exchange漏洞，这些漏洞全部由NSA报告。

根据相关文章披露，NSA所报告漏洞中的CVE-2021-28482在前述FBI清除行动中被用到，整个清除行动

用到的漏洞利用链为CVE-2021-28482、CVE-2021-34473和CVE-2021-34523。这三个漏洞的具体

信息如下：

2021年11月9号，微软又公布了一个被在野利用的Exchange漏洞，漏洞编号为CVE-2021-42321，这是

一个反序列化代码执行漏洞。该漏洞是今年被披露的第5个Exchange在野0day，但微软并未披露该漏洞及

的更多细节。

2021年5月，安恒威胁情报中心捕获一个新的Windows提权漏洞样

本，该漏洞后来被修复为CVE-2021-33739。在关联分析过程中

我们发现，该漏洞样本的源码由Twitter上一个叫做@mavillon1的

用户发布，经过研判后我们认为此账号及其关联的Github账号高度

可疑，可能也是之前发动社会工程学的组织成员之一，因此我们对这

个账号一直保持高度关注。

2021年10月，一位谷歌Threat Analysis Group团队的安全研究员

在Twitter举报并确认了账号为@mavillon1的用户是朝鲜APT组织

的一员，这印证了安恒威胁情报中心之前的猜想。

虽然目前@mavillon1的账户已被冻结，但有证据表明该账户明确知道其公开的CVE-2021-26868漏洞利用

代码中存在一个UAF 0day，相关开源代码被他人编译后被安恒威胁情报中心捕获了样本，随后漏洞被报告给

微软并被修复为CVE-2021-33739，由于存在上述关联，安恒威胁情报中心将CVE-2021-33739这个在

野0day也归属到该朝鲜APT组织。

捕获CVE-2021-33739这一在野0day再次现了安恒威胁情报中心在捕获此类高级威胁方面的能力。

2021年3月2日，微软发布了多个Exchange在野0day的公告，该公告涉及以下漏洞：

多个Exchange 0day横空出世33

安恒威胁情报中心统计了2018年到2021年披露的Chrome在野0day的数量，从图中可以看到Chrome在野

0day数量在最近两年显著增加。

Chrome 0day数量连续第二年大幅增加44
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Dubex & MSTIC

MSTIC
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CVE-2021-26855

CVE-2021-26857

CVE-2021-26858

CVE-2021-27065
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纵观整个2021年的在野0day，Windows提权漏洞无疑又是一大亮点，安恒威胁情报中心今年已监测到各类

Windows权限提升0day 11个，这个数字超过过去3年平均数目的2倍。

从下表可以看出，这11个Windows提权漏洞主要由3个厂商捕获，分别是微软、卡巴斯基和安恒信息，11个

漏洞中的2个：CVE-2021-1732和CVE-2021-22739两个漏洞均由安恒威胁情报中心捕获，这体现出安

恒威胁情报中心在Windows提权0day监测方面的业界领先水平。

从上表中也可以看到，Windows提权漏洞在大多数场景中均是配合前置漏洞一起使用，一般是配合浏览器或

AdobeReader等远程代码漏洞进行组合实验，以实现沙箱逃逸，这其中又以Chrome浏览器的沙箱逃逸难度

最大，一般的win32k漏洞无法逃逸Chrome浏览器。从表中可以看到配合Chrome浏览器进行沙箱逃逸的两

个Windows提权0day分别位于nt模块和ntfs模块，其中以CVE-2021-31956漏洞最为显眼，该类型的漏洞

在漏洞交易市场上的价格高达几万到十几万美元。

Windows提权0day数量较往年翻倍55安恒威胁情报中心研判后认为这是由多个因素叠加造成的：

1.Edge浏览器已采用开源Chromium内核；

2.微软IE浏览器将在2022年6月15日退出历史舞台；

3.Chrome漏洞挖掘和利用编写门槛逐年降低。

上述因素都进一步导致Chrome浏览器成为近两年浏览器漏洞攻击的焦点。而且由于Chrome浏览器自带沙

盒，与Chrome浏览器一起配套出现的往往还有Chrome沙盒逃逸漏洞或Windows提权漏洞，这直接导致

2021年的Windows提权漏洞也大幅增加。

下表总结了2021年所有的Chrome在野0day，包括漏洞编号、发现厂商和漏洞描述，从表中可以看到，

Chrome在野0day的监测方面目前技术壁垒还较高，主要还是通过Google自己的团队来监测发现。此外，14

个Chrome在野0day中有6个漏洞都位于V8引擎，这表明Chrome的JIT编译器仍是攻击者瞄准的一个重点。

Mattias Buelens
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下图为安恒威胁情报中心监测的2018年到2021年的苹果公司相关的在野0day数量，可以看到2021年被披露

的苹果在野0day数量有显著增加。

在2021年披露的所有苹果在野0day中，Webkit组件漏洞的占比最多，达到了61%；其次是iOS漏洞，占

31%。这说明攻击者在2021年针对Safari浏览器和iPhone等移动产品有较多针对性攻击。

在2021年披露的所有苹果在野0day中，有一个漏洞特别引人注目，那就是CVE-2021-30860。2021年9

月13日，国外实验室的研究人员披露了一起NSOGroup（NSOGroup是一家位于以色列的网络安全公司）

使用一个iMessage零点击漏洞攻击特定人员的攻击事件，里面提及的iMessage零点击漏洞即为

CVE-2021-30860。

该实验室内部将该漏洞的利用代码命名为FORCEDENTRY，根据相关披露，FORCEDENTRY无需用户交

互，仅需通过iMessage向受害者发送一个精心构造的PDF文档就可以远程控制受害者的iPhone手机，而且

FORCEDENTRY可用来绕过Apple为防护零点击漏洞专门推出的BlastDoor缓解措施，此类漏洞在漏洞市

场上的售价高达150万美元，使用成本非常高昂。

苹果产品的0day数量爆发式增长66
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苹果在野0day分布

2021年披露的众多在野0day中，值得一提的还有4个IE漏洞。虽然微软已经宣布IE浏览器将在2022年6月

15日全面停止支持，但今年IE在野0day的披露数量不减当年。安恒威胁情报中心研判后认为可能有如下几个

原因：

1. 经过常年积累，目前漏洞市场上的IE 0day储备仍有一定数量；

2.由于Windows操作系统设计的复杂性，IE漏洞往往可以通过Office等应用程序触发；

3. IE的逻辑漏洞可以完全绕过Windows系统的漏洞环节机制，具有非常好的攻击效果。

以今年为例，根据公开披露，4个IE漏洞中的2个（CVE-2021-33742和CVE-2021-40444）是以Word

文档为媒介进行攻击的。

在今年的4个IE在野0day中，最引人注目的莫过于CVE-2021-40444。该漏洞是IE浏览器组件的2个逻辑问

题的组合，分别是cab文件路径穿越问题和.cpl协议路径加载问题。该0day的原始样本通过Word文档来诱导

用户触发漏洞，由于是逻辑漏洞，从而可以绕过微软所有的内存缓解机制，而且整个触发过程不会对用户造成

影响。由于其易用性，该漏洞一经披露即被各大APT组织使用。

值得注意的是，CVE-2021-42292这个今年唯一的Office在野0day是在配合CVE-2021-40444一起使用

时被微软威胁情报中心所捕获，从这里我们更加能体会到近年来IE漏洞和Office机制的深入结合。

IE 0day数量依然较多，与Office结合更为深入77

AdobeReader在野0day在2021年重现江湖，而且不止一个。上一次出现AdobeReader在野0day还是

2018年的CVE-2018-4990，此后已经有3年没有披露此类在野0day。由于AdobeReader自带沙盒，所

以 需 要 配 合 沙 箱 逃 逸 漏 洞 一 起 使 用 。 根 据 微 软 的 披 露 ， 今 年 出 现 的 C V E - 2 0 2 1 - 2 1 0 1 7 和

CVE-2021-28550两个AdobeReader漏洞是与CVE-2021-31199和CVE-2021-31201两个提权漏洞

分别配合使用，但无论是Adobe还是微软都没有提及这两次攻击事件的更多细节。

AdobeReader 0day重现江湖88

该实验室的文章发布后，各种关于NSOGroup的爆料不断，多家欧美媒体披露NSOGroup涉嫌向某些专制

政府兜售手机间谍软件飞马（Pegasus），这些间谍软件地受害者包括法国总统马克龙和遇刺沙特记者贾玛

尔·卡舒吉的未婚妻。此后此事持续发酵，2021年11月，美国政府以“恶意网络活动”为由，将NSO 

Group列入出口禁令名单，这将限制该公司从美国获得某些类型的技术。2021年11月23日，苹果公司正式起

诉NSOGroup及其母公司，要求其对苹果用户的监视和定位负责。为了防止进一步的滥用和伤害其用户，苹

果甚至还寻求永久禁令，以禁止NSO集团使用任何苹果软件、服务或设备。
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在总结了2021年的在野0day后，安恒威胁情报中心对2022年在野0day趋势做如下预测：

2022年在野0day趋势预测

Chrome浏览器的0day攻击仍会持续出现01

Windows提权0day会伴随Chrome 0day或AdobeReader 0day一起出现，而且非
win32k漏洞占比会较高02

Exchange 0day在2022年会有很大概率继续被用于攻击03

针对Safari浏览器的0day攻击和针对iOS、MacOS的提权0day攻击会继续出现04

针对iOS等移动设备的零点击漏洞可能还会出现，但由于其技术壁垒极高以及使用成本高
昂，即使被披露也只可能有零星案例05

DarkHotel组织有较大概率在2022年上半年继续使用新的IE 0day进行攻击06

朝鲜APT组织有很大可能会继续结合社会工程学对安全研究人员进行攻击，且有较大可能会
配合0day漏洞一起进行攻击07

2022年
攻击态势研判预测

2022年
攻击态势研判预测
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2021年，工业部门所面临的网络风险急剧增长，常见的威胁包括以ICS系统为目标的勒索软件，以情报收集

为目的的间谍活动，以及破坏性攻击活动。发生在2021年上半年的Colonial管道公司攻击事件充分体现出

ICS环境存在的安全风险。而下半年，针对ICS系统的勒索攻击愈演愈烈。11月底，隶属于澳大利亚昆士兰州

政府的CS Energy公司遭到勒索软件攻击；12月14日，美国主要天然气供应商Superior Plus同样遭到了勒

索软件攻击。

此外，美国、澳大利亚等国家的水务行业一直是黑客攻击的目标。针对美国水务系统的攻击包括：

2021年2月24日，工业网络安全公司Dragos发布有关工业控制系统安全状况的年度报告，披露了2020年

间，针对工业环境展开攻击活动的威胁组织。目前，该公司共披露15个针对ICS系统的攻击组织，且这15个组

织都在活跃地发起攻击。

目前披露的威胁组织中，KAMACITE是少数几个可以直接导致或促成破坏性ICS事件的活动组织之一。该组

织曾与来自俄罗斯GRU的Sandworm组织合作展开攻击活动。与KAMACITE相关的活动包括：

ICS系统是关键基础设施的核心，一旦遭到攻击，国家的正常运作将受到严重影响。由于ICS环境缺乏健全的

网络防护方案，因此容易成为攻击者入侵的目标，针对工业控制系统的攻击将持续增加。

ICS工业环境面临的威胁将持续增长

基于对2021年高级威胁攻击、攻击团伙活动、重大攻击事件、在野漏洞利用情况的分析，我们得出对2022攻

击态势的七点研判预测，包括2022年易受攻击的行业、流行的攻击手法、攻击特点等。

随着新冠疫情的持续，医疗行业的信息化迅速发展，但一些国家的数字化医疗系统尚不完善，因此成为攻击

的重灾区。此外，随着德尔塔病毒、奥密克戎变异毒株的出现，人们对病毒的恐慌程度加深，攻击者利用这

一心理，持续以新冠疫情为主题发起网络钓鱼活动。另外，随着世界争先恐后地开发、生产和分销疫苗和药

物，以抵抗新冠疫情，生物制造行业也面临被攻击的危机。

2021年间，针对医疗行业以及生物研究行业的攻击主要包括钓鱼攻击、勒索软件攻击以及部分APT攻击，

攻击目的为经济获益或信息窃取。攻击者可以通过窃取的患者信息，进一步对受害者发起社会工程攻击，或

根据窃取的商业和财务信息对医疗机构或企业展开勒索。2021年针对医疗卫生行业的典型勒索软件攻击事件

如下：

医院信息系统的安全性直接影响医院的工作进度，而新冠疫情又给各国的医院都带来了巨大压力。一旦医院的

系统出现宕机或数据泄露，将会给医院、病患带来巨大的损失，因此很容易成为勒索攻击的目标。另外，11月

23日，美国生物经济信息共享与分析中心（BIO-ISAC）披露了一场针对生物制造设施的攻击活动，活动具

有间谍活动的性质，其背后的攻击者可能是一个APT组织。生物制药行业储存大量关于新冠疫苗的重要信

息，因此随着新冠疫苗的紧迫开发，预计2022年针对生物医药行业的间谍活动将持续进行。

5月14日，爱尔兰卫生服务执行局（HSE）遭Conti勒索团伙攻击，并索要2000美元赎金，攻击造成全

国多家医院的电子系统和存储信息无法正常使用。

11月初，德国医疗软件巨头Medatixx遭到勒索攻击，影响了医疗机构的内部IT系统，导致其运营系统瘫

痪。德国大约25%的医疗中心使用了Mediatixx解决方案，此次勒索攻击可能是德国医疗系统有史以来

遭受的最严重的网络攻击。

11月中旬，Hive勒索团伙攻击了生物制药公司Supernus Pharmaceuticals，加密了公司系统上的某

些文件，部署了恶意软件以阻止对公司系统的访问，并窃取了某些数据。

医学研究将持续成为威胁攻击者的目标

2021年2月5日，美国佛罗里达州奥兹马尔（Oldsmar）水处理厂发生投毒事件，攻击者远程访问了奥

兹玛水厂的系统，试图将某一化学物质的含量提高到可能使公众面临中毒风险的程度。

2021年3月，攻击者在位于内华达州的WWS设施上部署了一种未知的勒索软件变体。勒索软件影响了受

害者的SCADA系统和备份系统。SCADA系统提供可见性和监控，但不是完整的工业控制系统 (ICS) 。

2021年5月24日，美国水务公司WSSC Water遭到了勒索软件攻击，导致其内部文件泄露。

2021年7月，攻击者使用远程访问将ZuCaNo勒索软件部署到缅因州WWS部门的废水SCADA计算

机。随后系统一直是手动运行的，直到SCADA计算机通过本地控制和更频繁的操作员巡查恢复。

2021 年 8 月，攻击者使用Ghost变种勒索软件攻击加州WWS。勒索软件变种在系统中存在大约一个月

后，在三个监控和数据采集（SCADA）服务器显示勒索软件消息时才被发现。

2014年BLACKENERGY2 事件：KAMACITE组织入侵美国和欧洲的工业实体。

2015-2016年，乌克兰电力事件。

2017年针对德国电力部门的入侵。

2019-2020年针对美国能源部门的入侵。
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2020年，美国企业在与商业电子邮件泄露（BEC）或鱼叉式网络钓鱼相关的攻击中损失超过18亿美元，而

2021年，网络钓鱼邮件活动变得更加复杂，攻击者根据社会工程学精心设计钓鱼页面，使受害者难以将其与

合法网站区分开。

网络钓鱼者攻击的主要目标为银行、应用程序提供商、大学和其他实体，常见的钓鱼邮件的主题包括“账号异

常登录”、“银行通知”、“新冠检测信息”、“快递物流信息”等。

10月底，研究人员发现了针对印度顶级银行客户的网络钓鱼活动。攻击者通过难以区分的钓鱼页面，收集客户

的银行凭证，包括账户持有人的姓名、手机号码、卡号、ATM密码、IFSC代码和有效期。下半年也出现了许

多以新冠疫情为主题的钓鱼邮件。8月15日至12月13日期间，攻击者冒充抗新冠药制造商辉瑞公司，发送了

410封网络钓鱼电子邮件，旨在窃取收件人的商业和财务信息。12月初，攻击者以北美大学为目标，传播以

Omicron病毒为诱饵的钓鱼邮件。攻击者通过伪造的大学登录门户，窃取用户的Office 365凭据。

此外，部分APT组织会在钓鱼攻击中使用军事或外交主题的诱饵文件，其中一个典型的组织为来自巴基斯坦

的SideCopy组织。11月中旬，猎影实验室捕获到疑似Sidecopy组织的攻击活动，攻击者以“印度军官的服

役记录”为诱饵，攻击印度军方。该组织还窃取了与阿富汗政府相关的多个Office文档和数据库，进而从阿富

汗外交部等机构的数据库窃取了外交签证和外交身份证，以及几名阿富汗政府官员的身份证，这些信息可以被

该组织在未来的鱼叉式网络钓鱼攻击中当作诱饵，使其钓鱼邮件看起来更真实有效。

在2021年间，数据泄露事件频繁出现，这些泄露的信息将推进更有针对性的垃圾邮件活动。今年的大部分勒

索软件团伙主要采用双重勒索模式，除了加密文件外，还会窃取并泄露数据，这些数据可能包括用户的姓名、

号码、账户信息等。据统计，今年全年有超过80%的勒索攻击涉及对公司数据的窃取活动。对于拒绝支付赎

金的公司，部分勒索团伙会将从其系统中窃取的信息在数据泄露站点上公开，这些信息会被网络犯罪分子利

用，进一步发起更具针对性的钓鱼攻击。

垃圾邮件活动将更具针对性

安恒猎影实验室在去年发布的《2020年度高级威胁态势研究报告》中提到，软件供应链各个环节仍将是攻击

的重点突破口，今年7月由REvil勒索团伙发起的Kaseya供应链攻击事件验证了我们的预测。在此事件中，攻

击者分发带有恶意软件的Kaseya VSA软件更新，影响了全球17个国家的1500多家企业。

以REvil为例，部分大型勒索团伙正在不断完善其武器库，且已把软件供应链作为攻击工具，发起大规模攻击

活动。2021年也出现了多个发起供应链攻击的APT组织。安全厂商卡巴斯基观察到，包括Lazarus、

DarkHalo、BountyGlad、HoneyMyte在内的多个APT组织都正在发起供应链攻击。

软件供应链攻击的成本低、传播速度快、破坏面广，并且会引发一系列连锁反应，因此已成为2021年最严重

的威胁之一。随着APT组织供应链攻击能力的发展，预计软件供应链攻击也将在2022年变得更频繁、更具破

坏性。

可能会出现更多的软件供应链攻击

2021年7月18日，美国《华盛顿邮报》、英国《卫报》和法国《世界报》等17家媒体共同披露，以色列NSO

集团的“pegasus”间谍软件在全球至少50多个国家被用来监听活动人士、记者和律师，涉及人数可能高达

5万人。此事件引起巨大轰动，NSO集团遭到来自各方的强烈谴责，雇佣监控服务也开始受到各界重视。

随后，多个研究团队接连披露了多个提供雇佣监控服务的间谍软件公司，以及与这些公司有关的攻击事件，

包括：

安恒猎影实验室也曾在今年8月发布报告，介绍了5个提供间谍软件服务或监视产品的间谍软件供应商：

FinFisher、Hacking Team、Cyberbit、Candiru、NSO Group。雇佣监控服务已成为一种复杂、低调、

国际化、利润回报丰厚的产业，且间谍软件供应商所提供的产品都具有高复杂性、难追溯等高技术特点。目前

披露的公司只是庞大的雇佣监控服务产业中的冰山一角，预计2022年雇佣间谍软件服务将继续流行。

雇佣间谍软件服务将更加流行

10月7日，披露了多哥（西非国家）的活动家成为Donot组织的攻击目标，此次攻击所使用到的间谍软件

和基础设施，与印度网络安全公司Innefu Labs有关。

11月16日，披露了针对中东知名实体网站的水坑攻击，此次攻击与以色列私营间谍软件公司Candiru公

司存在联系。

12月初，披露称，一名未知身份的攻击者使用以色列NSO公司开发的Pegasus 间谍软件，监听了11名

美国国务院员工的手机。这些美国官员处理的事务与东非国家乌干达有关。

12月16日，披露了欧洲北马其顿Cytrox公司的“Predator”间谍软件。2021年6月，Predator间谍软

件攻击了一位埃及的活动家和一位埃及新闻节目的主持人，间谍软件能够通过 WhatsApp 发送的链接感

染当时最新版本的Apple iOS操作系统 。
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2021年，近一半的安全调查事件与勒索软件相关，全年发生了约2000多起勒索攻击事件，成为影响力最大的

恶意软件类型。勒索软件呈现出攻击水平高、驻留时间短、影响范围广、勒索赎金大的趋势，并且勒索攻击逐

渐变得普遍和有效，并继续主导网络威胁格局。

今年上半年，大型勒索团伙针对关键基础设施部门发起多次严重的攻击，包括Darkside组织针对美国输油公

司Colonial Pipeline的攻击，以及REVil勒索团伙针对全球最大的肉类供应商JBS的攻击。这些攻击事件具备

APT的特点，并呈现出高针对性和复杂性。7月2日，REvil团伙利用Kaseya公司漏洞发起了大规模供应链勒

索攻击，此次事件更加体现出，部分勒索犯罪团伙具备实施大规模针对性攻击的技术能力。

自今年5月，Colonial Pipeline攻击事件发生后，各国执法部门都加大了对勒索团伙的打击力度。自6月开

始，警方先后抓捕了属于REvil、cl0p等大型勒索团伙的多名附属成员。11月左右，美国政府以1000万美元的

赏金公开收集关于DarkSide勒索组织、REvil勒索组织核心成员的信息。由于执法部门带来的压力，

DarkSide、REvil、BlackMatter以及Avaddon等勒索团伙纷纷宣布关闭运营，但品牌重塑一直是勒索软件

生态的常见策略，这些大型勒索团伙通常不会彻底结束攻击活动，预计2022年，会涌现大批回归的勒索团

伙，勒索软件攻击将继续主导网络犯罪生态。

勒索软件将继续主导威胁格局

2021年，涌现出大量针对ios和Android操作系统的新型移动设备恶意软件，灰黑产网络犯罪分子很容易通过

银行木马等移动恶意软件获利，APT组织也可以在受害目标的移动设备上安装间谍软件、键盘记录器等，从

而监控和窃取受害者的信息。因此，今年针对移动设备的攻击显著增加，且攻击手法更加复杂。

由于在线银行向移动设备过渡的持续趋势，因此银行木马成为移动恶意软件中占比较大的威胁。今年新披露的

SharkBot、BrazKing等银行木马都是针对Android系统的银行木马，通常都具有执行覆盖攻击以窃取登录

凭据和信用卡信息的功能，并且可以通过请求访问无障碍服务以激活捕获屏幕和击键的能力。移动银行恶意软

件更易操作、易获得，因此在地下网络犯罪领域的影响逐渐壮大。

除使用银行木马的攻击外，今年也有多起使用间谍软件针对移动设备的复杂攻击。此种较著名的攻击包括，以

色列监控供应商NSO Group滥用苹果 iMessage 中未公开的“零点击”漏洞，在巴林活动人士的手机中部

署Pegasus间谍软件。此外，研究人员10月披露称，Donot组织使用虚假的Android应用程序攻击了著名的

多哥（西非国家）活动家，试图诱骗受害者安装伪装成安全聊天应用程序的Android 间谍软件，旨在提取存储

在目标人士手机上的敏感个人信息。这种类型的攻击是高度复杂的，需要花费数百万美元来开发，这表明针对

移动设备的攻击与之前相比愈发复杂。

针对移动设备的攻击或会增加

总  结

网络威胁是一个持续存在的问题，而疫情的爆发推进了网络攻击的发展，从而使全球各个

行业面临攻击的风险，给全球实体带来了巨大的挑战。

纵观全年，APT组织仍然以地缘政治为背景，以情报窃取为目标展开攻击活动，且更加关

注电信、航空等领域。这些行业的公司内部包含高价值的情报，通常能够渗透出大量的敏

感数据。此外，生物医药行业储存大量关于新冠疫苗的重要信息，2021年也出现了以生物

制造设施为目标的APT攻击活动。

出于经济获益动机的攻击活动在针对性攻击领域发生了一定的战略性变化。以勒索团伙为

首的网络犯罪团伙野心勃勃，不再满足于传统的小型狩猎，而是将攻击目标扩大至大中型

企业甚至关键基础设施行业，掀起勒索攻击的浪潮。

网络威胁领域持续发展，攻击形势瞬息万变，面对这些不确定性，企业应密切关注网络威

胁局势，并随时准备做出针对性响应，以确保在2022年保持弹性，应对威胁。
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猎影实验室是一支关注APT攻防的团队，主要的研究方向包括：收集APT攻击组织&情报、APT攻击检测、

APT攻击分析、APT攻击防御、APT攻击溯源以及最新APT攻击手段的研究。

猎影实验室

安恒威胁情报中心，拥有专业的威胁情报分析和研究团队，着力于安全威胁数据挖掘汇聚整合、APT事件跟

踪，以及多源情报数据的分析，形成高价值的威胁情报数据应用体系。情报数据内容囊括了威胁事件、恶意文

件、僵尸网络、C&C、扫描IP、黑产IP、挖矿等类别。通过威胁情报数据与服务，可为用户提供区域安全态

势感知、已知/未知威胁检测、威胁溯源分析、主动防御等场景的智能化支撑。 

安恒威胁情报中心

敬请关注安恒威胁情报中心
平台地址：https://ti.dbappsecurity.com.cn/




