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ABOUT

关于云图·创宇猎幽APT

流量监测系统

产品特色

基于 ZoomEye 强大的测绘能力，及时发现新上线的 IP、域名，

并持续跟踪，对 APT 的基础设施做到提前发现。

APT 测绘

将入口流量全量留存，方便后续溯源分析。

全流量存储

流量解析日志保存，便于快速查看流量信息。

全日志存储

支持自定义 TCP/IP 族复杂验证计算类规则编写。

自定义复杂规则

依托 SeeBug&404 Lab 及时响应 1 Day、N Day 漏洞检测。

漏洞检测

与创宇安全智脑、创宇云防御创宇盾联动共享威胁情报。

情报联动

实战成果

2022 年度发现 APT 攻击事件 100+，

其中 APT 攻击来源国家和地区 10 余

个 , 包括但不限于⸺越南、印度、中

国台湾、俄罗斯、伊朗、朝鲜等。

产品介绍

云图 - 创宇猎幽 APT 流量监测系统是

同一线作战人员一起实战打造，针对活

跃 APT 组织的流量检测分析工具，通过

实时、回放分析网络流量，涵盖知道创

宇漏洞能力的规则，结合 ZoomEye 多

年测绘情报数据，辅以异常网络行为模

型分析技术，深度检测所有可疑活动，

识别出未知威胁。
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云图-创宇猎幽APT流量监测系统

如对本报告具体数据和技术细节

感兴趣请联系

知道创宇 404 APT 高级威胁情报团队

404高级威胁情报团队 01



02 2022年活跃APT组织概述OVERVIEW

近年来，网络空间安全威胁发生巨大的变化，具备国家背景的APT攻击也越来越多的被安全研究机构曝光。国家背景的

APT攻击有着复杂度高、对抗性强、隐蔽性强等特点，通常以窃取政府单位的国家机密、重要企业的科技信息、破坏网络基

础设施等活动，具有强烈的政治目的。网络空间安全的格局虽不断变化，但隐藏在迷雾背后的，是国家间的博弈与较量，随

着国际政治和经济形势的变化以及我国国际地位不断崛起，各种APT对我国有关的政治、经济、军事、科技情报虎视眈眈。

我国成为全球网络攻击的主要受害国之一，针对我国重要单位及关键基础设施进行的APT攻击设施逐年增多且有越演越

烈的趋势。各国APT组织一直发挥着“锲而不舍”的精神，一方面他们目标专注在国防、科研领域等高价值领域，另一方面

APT组织在持续提升自身的技战法方面也是不断玩儿出新花样。

今年知道创宇404威胁情报团队通过大数据分析累计发现超过200个各国各类资产被APT组织成功攻击控制。

相较于往期，今年我们404高级威胁情报团

队依托自身的APT威胁情报分析采集能力

在往年的基础上增加了组织资产全年分布

图，分布图内容包括不限于基础设施、域名

等数据，由于资产数量与攻击活跃度为正

相关而非强关联故分布图仅供参考，主要

用于攻击趋势估算。

2022年活跃APT组织概述

东北亚组织 风险值

Kimsuky 3.0/5

Konni 2.2/5

Lazarus 3.8/5

东南亚组织 风险值

Greenspo 3.7/5

东亚组织

Darkhotel

风险值

3.0/5

西亚组织

StrongPity

风险值

2.7/5

中东组织

MuddyWater

风险值

2.7/5

OilRig 2.1/5

东欧组织 风险值

APT29 3.8/5

FIN7 3.7/5

APT28 3.8/5

Turla 3.9/5

Gamaredon 3.1/5

南亚组织 风险值

Donot 3.0/5

Sidewinder 3.7/5

Confucius 2.7/5

Patchwork 3.9/5

Bitter 3.8/5

SideCopy 2.6/5

TransparentTribe 2.4/5

高校 11%科技情报

研究机构 21%科技情报

国家行政单位 34%政治情报

大型企业 17%经济活动，军事工业活动情报

涉外单位 3%外交情报

普通企业 9%主要用作下一步攻击跳板使用

及供应链攻击

金融犯罪 5%

风险值描述：

根据基础设施变化趋势预

估 组 织 未 来 攻 击 活 跃 程

度、捕获到的组织攻击数

量、组织攻击能力从而对

应所需的防范成本

OceanLotus 4.1/5

404高级威胁情报团队02



东亚APT组织活动分析

区域APT组织活动描述

3-1

EAST ASIA

404高级威胁情报团队 03



Darkhotel（黑店）是一个有着东亚背景，自 2007 年以来一直活跃，长期针对企业高管、政府机构、国防工业、电子工业、大型电子

及周边制造商等重要机构实施网络间谍攻击活动的APT组织，其足迹遍布中国、朝鲜、日本、缅甸、俄罗斯等国家。

该组织惯用含漏洞或含有宏的文档当作第一步的攻击载荷，如CVE-2012-0158、CVE-2017-11882、CVE-2018-8174、

CVE-2018-8373等。

东亚APT组织活动分析

A Darkhotel组织

SpearPhishing email Mailcicous Excel Sheet

Macros enabled

Scheduled Task

Syncappvpublishing.vbs

lolbas exploit

Trusted powershell command lines

Enable communication with C2

针对中国澳门度假酒店攻击相关样本

由Trellix披露的该组织针对中国澳门度假酒店发起网络攻击相关活动（疑似去年攻击活动延续）

相关攻击活动

2021年末2022年初

404高级威胁情报团队04



2022年活跃APT组织概述

2022年3月

2022 年 3 月疑似针对日本公司的攻击活动

05404高级威胁情报团队



东南亚APT组织活动分析

NDR产品威胁情报组02

区域APT组织活动描述

3-2

SOUTHEAST ASIA

404高级威胁情报团队06



Oceanlotus、APT32又名海莲花组织，该组织是目前对我国进行攻击窃密行为最为活跃的APT组织之一，该组织主要针对我国及

其他东亚国家（地区）政府、海事机构、海域建设部门、科研院所和航运企业等国家重要行业部门的核心关键单位进行攻击，具有

强烈的政治背景。

创宇404高级威胁情报团队在去年的年终报告中就已经提及该组织正在批量获取IOT设备作为肉鸡，并将肉鸡所组成的僵尸网络

制作成多层代理跳板。

今年年初我们已基本理清该组织的技战术，由于该攻击活动善于利用跳板，善于攻击一些并不那么重要的资产，意在将攻击活动

隐藏于普通网络攻击的汪洋大海中，因此我们取将一滴水隐藏于海洋之意将从21年开始的这一系列行动命名为“水滴行动”，但

由于“水滴行动”影响范围之广在近些年的APT攻击活动也属罕见，故我们未公开披露此次行动全部细节。我们对该组织的持续跟

踪过程中累计发现其使用几十种漏洞对多个国家和地区相关设备进行攻击从而组建其僵尸跳板代理网络，下图为我们年初对水

滴行动所作的部分总结。

2022年APT32 一机一马Loader Shellcode加密方式从最初的以木马安装时间、受害计算机IP地址、受害计算机MAC地址的MD5

值进行加密，逐渐过渡到以受害计算机名SHA256值来进行加密，以此逃避分析人员对加密Shellcode的暴力破解，并且木马

Loader从定制化逐渐转向结合部分小众开源Loader的方的式来进行攻击活动。同时各类常见的一句话webshell，chinachop-

per等也被该组织使用，如果不是长期跟踪该组织攻击活动，很难将其从普通的网络攻击中区分出来。2022年全年，我们监测到该

组织的动作非常明显，创宇404高级威胁情报团队全年捕获该组织相关资产数量超过400多个。

该组织其他相关分析情况可参见知道创宇微信公众号文章

东南亚APT组织活动分析

A Oceanlotus组织

水滴行动概述（部分） 跳板所属国家及数量分布

《进击的怪物--海莲花APT组织最近攻击活动进化分析总结》

《免杀？代码保护？国家级APT组织对抗技术分析-OceanLotus Group Code Obfuscation》

《新瓶装老酒--近期APT32（海莲花）组织攻击活动样本分析》

07404高级威胁情报团队

https://mp.weixin.qq.com/s/3sY7y6V67S7uyXAu43izhA
https://mp.weixin.qq.com/s/Hrnf665IWSPZ_dmfTehP3w
https://mp.weixin.qq.com/s/U9LIfVVP5kHBFFt0LN0Q-A


GreenSpot组织的攻击行为呈现出批量常态化的特点，这种攻击方式主要针对高校和科研院所的人员。该组织通过发送钓鱼邮

件来诱导这些人员，并基于获取到的信息进行下一步的社工或投毒攻击。众所周知，这种攻击方式是GreenSpot组织的主要手

段，并且在过去几年中一直保持稳定。

GreenSpot组织在过去一年中攻击了许多不同的行业。根据我们的狩猎情况来看，GreenSpot组织在过去一年中主要集中在2

月、8月、12月这三个月进行攻击活动。这些攻击主要采用传统的社工攻击手段，即钓鱼攻击。

然而，我们在跟踪GreenSpot组织的活动时发现，与去年相比，该组织今年的攻击频率有所下降。根据我们目前掌握的信息，今年

的攻击频率仅为去年的一半左右，全年累计攻击次数为200多次，同时我们也捕获了50多次相关仿冒诱导文档。

此外，我们发现GreenSpot组织相较于去年有了一些攻击行业的转变。与去年相比，该组织今年增加了对航空航天行业的攻击活

动。我们相信，这是该组织正在寻找新的攻击目标。

2022年全年，我们监测到该组织的筹备动作非常明显，创宇404高级威胁情报团队全年捕获该组织相关资产数量超过800多个。

东南亚APT组织活动分析

B GreenSpot组织

2022年GreenSpot组织相关资产情况

404高级威胁情报团队08



东南亚APT组织活动分析

邮件钓鱼系统相关攻击活动

模拟某大学邮件系统的钓鱼页面

模拟某央企邮件系统的钓鱼页面

09404高级威胁情报团队



东南亚APT组织活动分析

模拟某大学CAS系统的钓鱼页面

模拟某大学邮件系统的钓鱼页面

404高级威胁情报团队10



东南亚APT组织活动分析

模拟某国家实验室邮件系统的钓鱼页面

捕获的部分相关仿冒诱导文档

11404高级威胁情报团队



东北亚APT组织活动分析

02

区域APT组织活动描述

3-3

NORTHEAST ASIA

404高级威胁情报团队12



Lazarus 最早的攻击活动可以追溯到 2007 年，属于朝鲜情报机构侦察总局 （RGB）第 121 局第 110 号实验室。该组织以政府、国

防、外交、研究中心、金融、能源、航空航天、运输、加密货币等为攻击目标，长期对韩国、美国、印度等国家进行渗透攻击。

该组织今年还故技重施，针对工程师发起网络间谍活动，发布虚假招聘信息，试图传播 macOS 恶意软件 , 该组织常常通过加密

货币洗钱从而为朝鲜政府筹集资金，故该组织除了政治类攻击目标外金融类活动也尤为显著。例如今年该组织还通过构造

BloxHolder 虚假加密货币平台，从而诱导用户安装 AppleJeus 恶意软件，此外该组织还提供虚假的高薪工作机会从而针对区块

链公司的员工进行社工攻击。

2022 年全年，我们监测到该组织的动作非常明显，创宇 404 高级威胁情报团队全年捕获该组织相关资产数量超过 800 多个。

东北亚APT组织活动分析

A Lazarus组织

2022年Lazarus组织相关资产情况

404高级威胁情报团队 13



东北亚APT组织活动分析

相关攻击活动

2022年1月

捕获到的RAT-1

捕获到的RAT-2

捕获到的RAT-2 捕获到的RAT-2

404高级威胁情报团队14



东北亚APT组织活动分析

针对洛克希德马丁公司的攻击活动-文档样本

针对洛克希德马丁公司的攻击活动-宏代码

404高级威胁情报团队 15



东北亚APT组织活动分析

Operation Dream Job攻击延续活动，针对化学行业

针对洛克希德马丁公司的攻击活动-二阶样本

404高级威胁情报团队16



东北亚APT组织活动分析

捕获到的新型木马

2022年4月

404高级威胁情报团队 17



东北亚APT组织活动分析

Kimsuky 一个被归于东北亚的 APT 组织，其最早于 2012 年开始运营 , 其目标活动侧重于与朝鲜半岛、核政策和制裁相关的外

交政策和国家安全问题，以及各领域专家的个人，智库，韩国政府实体。其攻击方式采用常见的社会工程、鱼叉式网络钓鱼和水坑

攻击从而窃取所需信息。

2022 年该组织武器库添加了三种针对 Android 端武器，分别为 FastFire、FastViewer 和 FastSpy。

相较于去年来看 Kimsuky 今年全年攻击频率有所下降。

2022 年全年，我们监测到该组织的筹备动作非常明显，创宇 404 高级威胁情报团队全年捕获该组织相关资产数量超过 800 多个。

B Kimsuky组织

2022年Kimsuky组织相关资产情况

404高级威胁情报团队18



东北亚APT组织活动分析

年初针对韩国政治外交实体的 GoldDragon 行动，对韩国的媒体和智囊团，攻击链开始发送带有武器化 Word 文档的鱼叉式网

络钓鱼电子邮件。最后阶段是窃取信息的 Windows 恶意软件，它能够窃取存储的 Web 浏览器凭据和用户击键。

相关攻击活动

GoldDragon行动相关样本

404高级威胁情报团队 19



东北亚APT组织活动分析

Konni 是东北亚半岛地区有代表性的 APT 组织之一 ，自 2014 年以来一直持续活动，据悉其背后由朝鲜政府提供支持，该组织经

常使用鱼叉式网络钓鱼的攻击手法，主要目标为俄罗斯、日本、越南、中国等地区。

2022 年全年，我们监测到该组织的筹备动作并不明显，创宇 404 高级威胁情报团队全年捕获该组织相关资产数量超过 20 个。

C Konni组织

Securonix Threat Labs披露的STIFF#BIZON活动的攻击链

404高级威胁情报团队20



东北亚APT组织活动分析

相关攻击活动

2022年1月

针对俄罗斯外交部 (MID)的攻击活动

404高级威胁情报团队 21



东北亚APT组织活动分析

捕获到的键盘记录器

STIFF#BIZON攻击活动一阶钓鱼邮件lnk附件

2022年7月

404高级威胁情报团队22



南亚APT组织活动分析

区域APT组织活动描述

3-4

SOUTH ASIA
根据2022年监测情况来看，南亚地区多个组织今年出现针对性区域攻击，通过UTC时区用于辅助区域攻击活动。同时各组织之间

的协同工作有所加强主要体现在基础设施重用、代码重用等方面。这种情况下精准区分溯源工作变得更加具有挑战性，南亚区域

组织主流攻击手法还是以传统社工结合实时热点方式。

404高级威胁情报团队 23



Bitter APT组织是一个长期针对中国、巴基斯坦，缅甸，老挝等国家进行攻击活动的APT组织，该APT组织为目前活跃的针对境内

目标进行攻击的境外APT组织之一。该组织主要针对政府、军工业、电力、核等单位进行攻击，窃取敏感资料，具有强烈的政治背

景。

2022年捕获该组织相关钓鱼攻击200+次，捕获相关仿冒诱导文档60+，根据捕获情况来看该组织今年攻击同样也体现出与往期

几乎相似的常态化热点攻击。Bitter组织其目标行业主要聚集在航空航天、军工、超大型企业、国家政务、部分高校。从11月至今，

我们捕获到该组织一批针对多国外交单位，军工贸易企业，政府单位的攻击活动，使用CSharpRAT木马，批量控制了大量个人

PC，窃取了相当数量的重要数据，给分析带来了一定的难度，虽然该组织的攻击方法及木马技术水平不高，但是攻击效果仍然非

常好。

最新捕获的Bitter组织攻击事件中发现，其一阶CMH Downloader形式上有新的变化，从以往的简单字符串混淆变为

PowerShell解析Base64编码后执行。

二阶Downloader逐步替换使用MuuyDownLoader

南亚APT组织活动分析

A Bitter组织

该组织攻击情况总结

武器变化

2022年我们对该组织的持续跟踪过程中，我们发现并确定该组织往往使用简单的定制化RAT作为目标达成阶段的第

一步操作，定制化RAT主要功能用于文件窃取和Get Shell，在其初步控制受害者后根据受害者价值选择不同后续武器

从而达到最终目的，后续武器包括不限于密码窃取类、键盘\剪切板窃取类等其他功能类武器。我们也发现该组织在不

断加强抗分析、反识别相关能力从而提高存活能力。

2022年全年，我们监测到该组织的筹备动作属正常水平，创宇404高级威胁情报团队全年捕获该组织相关资产数量超

过250多个。

TTPs

404高级威胁情报团队24



南亚APT组织活动分析

2022年Bitter组织相关资产情况

针对某电网信息外网邮件系统的钓鱼攻击 针对某科技术部邮件系统的钓鱼攻击

相关攻击活动

钓鱼攻击（截至2022年12月共捕获234起相关钓鱼）

针对某集团邮件系统的钓鱼攻击 针对某大学邮件系统的钓鱼攻击

404高级威胁情报团队 25



南亚APT组织活动分析

针对某邮件钓鱼攻击仿冒内容为某部门相关文件 针对某集团邮件系统的钓鱼攻击

针对某科技集团邮件系统的钓鱼攻击

针对某大学邮件系统的钓鱼攻击

针对某集团相关钓鱼攻击

404高级威胁情报团队26



南亚APT组织活动分析

日常活动

2022年8月

通信卫星系统相关诱导文档

针对苏丹与某方工业相关军事武器订单相关诱导文档

针对阿联酋与某电科国际相关军事武器订单相关诱导文档

404高级威胁情报团队 27



南亚APT组织活动分析

2022年7月

Bitter针对某单位攻击过程所下发的其他插件

2022年6月

捕获到的Bitter新型后门

404高级威胁情报团队28



南亚APT组织活动分析

参观某国航空工业进出口有限公司相关诱导文档 针对巴基斯坦与某电科人员安排相关诱导文档

纳米比亚大使馆回复某上将授衔相关诱导文档

404高级威胁情报团队 29



南亚APT组织活动分析

2022年5月

某船舶重工贸易有限公司订单相关诱导文档

土库曼斯坦疫情政策相关诱导文档 关于XL-3问题请求相关诱导文档

某国际贸易有限公司技术方案与报价单相关诱导文档

404高级威胁情报团队30



南亚APT组织活动分析

2022年4月

2022年1月

纳米比亚邀请OIMC MND等部门人员加入社区相关诱导文档 机组人员培训要求相关诱导文档

捕获到的Bitter新型后门

404高级威胁情报团队 31



南亚APT组织活动分析

SideWinder是一个活跃于南亚地区的APT组织，主要针对东南亚国家，包括巴基斯坦，阿富汗，中国，孟加拉，尼泊尔等国家，目标

行业包括国防、军事、政府等国家部门行业。2022年该组织在针对巴基斯坦相关单位的攻击中出现新的定制化后门WarHawk，后

门中添加了时区检测从而提高攻击精准度，根据目前已知时区检测情况来看，该组织今年的攻击行动明确指向了巴基斯坦和中

国境内。

全年捕获情况来看SideWinder组织其技战术与往期相比并无太大差异，同样还是以社工钓鱼为主，一阶载荷主要为三类：模板注

入、lnk、域代码\N-Day，一阶攻击载荷中lnk文件相较往期占比有所提升。

2022年全年，我们监测到该组织的筹备动作极为明显，创宇404高级威胁情报团队全年捕获该组织相关资产数量超过1300个。

B SideWinder组织

2022年SideWinder组织相关资产情况

日常活动

2022年12月

攻击活动中相关LNK文件

404高级威胁情报团队32



南亚APT组织活动分析

关于巴基斯坦洪灾概述相关诱导文档 2023防务展相关诱导文档

攻击活动中出现的域代码

攻击活动中相关LNK文件

2023巴基斯坦海军军事学院相关邀稿诱导文档

404高级威胁情报团队 33



南亚APT组织活动分析

2022年11月

2022年10月

攻击中出现的LNK样本解析信息-1

攻击中出现的LNK样本解析信息-2

攻击中出现的LNK样本

2022年9月

2023巴基斯坦海军军事学院相关邀稿诱导文档

404高级威胁情报团队34



南亚APT组织活动分析

2022年8月

2022年7月

海军费用相关诱导文档

卡拉奇造船工程公司休假申请相关诱导文档

404高级威胁情报团队 35



南亚APT组织活动分析

2022年6月

攻击中出现的LNK样本

孟加拉人们共和国验收相关诱导文档 巴基斯坦海军军事学院课程相关诱导文档

2022年5月

2022海军展相关诱导文档 攻击中使用的CVE-2017-11882漏洞攻击样本

404高级威胁情报团队36



南亚APT组织活动分析

2022年4月

斯里兰卡向居住在国外的斯里兰卡退休人员停止发放养老金相关文档 孟加拉人民共和国针对开斋日公告相关诱导文档

2022年3月

攻击中使用的LNK样本

俄乌冲突对巴基斯塔影响相关诱导文档

404高级威胁情报团队 37



南亚APT组织活动分析

Donot是由南亚国家支持的APT组织，其主要以周边国家的政府机构为目标进行网络攻击活动，通常以窃取敏感信息为目的。该

组织具备针对Windows与Android双平台的攻击能力。

相较于往期该组织整体TTPs变化不大，但其在对抗分析相关领域有所加强，根据2022年度看到的情况，该组织在同一样本同类

型编码中使用多种加密混淆技术包括不限于凯撒加密、XOR加密等,像这种同样本、同类型、多种类简单混淆的情况极为罕见。

2022年全年，我们监测到该组织的筹备动作较为明显，404高级威胁情报团队全年捕获该组织相关资产数量404个。

C Donot组织

2022年Donot组织相关资产情况

相关攻击活动

2022年初

年初捕获的其定制开发的后门

404高级威胁情报团队38



南亚APT组织活动分析

武器库中所有攻击链

Patchwork APT 组织，也称为白象、Hangover、Dropping Elephant、Chinastrats、Monsoon、Sarit、Quilted Tiger、APT-C-09 和 

ZINC EMERSON，于 2015 年 12 月首次被发现。该组织的目标主要为外交、经济和航空航天。通常是通过鱼叉式网络钓鱼活动或

水坑攻击进行的。该组织被怀疑与印度有关，目标国家包括巴基斯坦、中国、斯里兰卡、乌拉圭、孟加拉国、中国台湾、澳大利亚和

美国的外国大使馆和外交办事处。

2022年，创宇404-APT高级威胁情报团队发现该组织成功入侵一批知名大学，科研机构，在对PatchWork跟踪过程中捕获了其攻

击武器库并对其其武器进行了深入分析研究。根据分析情况来看PatchWork武器库大量采用开源红队工具，并在此基础上进行

二次开发工作，其武器库存在多套攻击手法，全流程武器库包括不限于：信息收集、By Pass、域内横移、隔离网传播、安装部署、同

种类多种目标武器…(武器数目共计：76款)

本次泄露的武器库其指向性异常明显，明确指向部分知名大学，根据本次泄露的武器库来看其攻击链包括不限于以下链使用方

式。

D Patchwork组织

扫描、域内横动、域控…

使用武器包括不限于：

sharp_prsc.exe

MatlabUpdater.exe

invoke-ui.ps1

MathWorks.exe

…

Herbminister

由Python开发的窃密套件

支持808&443，支持XOR加密&RC4加密

443本次使用证书为sangfor.com.cn

代理/中转工具

htaccess.exe

QQInstaller.exe

SangforHelper.exe

…

欺骗信息收集

ChuIME.exe

后续支持多种类型

窃密、欺骗、中转…

目标完成
Phishing Email

Herbminister

服务端

Attack Chain 1

Attack Chain 2 Attack Chain 4 GRAT Attack Chain 5 Patchinfecter

Attack Chain 3 IMAT

Loader Loader

RAT CAB

Install

mconf.exe

Loader

MatlabUpdate.exe

ByPass UAC

Herbminister

客户端

Loader

confutil.exe

武器库为发现该文件

confutil.exe

武器库未发现该文件

MathWorks.exe

域内横移

Grat

武器库支持流程

1.启动加载器

1.文件注入

2.执行

7.信息交互

3.下载执行文件

受感染机器

4.执行

2.启动白文件 3.安装服务

5.后续横移操作

白文件

matlab_R2022a_win64.exe

JS脚本页面服务器

C&C

EnBase64RAT 页面

6.命令控制 4.从服务端下载加载RAT

5.下发Base64加密RAT页面

404高级威胁情报团队 39



南亚APT组织活动分析

同时结合其他跟踪线索发现，我们对PatchWork存在多小组多目标同时行动保持高可能性态度。

2022年全年，404高级威胁情报团队全年捕获该组织相关资产数量超过70个。

2022年Patchwork组织相关资产情况

关于Herbminister行动详情可参见往期知道创宇微信公众号文章

《PatchWork组织Herbminister行动武器库大揭秘》

《南亚Patchwork APT组织新活动特点分析》

相关攻击活动

劳动与人力资源部申请表相关诱导文档

404高级威胁情报团队40
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南亚APT组织活动分析

武器库中相关诱导样本效果
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南亚APT组织活动分析

Confucius组织自2013年开始一直活跃，主要针对巴基斯坦和其他南亚地区。该组织在攻击巴基斯坦时常使用社工手段，伪装成

巴基斯坦政府机构的工作人员向目标发送钓鱼邮件。

2022年全年，我们监测到该组织的筹备动作较不明显，404高级威胁情报团队全年捕获该组织相关资产数量超过140个。

E Confucius组织

2022年Confucius组织相关资产情况

相关攻击活动

相关诱导文档 相关攻击样本

404高级威胁情报团队42



南亚APT组织活动分析

Transparent Tribe，也被称为PROJECTM和MYTHIC LEOPARD，是一个高产组织，其活动最早可以追溯至13年。攻击目标通常为

印度军方和政府人员。

相较于去年TransparentTribe战术、技术和程序 (TTP) 基本保持不变。今年我们发现其惯用RAT工具Crimson具备双平台攻击能

力，除PC端攻击能力外还同样支持移动端攻击能力。

该组织惯用武器Crimson也有所更新，目前已知的功能包括不限于：

2022年全年，404高级威胁情报团队全年捕获该组织相关资产数量超过80个。

F TransparentTribe组织

文件管理模块

支持文件上传、下载、删除、文件\目录\磁盘信息、目录遍历等

进程管理模块

Shell

支持遍历进程ID、进程名称、进程启停等

主机信息

支持获取计算机名称、用户名、操作系统名称

记录器模块

支持屏幕记录、键盘记录等

隔离网突破

2022年TransparentTribe组织相关资产情况
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南亚APT组织活动分析

相关攻击活动

攻击中出现的相关攻击样本示例

404高级威胁情报团队44



目标网页

攻击活动中出现的LNK样本示例

南亚APT组织活动分析

SideCopy是一个疑似与巴基斯坦有关的APT组织，根据目前已知信息，它至少从2019年开始就一直在运作，主要针对南亚国家，

特别是印度和阿富汗。该组织的名字来源于它的感染链模仿SideWinder。据悉，该组织与TransparentTribe有相似之处，可能是

TransparentTribe的分支组织。

在2022年初，我们的团队在对该组织的跟踪工作中发现，该组织的武器库中出现了一种针对Linux平台由Golang编写的攻击武

器。这种武器主要用于窃密工作，它会寻找并窃取特定文件后缀（docx\html\jpeg\json\pptx\wasm\webp\xlsx）的文件。 

根据全年监测情况来看该组织技战术同样也在模仿SideWinder，其全年攻击载荷中.LNK类占比相较于往期也有所提高，与

SideWinder相似该组织在其C Sharp RAT中同样也添加的时区检测，从而达到精准攻击的目的。

G SideCopy组织

相关攻击活动
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西亚APT组织活动分析

区域APT组织活动描述

3-5

WEST ASIA

404高级威胁情报团队46



StrongPity 又被微软称作 Promethium，自 2012 年以来一直活跃，该组织是一个拥有中高水平的组织，具备 0day、多平台攻击、

构造复杂攻击链等相关能力，惯用水坑攻击、鱼叉式钓鱼等攻击方式，其针对目标国家包括土耳其、叙利亚、中国等国家。

根据今年捕获情况来看 StrongPity 武器又有迭代更新，代表性 Downloader 已更新至 v28 版本，其整体 TTPs 有所轻微优化但

整体差异不大。

2022 年全年，我们监测到该组织的筹备动作较为明显，404 高级威胁情报团队全年捕获该组织相关资产数量超过 440 个。

西亚APT组织活动分析

A StrongPity组织

2022年StrongPity组织相关资产情况

name=v28_kt32p0_1615676559
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中东APT组织活动分析

区域APT组织活动描述

3-6

MIDDLE EAST

404高级威胁情报团队48



MuddyWater 组织主要关注中东地区重点关注伊拉克和沙特阿拉伯的政府目标。同时也针对欧洲和北美等国家，该组织攻击活

动中常使用无文件攻击从而增加检测、取证难度。

MuddyWater 攻击活动背后的攻击者非常喜欢使用隧道工具，相关隧道工具包括不限于 Chisel、SSF 和 Ligolo。

2022 年初美国网络司令部发布了一份报告披露了 MuddyWater 组织相关的攻击工具集，该工具集为 PowGoop 变种，此次披露

的 PowGoop 变种主要逻辑可分为三个部分：

•DLL 侧加载程序

•充当解密、加载器的 PowerShell 脚本

•PowerShell 后门，提供代码执行和下载程序能力

中东APT组织活动分析

A MuddyWater组织

加载config.txt的Loader代码片段
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OilRig 一个疑似伊朗 APT 组织，至少自 2014 年以来一直以中东为目标，后期扩展到全球。该组织攻击已针对多个行业，其中包

括金融、政府、能源、化工和电信等行业。该组织常通过 LinkedIn 等合法社交网络进行社会工程攻击，以提供包含来自知名组织

的诱导性工作机会的文件 , 该组织还疑似进行过供应链攻击，利用目标组织之间的关系来攻击其真正目标。

2022 年 4 月底，Fortinet 和 Malwarebytes 的安全研究人员发现该组织发送给约旦外交官的恶意 Excel 文档，该文档旨在放置

一个名为 Saitama 的新后门，同时该文档还包含一个用于删除 Saitama 后门并为其设置持久性的宏，该宏还会关闭最初的 

Excel 工作表并打开一个显示约旦政府徽章的新工作表。

中东APT组织活动分析

B OilRig组织

原始文件开启效果

显示约旦政府徽章的新工作表

404高级威胁情报团队50

相关攻击活动



中东APT组织活动分析

内置的宏代码

404高级威胁情报团队 51



东欧APT组织活动分析

区域APT组织活动描述

3-7

EASTERN EUROPE
2022年随着俄乌冲突的加剧，围绕着该区域的APT组织活动也显著提高，但由于地缘问题我们无法获取该区域的攻击数据，

根据第三方平台数据及测绘数据来看最明显活跃的组织无外乎Gamaredon、IT ARMY of Ukraine、其余民间力量，我们在往

期发布的文章 《俄乌战争中的俄罗斯APT网络攻击部队行为分析》 基础上进行了部分组织的全年总结
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攻击中使用CVE-2022-30190的原始样本示例

APT28 也 称 为 Fancy Bear、Pawn Storm、Sofacy Group（Kaspersky）、Sednit、Tsar Team（FireEye）和 STRONTIUM

（Microsoft）是俄罗斯的网络间谍组织，FBI 将其归于 GTsSS 26165 部队，该组织对外国政府与军队抱有强烈的兴趣，尤其是欧

洲国家、区域安全组织（北约）等，专注于收集航空航天、国防、能源、政府、医疗、军事、媒体等目标的情报

6 月在乌克兰区域散布核威胁文档，该文档使用 1Day 漏洞 CVE-2022-30190 最终载荷用于窃取 Chrome、Edge、Firefox 等用户

凭证信息

2022 年全年，我们监测到该组织的筹备动作并不活跃，该组织全年相关基础设施铺设数量超过 10 多次，相关域名铺设数量超过

10 次。

相关攻击活动

东欧APT组织活动分析

A APT28组织
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APT29 是一个国家级黑客组织，西方情报机构将其归于俄罗斯国家情报机构（SVR）。其主要针对目标包括外交、政府、智囊团、研

究机构、国际机构组织等。

2022年APT29组织基础设施趋势情况

东欧APT组织活动分析

B APT29组织
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Google Drive Loader Google Drive

东欧APT组织活动分析

1-5 月针对北约国家外交领域发起钓鱼邮件，在 1-3 月的钓鱼攻击中该组织利用 DropBox、Firebase 或 Trello 等第三方平台用

于充当 C&C，4-5 月的钓鱼中通过 Google Drive API 与 Google 帐户进行通信，以便上传和下载到 Google Drive 共享，最终攻击

载荷为 CobaltStrike。

相关攻击活动
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FIN7 是一个出于经济动机的组织，自 2015 年以来一直活跃，主要针对零售、餐厅和酒店行业，2018 年 Fin7 相关领导人员被逮

捕后其攻击活动并未因此停止。

该组织热衷于使用脚本类语言开发其武器，例如 JS（Downloader）、PowerShell（Downloader\Backdoor）, 同时该组织还在积

极开发扩充其武器库，根据今年披露的情况来看该组织武器库中添加如下武器：

•POWERPLANT（PowerShell Backdoor）

•CROWVIEW（Downloader）

•FOWLGAZE（Downloader）

东欧APT组织活动分析

C FIN7组织

自 2021 年 8 月以来冒充美国卫生与公众服务部 (HHS) 或亚马逊邮寄 LilyGO 品牌的 USB 勒索设备，针对运输、保险和国防行

业等行业。

相关攻击活动
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Turla 又名 Snake，Uroburos，Waterbug，WhiteBear。最初从 1996 年开始活动，由 GData 在 2014 年披露后，卡巴斯基、赛门铁

克、ESET 持续对该组织进行追踪和分析。其攻击活动涉及 45 个国家，主要针对外交部门、政府机构、军事机构、科研机构等组织

窃取重要情报。

该组织围绕着以邮件为基础进行相关攻击部署，之前还使用邮件附件作为载体从而与 C2 进行数据交互，今年我们发现该组织疑

似针对国内的攻击中有使用以 Coremail 为突破口。

7 月以针对俄罗斯网站进行 DDoS 攻击为幌分发 Android 恶意软件

东欧APT组织活动分析

D Turla组织

相关攻击活动

2022年7月

5 月在东欧开展基于网络钓鱼的新侦察活动

2022年5月
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Gamaredon 相较于其他东欧组织其针对区域主要集中在俄语系国家乌克兰，其绝大部分攻击针对乌克兰国家部门，如检察院、

卫生部、能源部、国防部、安全局、法院、高校等，该组织作为二线攻击组织其主要目的为积极获取目标情报为其他部门或组织提

供情报支持。

2022 年随着俄乌关系急剧恶化，Gamaredon 组织活跃程度在所有监测的组织中显得尤为凸显，故我们对该组织进行全年密切

监测工作。

据不完全统计，Gamaredon 组织在 2022 年新投入使用的 IP 资产约 3000 个，新投入使用的域名超过 12000+ 个。

2022 年 Gamaredon 组织使用的 IP 资产数量统计情况如下所示。在 2022 年 2 月份投入使用的 IP 数量达到峰值，这与俄乌战

争爆发时间吻合，这个时间段 Gamaredon 组织的攻击最为活跃。其它时间段 Gamaredon 组织投入的 IP 资产数量相对稳定，

都处于一个相对比较活跃的状态。根据我们对 Gamaredon 组织 IP 资产的监测发现，该组织使用的 IP 有效期都较短，一般不超

过三天，而且基本上每个 IP 都对应到很多关联的域名。

东欧APT组织活动分析

E Gamaredon组织

2022年Gamaredon组织IP资产统计
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通过对 Gamaredon 组织 IP 资产的持续跟踪发现，该组织的 IP 资产在 2022 年 3 月前后所在地理位置存在一个非常明显的变化。

2022.1.1-2022.3.1 期间，Gamaredon 组织 IP 资产地理位置分布情况如下所示，可以看出这个时间段绝大部分的 IP 都位于俄

罗斯境内，分布的国家达 16 个。

东欧APT组织活动分析

2022年APT组织IP资产地理位置分布情况

2022.3.1-2022.12.29 期间，Gamaredon 组织 IP 资产地理位置分布情况如下所示，可以看出这个时间段内大部分 IP 位于美国。

这个时间段内的 IP 分布在全球 60 个国家。

2022年3月以前Gamaredon组织IP资产地理位置分布情况
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2022 年 Gamaredon 组织的 IP 资产地理位置分布情况如下所示。

2022年Gamaredon组织IP资产地理位置分布情况

2022 年 Gamaredon 组织 IP 资产地理位置分布情况

2022年3月以后Gamaredon组织ASN分布情况

2022 年 3月以后Gamaredon 组织 ASN分布情况

AS20473

41%31%

3%

3%

2%

1%

1%

1%

1%

1%

15%

AS14061

AS399629

AS197695

AS39798

AS39572

AS749

AS63949

AS4134

AS721 其它

东欧APT组织活动分析

Gamaredon 组织 IP 资产的 ASN 和 ORG 在 2022.3.1 前后也存在一个比较明显的差别。

2022.1.1-2022.3.1 期间，Gamaredon 组织 IP 资产的 ASN 的分布情况如下所示，可以看出 AS20473 和 AS14061 占绝大部分。
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2022年3月之前Gamaredon组织资产org分布情况

2022 年 3月之前Gamaredon 组织资产 org 分布情况

“Domain names registrar REG.RU", Ltd

42%

33%TimeWeb Ltd. 

5%

4%

3%

2%

1%

1%

1%

Plusinfo OOO

The Constant Company, LLC

MivoCloud SRL 

LLC Baxet

DataWeb Global Group B.V.

Digital Energy LLC

JSC IOT

8%其它

2022年3月之前Gamaredon组织ASN分布情况

2022 年 3月之前Gamaredon 组织 ASN分布情况

AS197695

43%

32%AS9123

5%

4%

3%

1%

1%

1%

1%

1%
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东欧APT组织活动分析

2022.1.1-2022.3.1 期间，Gamaredon 组织 IP 资产的 ORG 的分布情况如下所示，可以看出“Domain names registrar 

REG.RU", Ltd 和 TimeWeb Ltd. 占绝大部分，这两个单位都位于俄罗斯境内，期间的 ORG 总数为 61 个。

2022.3.1-2022.12.29 期间，Gamaredon 组织 IP 资产的 ASN 的分布情况如下所示，可以看出 AS197695 和 AS9123 占绝大部分。

404高级威胁情报团队 61



3月后Gamaredon组织资产org分布情况

3 月后 Gamaredon 组织资产 org 分布情况

The Constant Company, LLC 

40%

30%

DigitalOcean，LLC
3%

2%

2%

2%

1%

1%

1%

"Domain names registrar REG.RU", Ltd 

MivoCloud SRL

BL Networks
 

DoD Network Information Center

AS399629 BL Networks

DataWeb Global Group B.V.

AS-CHOOPA

1%DIGITALOCEAN-ASN 

1%Linode，LLC

1%CHINANET-BACKBONE

1%UAB Cherry Servers

0%Verizon Business

14%其它

东欧APT组织活动分析

2022.3.1-2022.12.29 期间，Gamaredon 组织 IP 资产的 ORG 的分布情况如下所示，可以看出这个时间段内 The Constant 

Company, LLC 和 DigitalOcean, LLC 占绝大部分，这个时间段的内 ORG 总数达 218 个。
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东欧APT组织活动分析

Gamaredon组织2022年每月新增域名数量情况

据不完全统计，从 2020 年至今，俄罗斯针对乌克兰的 APT 组织 Gamaredon 使用过的域名超过 4000 个，其中在 2022 年使用

过的域名超过 2000 个（包含之前使用过的域名）。根据我们对 Gamaredon 组织的初步分析，从 2020 年至今该组织使用过的 IP

约 500 个，2020 年使用的 IP 有 20+ 个，2021 年使用过的有 300+ 个，2022 年至今使用过的 IP 有 120+ 个。

根据我们对 Gamaredon 组织域名资产的跟踪，发现在 2022 年新增的域名总数高达 12000+ 个，2022 年每月新增的域名资产

情况如下所示。这个图看上去似乎比较奇怪，在 2022 年 2-4 三个月新投入使用的域名很少，与 Gamaredon 组织在 2、3 月份非

常活跃明显不符。造成这种错觉的主要原因是在这个阶段，Gamaredon 组织使用的大部分域名资产仍然是 2021 年甚至 2020

年就申请的域名。后续 5 月到 10 月新增了大量新域名，主要是因为各大安全厂商和安全人员对该组织历史资产的大量曝光，导

致该组织不得不申请新的域名资产以投入正常使用。
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东欧APT组织活动分析

Gamaredon组织2022年主域名数量统计

Gamaredon 组织 2022 年主域名数量统计

corolain.ru

13%

7%

bluestacko.ru

8%

boletuso.ru

7%

boltorg.ru 

5%

jolotras.ru

5%3%

3%

2%

2%

2%

2%

marak.ru 
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retarus.ru
 
gortisir.ru 

libellus.ru

moolin.ru

hornetso.ru

1%detroito.ru

1%chicagosi.ru 

1%bishoten.ru

1%cavalierso.ru

1%

buckso.ru 1%

lahatas.ru 

1%flashiko.ru 

1%heato.ru 33%其他

进一步地，我们对该组织的域名资产的跟踪发现，该组织绝大部分域名的顶级域名为 .ru，最近又少量域名顶级域为 .org 和 .

com；该组织会通过是不同的子域名来逃避安全检查，而且存在使用较多在前缀加一段随机生成的数字作为子域名投入使用的

情况。该组织使用比较多的主域名如下所示，使用最多的主域名为 corolain.ru（有 1700+ 个子域名）。

通过上述统计分析，可以看出在 2022 年 3 月前后该组织的 IP 资产特征变化较大，域名特征无明显变化。

往期参考知道创宇微信公众号文章

《俄乌战争中的俄罗斯APT网络攻击部队行为分析》
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攻击中出现的样本示例-2

东欧APT组织活动分析

相关攻击活动

攻击中出现的样本示例-1

攻击中出现的样本示例-4攻击中出现的样本示例-3
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2022年APT组织活动总结
Summarize

2022年APT组织活动总结

社工钓鱼依然被大量 APT 组织使用，且效果十分良好，人性的弱点

是技术难以解决的问题。然而我们显而易见的看出，各组织正在加

强武器库武器储备和对抗分析检测能力。

高水平的 APT 组织越来越熟练的利用各种 Nday，快速的武器化

能力能让他们在短时间内拿下目标，想要做到完全的防御对各类

易受攻击实体的安全运营能力提出了更高的要求。

高水平的 APT 组织通常专注于使用冷门组件和平台，尽可能优化

精简武器，并使用正常的、符合规范的技术来实现自己的目标。高

水平的 APT 组织通常会在攻击开始之前构建出复杂的网络层次结

构和攻击链，以用于避免检测与反溯源并实现长期控制。O/1-Day

今年同样也是各种组织的首选。

知道创宇 404 高级威胁团队发现目前已经超过 200 个资产已被各

种 APT 组织成功攻击，并窃取了大量的数据，严重危害国家安全以

及国家利益。根据发现犯罪的原则，如果发现了一起案件，那么可

能还有七起案件尚未被发现，因此我们粗略估计，可能有超过

1000 起 APT 攻击尚未被发现或公开曝光，数量庞大，危害也不可

估量
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