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写在开始 漏洞利用视角

0Day漏洞攻击趋势

2022 年我们监测到多个 APT 组织利用多个平台以及应用的 0Day 漏洞开展攻击。APT 组织使用的 0Day 漏洞约 21 个，漏
洞类型涉及浏览器漏洞、Windows/Linux/iOS 等操作系统漏洞、网络设备漏洞、应用程序漏洞等 4 种，其中应用程序、
浏览器以及操作系统漏洞占比较大。该趋势说明社会工程学攻击，包括各类定向钓鱼、水坑等攻击场景仍是 APT 攻击组织
获得目标内网初始落脚点的重要途径，安全意识培训、社工攻击的及时发现及事件响应和遏制能力是易受 APT 攻击的组织
降低定向攻击潜在后果及损失的有价值方法。

2022年0day漏洞类型饼状图

数据来源：《2022APT趋势洞察报告》

27 %浏览器漏洞

23 %应用程序漏洞

9%设备漏洞

41%系统漏洞

2022 年，受复杂的国际政治、经济摩擦及疫情等诸多因素影响，网络黑产和 APT 攻击大行其道，技术界限也正日渐模糊。

浏览器漏洞和操作系统漏洞仍是 APT 组织的最爱。网络安全企业监测到的在野 0Day 漏洞在 2022 年达到 20 余个，主要
被 APT 攻击者应用在初始打点和提权阶段。从趋势看，出于经济利益的考虑，各大勒索组织也逐渐成为在黑客论坛购买
0Day 漏洞的一大主力。

APT 组织在攻击技巧方面的创新性受到红队安全研究社区的影响痕迹明显，同时非常擅长将最新技术、最新工具应用在其
攻击行动上。无论是“白加黑”还是 BYOVD，攻击者的应用技巧愈发炉火纯青。而随着攻击者对现代终端安全的研究逐渐深入，
近年来高对抗性的 C2 工具不断出现，且被越来越多的 APT 组织应用在实际攻击中，对 APT 攻击防御以及溯源的挑战也在
不断增加。

从 2021~2022 年已经披露的 APT 攻击事件来看，掺杂政治目的的网络监控、情报目的的大规模渗透、金钱目的的定向勒索、
啼笑皆非的“自杀式”网络攻击以及“罗宾汉”式的劫富济贫，各类定向攻击事件让安全研究者面前的网络安全攻防场景
故事目不暇接，而大国博弈背景下，消除勒索软件和供应链攻击影响经济、科技、民生发展的隐患也迫在眉睫。

本报告将从漏洞利用视角、攻击技巧视角、攻击事件视角、全球 APT 组织活动视角等多个维度，为您呈现深信服千里目安
全技术中心研究人员的技术洞察。本报告初看篇幅较多，读者完全可以选择自己感兴趣的章节阅读，下图是本报告的各章
框架提要：

0Day 漏洞的攻击趋势和 APT
利用的阶段特点等

攻击技术社区的热门技巧和
APT 组织应用的实际案例

令人眼花缭乱但特点鲜明的
APT 攻击实例

全球不同地区 APT 组织的近
期活动追踪

针对 APT 攻击的防御框架性
建议
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0Day 漏洞攻击频度发展趋势 0Day 漏洞攻击变化趋势：多为已知漏洞的补丁绕过

在野 0Day 漏洞的平台选择

2022 年，在野 0Day 漏洞已达 21 个，相较于 2021 年数量有所下降。但是，从整体趋势上看，0Day 漏洞的影响组件 / 系
统日益通用，0Day 攻击对网络空间的威胁程度呈逐年上升趋势。特别说明，这些已被发现的 0Day 并非全部，黑客个人
或攻击组织通过暗网等渠道对 0Day 进行交易的情况被安全行业监测的信息十分有限，还有很多 0Day 攻击未被发现或公开。

我们通过对 2015 年以来的在野 0Day 攻击漏洞所属平台进行定量分析，可以看出 PC 端操作系统和浏览器 0Day 漏洞攻击
数量较多，占据主要部分。其中浏览器 0Day 漏洞（配合 PC 端操作系统本地提权）是 APT 攻击的常见入口。从攻击难度
和攻击效益来看，浏览器 0Day 漏洞攻击实施复杂度低、攻击效率高，攻击者只需要诱导用户访问一个 URL 即可获取受害
者主机权限，这仍然是众多黑客或 APT 组织追逐的理想攻击方式。

分析 2022 年已披露的在野利用 0day 漏洞，我们发现很多 0day 漏洞都是因为先前漏洞没有完全修补而产生的。相关趋势说
明，对于被 APT 攻击者利用的软件厂商，如何充分理解漏洞利用原理，并及时且彻底缓解或修复漏洞利用点将是长期存在的
技术挑战，对于最终的软件产品用户而言，持续跟踪攻击趋势并及时更新补丁，提升安全意识，减少攻击平面，可能是缓解相
关风险有意义的举措。

具体来看，研究发现至少有 8 个在野利用的 0day 漏洞为已知漏洞的补丁绕过，其中部分新发现的 0day 漏洞，是基于 2021 
年发现在野利用的漏洞的变体 [1]。当原始的漏洞被修补后，攻击者又开始使用新变体 0 day 漏洞进行攻击活动。

例如，Windows 权限提升漏洞（CVE-2022-21882），概念验证漏洞利用的执行流程得到了修补，但没有得到根本解决，攻击者
依然能够通过其他路径触发原始漏洞。

Windows LSA 远程代码执行漏洞（CVE-2022-26925） ，最初的漏洞已被修补，但在某个时候补丁回退，因此攻击者可以再次
利用相同的漏洞。

Windows 脚本语言远程代码执行漏洞（CVE-2022-41128）[2] 与 Ivan Fratric 通过模糊测试发现的 CVE-2021-34480 非常相
似，通过变体分析发现的新的漏洞，目前已发现在野利用情况。

Apple 内存损坏漏洞（CVE-2022-22587），缓冲区溢出通过检查缓冲区是否小于某值来解决，但修补后没有检查下界，从而产
生新的漏洞。

下图为 2022 年在野利用的 0day 漏洞补丁绕过与原始漏洞关联说明表。

人们谈及 0day 漏洞利用时，通常认为在漏洞细节未知的情况下，很难去捕获 0day 漏洞利用。从今年 0day 漏洞利用的趋
势来看，猎捕 0day 漏洞有了一种新的可能性，即安全专家可以通过分析曾经是在野利用的 0day 漏洞的根本成因以及补丁，
编写适当的猎捕规则，主动猎捕变体的 0day 漏洞。此外，由于国际上一些大型勒索集团每年赚取数百万美元的利润，他
们逐渐成为在暗网或黑客论坛购买 0day 漏洞的一大主力。

2015-2022各平台在野0day攻击数量(个)

2015-2022在野0day攻击数量（个）

[1] https://googleprojectzero.blogspot.com/2022/06/2022-0-day-in-wild-exploitationso-far.html
[2] https://googleprojectzero.github.io/0days-in-the-wild/0day-RCAs/2022/CVE-2022-41128.html

序号

1 Windows 权限提升漏洞 CVE-2022-21882 CVE-2021-1732
(2021年发现在野利用)

2 Apple 内存损坏漏洞 CVE-2022-22587 CVE-2021-30983
(2021年发现在野利用)

3 Windows MSDT 远程代码执行漏洞 CVE-2022-30190 CVE-2021-40444
(2021年发现在野利用)

4 Windows 脚本语言远程代码执行漏洞 CVE-2022-41128 CVE-2021-34480

5 Chrome v8 类型混淆漏洞 CVE-2022-1096

CVE-2016-5128
CVE-2021-30551

(2021年发现在野利用)
CVE-2022-1232

6 Chrome v8 类型混淆漏洞 CVE-2022-1364 CVE-2021-21195

7 Atlassian Confluence Server
远程代码执行漏洞 CVE-2022-26134 CVE-2021-26084

8 Windows LSA 远程代码执行漏洞 CVE-2022-26925 CVE-2021-36942

漏洞名称 2022 年 0day 已修补的 0day

表 1 2022 年变体 0day 漏洞说明
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Lazarus

2022 年 3 月 24 日，谷歌威胁分析小组（TAG）[3] 披露了两个归因于东北亚某国黑客组织的针对美国新闻媒体、
IT、加密货币和金融科技行业的攻击活动。

攻击者对特定目标进行社会工程学攻击，单击链接的受害者将收到一个隐藏的 iframe，攻击者在隐藏的 iframe 中
放置指向漏洞利用工具包的链接。

该漏洞利用套件首先执行一段高度混淆的 javascript 脚本对目标系统进行指纹识别。该脚本收集了所有可用的客
户端信息，例如用户代理、分辨率等，然后将其发送回利用服务器。如果满足条件，C2 服务器将下发有关 
Chrome 远程代码执行漏洞（CVE-2022-0609） 利用的 EXP。

攻击者对 0day  EXP 投递在多个阶段进行保护，包括但不限于：

APT28

2022 年 6 月 20 日，乌 克 兰 计 算 机 应 急 响 应 小 组 (CERT-UA) 披 露 利 用 Windows MSDT 远 程 代 码 执 行 漏 洞
（CVE-2022-30190）部署密码窃取恶意软件的鱼叉式网络钓鱼攻击活动。

攻击者利用名为“Nuclear Terrorism A Very Real Threat.rtf”的诱饵文件进行鱼叉式网络钓鱼活动，点击此文件将下
载 恶意的 HTML 文件并执行 CVE-2022-30190 漏洞利用的 JavaScript 代码 ，最终下载并执行 CredoMap 恶意软件。

乌克兰计算机应急响应小组 (CERT-UA) 声称，基于 IOC 特征与攻击目标，将此次攻击活动归因于 APT28 （又名 
Fancy Bear 或 Sofacy）。

从攻击阶段来看，攻击者在“初始打点”(InitialAccess) 阶段主要使用不同系统的浏览器、防火墙等网络设备、应用程序漏洞，
“提权”(PriviledgeEscalation) 阶段一般利用 Windows 漏洞进行提权。2022 年已监测到的 APT 组织利用漏洞的情况总

结如下：

已被披露的各APT组织0Day利用情况

[3] https://securelist.com/apt-trends-report-q2-2021/103517/

仅在特定时间提供 
iframe 漏洞利用的跳转

鱼叉邮件中的链接包含唯一 ID，
保证只触发一次

漏洞利用套件
对每个阶段进行 AES 加密

如果前一阶段失败，
则终止攻击
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其它

另外，还有一些未知 APT 组织攻击事件的漏洞利用情况。攻击策略主要以社工攻击为主，攻击面主要以不同系统
的浏览器和应用程序漏洞为主，用户需持续提升安全意识，及时更新软件补丁，减少攻击平面暴露。所利用的漏
洞名称如表 1 所示。

序号

1 Chrome 远程代码执行漏洞 CVE-2022-0609 浏览器漏洞

2 Chrome v8 类型混淆漏洞 CVE-2022-1096 浏览器漏洞

3 Chrome v8 类型混淆漏洞 CVE-2022-1364 浏览器漏洞

4 WebKit 远程代码执行漏洞 CVE-2022-22620 浏览器漏洞

5 Firefox 释放重引用漏洞 CVE-2022-26485 浏览器漏洞

6 Firefox 释放重引用漏洞 CVE-2022-26486 浏览器漏洞

7 Sophos Firewall 认证绕过漏洞 CVE-2022-1040 设备漏洞

8 Zyxel USG FLEX 远程命令执行漏洞 CVE-2022-30525 设备漏洞

9 Windows 权限提升漏洞 CVE-2022-21882 系统漏洞

10 Apple 内存损坏漏洞 CVE-2022-22587 系统漏洞

11 Apple 内存损坏漏洞 CVE-2022-22674 系统漏洞

12 Apple 内存损坏漏洞 CVE-2022-22675 系统漏洞

13 Windows 权限提升漏洞 CVE-2022-24481 系统漏洞

14 Windows CLFS 权限提升漏洞 CVE-2022-24521 系统漏洞

15 Windows LSA 远程代码执行漏洞 CVE-2022-26925 系统漏洞

16 Windows MSDT 远程代码执行漏洞 CVE-2022-30190 系统漏洞

17 Windows 脚本语言远程代码执行漏洞 CVE-2022-41128 系统漏洞

18 Apache log4j2 远程代码执行漏洞 CVE-2021-44228 应用程序漏洞

19 Atlassian Confluence Server 远程代码执行漏洞 CVE-2022-26134 应用程序漏洞

20 Trend Micro Apex Central 远程代码执行漏洞 CVE-2022-26871 应用程序漏洞

21

22

Zimbra Collaboration 文件上传漏洞

向日葵远程代码执行漏洞

CVE-2022-41352

NA

应用程序漏洞

应用程序漏洞

漏洞名称 CVE 编号 漏洞类型

表 1 未知 APT 组织的漏洞利用情况

APT37

2022 年 12 月 7 日，谷歌威胁分析小组 (TAG) 于 2022 年 10 月下旬捕获的一个 0day 漏洞攻击事件。攻击者针对韩
国用户，投放包含 Windows 脚本语言远程代码执行漏洞（CVE-2022-41128）利用的钓鱼文档，谷歌威胁分析小组将
此活动归因于 APT37 。

2022 年 10 月 31 日，来自韩国的多名提交者将一份可疑的 Office 文档上传到 VirusTotal 。

这份名为《221031 首尔龙山梨泰院事故应对情况（06:00）.docx》的文件提到了 2022 年 10 月 29 日万圣节庆祝活动
期间发生在韩国首尔梨泰院附近的悲惨事件。这一事件被广泛报道上，诱饵利用了公众对此次事故的广泛关注。

这不是 APT37 第一次使用 Internet Explorer 0day 漏洞攻击目标用户。

该文档下载了一个富文本文件 (RTF) 远程模板，该模板又获取了远程 HTML 内容。由于 Office 使用 Internet 
Explorer (IE) 解 析 此 HTML 内 容，自 2017 年 以 来，该 技 术 已 被 广 泛 用 于 通 过 Office 文 件 分 发 IE 漏 洞（例 如
CVE-2017-0199）。通过此攻击向量传送 IE 漏洞的优点是不需要目标使用 Internet Explorer 作为其默认浏览器，
也不需要将漏洞与 EPM 沙箱逃逸链接起来。

经过调查，谷歌威胁分析小组 (TAG) 发现到攻击者滥用了 Internet Explorer 的 JScript 引擎中的一个 0day 漏洞。

该漏洞存在于 Internet Explorer 的 JavaScript 引擎 jscript9.dll 中，由于错误的 JIT 优化导致类型混淆问题，TAG 
于 2022 年 10 月 31 日向微软报告了该漏洞，并于 2022 年 11 月 3 日分配 CVE-2022-41128 编号。该漏洞已于 
2022 年 11 月 8 日修补。

攻击者下发远程 RTF 时，Web 服务器会在响应中设置一个唯一的 cookie，当请求远程 HTML 内容时再次发送该 
cookie。漏洞利用的 JavaScript 会在执行 payload 之前验证 cookie 是否已设置。此外，在执行漏洞利用之前和
漏洞利用成功之后，向 C2 服务器发包两次，验证攻击利用情况。 shellcode 部分使用自定义哈希算法来解析 
Windows API。在下载下一阶段之前，shellcode 通过删除 Internet Explorer 缓存和历史记录来清除所有利用痕迹。
最后设置下发远程 RTF 时相同的 cookie 下载最终有效载荷。
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Initial Access阶段

我们监测到的热门 APT 组织主要在 APT 攻击的“初始打点”(Initial Access) 阶段和“权限提升”(Privilege Escalation)
阶段利用 0Day 漏洞开展攻击，原因在于打点阶段是攻击者获得目标初始立脚点的关键环节，如何在此阶段有效利用目标
脆弱点、绕过安全防御并降低目标意识到攻陷发生的可能性，便是攻击者考虑的重要因素；而提权阶段则与攻击者扩大信
息收集成果并有效提升目标内网的攻击范围密切相关。攻击者在这两个攻击环节的 0day 漏洞，具体利用情况总结如下：

特征：在“初始打点”阶段，APT 攻击者主要利用面向互联网的应用程序的漏洞进行攻击，以此获取对系统的初始访问权限，
其中浏览器 0Day 漏洞的使用量大幅提高。基于 [MITRE ATT&CK] 的 TTPs 命名，攻击者主要采用的攻击技术包括 Exploit 
Public-Facing Application 和 External Remote Services。

在“初 始 打 点”阶 段 利 用 的 漏 洞 包 括：CVE-2022-0609、CVE-2022-1096、CVE-2022-1364、CVE-2022-22620、
CVE-2022-26485、CVE-2022-26486、CVE-2022-1040、CVE-2022-30525、CVE-2022-26925、CVE-2022-30190、
CVE-2021-44228、CVE-2022-26134、CVE-2022-26871、CVE-2022-41352 等 15 个漏洞。本阶段内利用漏洞开展攻击的技术
对应于 MITRE ATT&CK 技巧编号：T1190、T1566.003。

综合各方面的信息，2022 年 0Day 漏洞在 Initial Access 阶段利用情况汇总如表 2。

分析发现，Apache log4j2 远程代码执行漏洞以及 Chrome 远程代码执行漏洞被 APT 组织广泛使用。攻击者主要利用浏览
器漏洞结合社会工程学进行水坑攻击获得攻击目标的初始访问权限。

具体包括：

Chrome 远程代码执行漏洞（CVE-2022-0609） Zyxel USG FLEX 远程命令执行漏洞（CVE-2022-41352）

Windows LSA 远程代码执行漏洞（CVE-2022-26925） Atlassian Confluence Server 远程代码执行漏洞 （CVE-2022-26134）

Zimbra Collaboration 文件上传漏洞（CVE-2022-41352）Windows MSDT 远程代码执行漏洞（CVE-2022-30190）

Apache log4j2 远程代码执行漏洞（CVE-2021-44228） Windows 脚本语言远程代码执行漏洞（CVE-2022-41128）

APT组织的0Day漏洞利用阶段特征

下面，我们对这几个关键的漏洞进行简要介绍。

Apache log4j2 远程代码执行漏洞（CVE-2021-44228）

2021年12月9日，深信服安全团队监测到一则Apache Log4j2组件存在远程代码执行漏洞的信息，并成功复现该漏洞。

该漏洞是由于Apache Log4j2某些功能存在递归解析功能，攻击者可利用该漏洞在未授权的情况下，构造恶意数据进行
远程代码执行攻击，最终获取服务器最高权限。

2021年12月10日，Apache Log4j2官方针对此漏洞发布的2.15.0-rc1版本存在绕过，官方再次发布 2.15.0-rc2版本以解
决绕过问题。

Windows LSA 远程代码执行漏洞（CVE-2022-26925）

2022年5月11日，深信服安全团队监测到一则efslsaext .dl l组件存在远程代码执行漏洞的信息，漏洞编号：
CVE-2022-26925，漏洞威胁等级：高危。

该漏洞是由于逻辑错误，攻击者可利用该漏洞在未授权的情况下，构造恶意数据进行远程代码执行攻击，最终获取服务
器最高权限。

Chrome 远程代码执行漏洞（CVE-2022-0609）

2022年2月16日，深信服安全团队监测到Chrome 组件存在远程代码执行漏洞的信息。

 该漏洞是 Chrome 动画组件存在 use-after-free 漏洞，攻击者可利用该漏洞结合社会工程学进行水坑攻击获得攻击目
标的初始访问权限。

Zyxel USG FLEX 远程命令执行漏洞（CVE-2022-41352）

2022年5月14日，深信服安全团队监测到Zyxel USG FLEX 存在远程命令执行漏洞。

该漏洞是由于特定路径处理json格式的传入数据时存在错误，攻击者可利用该漏洞在未授权的情况下，构造恶意数据
执行系统命令注入攻击，最终执行任意代码。

序号

1 T1566.003 Chrome 远程代码执行漏洞 CVE-2022-0609 浏览器漏洞 结合社会工程学进行水坑攻击 Lazarus

2 T1566.003 Chrome v8 类型混淆漏洞 CVE-2022-1096 浏览器漏洞 结合社会工程学进行水坑攻击 NA

3 T1566.003 Chrome v8 类型混淆漏洞 CVE-2022-1364 浏览器漏洞 结合社会工程学进行水坑攻击 NA

4 T1566.003 WebKit 远程代码执行漏洞 CVE-2022-22620 浏览器漏洞 结合社会工程学进行水坑攻击 NA

5 T1566.003 Firefox 释放重引用漏洞 CVE-2022-26485 浏览器漏洞 结合社会工程学进行水坑攻击 NA

6 T1566.003 Firefox 释放重引用漏洞 CVE-2022-26486 浏览器漏洞 结合社会工程学进行水坑攻击 NA

7 T1190 Sophos Firewall 认证绕过漏洞 CVE-2022-1040 设备漏洞 攻击公开暴露应用并植入后门 NA

8 T1190 Zyxel USG FLEX 远程命令执行漏洞 CVE-2022-30525 设备漏洞 攻击公开暴露应用并植入后门 NA

9 T1190 Windows LSA 远程代码执行漏洞 CVE-2022-26925 系统漏洞 攻击公开暴露应用并植入后门 NA

10 T1190 Windows MSDT 远程代码执行漏洞 CVE-2022-30190 系统漏洞 攻击公开暴露应用并植入后门 NA

11 T1190 Windows 脚本语言远程代码执行漏洞 CVE-2022-41128 系统漏洞 攻击公开暴露应用并植入后门 APT37

12 T1190 Apache log4j2 远程代码执行漏洞 CVE-2021-44228 应用程序漏洞 攻击公开暴露应用并植入后门 Lazarus/APT42

13 T1190 Atlassian Confluence Server 远程代码执行漏洞 CVE-2022-26134 应用程序漏洞 攻击公开暴露应用并植入后门 Driftingcloud

14 T1190 Trend Micro Apex Central 远程代码执行漏洞 CVE-2022-26871 应用程序漏洞 攻击公开暴露应用并植入后门 NA

15 T1190 Zimbra Collaboration 文件上传漏洞 CVE-2022-41352 应用程序漏洞 攻击公开暴露应用并植入后门 NA

战术 漏洞名称 CVE 漏洞类型 攻击策略 APT 组织

表 2 漏洞在“初始打点”阶段的应用情况

15 T1190 向日葵远程代码执行漏洞 NA 应用程序漏洞 攻击公开暴露应用并植入后门 OceanLotus
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Privilege Escalation阶段

特征：在获取初始访问权限之后，APT 攻击者开始采用相关技术手段来扩展对环境的访问权限，实现“权限提升”(Privilege 
Escalation)。

在 Privilege Escalation 阶段利用的漏洞包括：CVE-2022-21882、CVE-2022-22587、CVE-2022-22674、CVE-2022-22675、
CVE-2022-24481、CVE-2022-24521 等 6 个漏洞。本阶段内利用漏洞开展攻击的技术对应于 MITRE ATT&CK 技巧编号为
T1190。

通过综合分析，我们将 2022 年 0Day 漏洞在 Privilege Escalation 阶段利用情况简要汇总如表 3。

Windows MSDT 远程代码执行漏洞（CVE-2022-30190）

2022 年 5 月 30 日，深信服安全团队监测到一则 Windows MSDT 组件存在远程执行代码漏洞的信息，漏洞编号：
CVE-2022-30190，漏洞威胁等级：高危。

该漏洞是由于 MSDT 被用户应用使用 URL 协议调用，攻击者通过社会工程诱使受害者从网站下载并打开特制文件，最
终获取用户权限。

Atlassian Confluence Server 远程代码执行漏洞 （CVE-2022-26134）

2022 年 6 月 4 日，深信服安全团队监测到一则 Atlassian Confluence Server and Data Center 组件存在远程代码执
行漏洞的信息，漏洞编号：CVE-2022-26134，漏洞威胁等级：严重。

该漏洞是由于数据处理不当，攻击者可利用该漏洞在未授权的情况下，构造恶意数据执行 OGNL 表达式注入攻击，最终
导致远程代码执行。

Windows 脚本语言远程代码执行漏洞（CVE-2022-41128）

2022 年 11 月 30 日，深信服安全团队监测到一则 Windows 中 Internet Explorer 的 JScript9 引擎存在类型混淆漏洞
的信息。

该漏洞是由于错误的 JIT 优化导致类型混淆问题，攻击者通过加载包含 JavaScript 的远程 HTML 的 Office 文档来执
行任意代码。

Zimbra Collaboration 文件上传漏洞（CVE-2022-41352）

2022 年 10 月 24 日，深信服安全团队监测到一则 Zimbra Collaboration 组件存在任意文件上传漏洞的信息，漏洞编号：
CVE-2022-41352，漏洞威胁等级：高危。

攻击者可以利用漏洞上传恶意文件到 web 目录 /opt/zimbra/jetty/webapps/zimbra/public，最终可在目标系统上执
行恶意代码。

Windows 权限提升漏洞（CVE-2022-21882）

2022年1月12日，深信服安全团队监测到一则Windows CLFS组件存在权限提升漏洞的信息，win32k 在处理用户请求
时存在内存越界读写漏洞，攻击者可以利用此漏洞进行本地提权，获得系统管理员权限。

Windows CLFS 权限提升漏洞（CVE-2022-24521）

2022年4月13日，深信服安全团队监测到一则Windows通用日志文件系统存在本地提权漏洞的信息。该漏洞是由于类
型混淆，攻击者可利用该漏洞在获得低权限的情况下，构造恶意数据执行本地提权攻击，最终获取服务器最高权限。

下面，深信服千里目深瞻情报实验室对以下关键漏洞进行简要介绍：

Windows 权限提升漏洞（CVE-2022-21882） Windows CLFS 权限提升漏洞（CVE-2022-24521）

1
Windows

权限提升漏洞
CVE-2022-21882 系统漏洞

获取初始访问权限后
进行权限提升

NA

2

3

4

5

6

T1190

Apple
内存损坏漏洞

CVE-2022-22587 系统漏洞
获取初始访问权限后

进行权限提升
NAT1190

Apple
内存损坏漏洞

CVE-2022-22674 系统漏洞
获取初始访问权限后

进行权限提升
NAT1190

Apple
内存损坏漏洞

CVE-2022-22675 系统漏洞
获取初始访问权限后

进行权限提升
NAT1190

Windows
权限提升漏洞

CVE-2022-24481 系统漏洞
获取初始访问权限后

进行权限提升
NAT1190

Windows CLFS
权限提升漏洞

CVE-2022-24521 系统漏洞
获取初始访问权限后

进行权限提升
NAT1190

表 3 漏洞在“权限提升”阶段的应用情况

序号 战术 漏洞名称 CVE 漏洞类型 攻击策略 APT 组织
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本章内容将为读者介绍今年以来在 APT 攻击活动中高频出现的多项热点技术，并结合攻击实例分析其技术利用动机、后期
演变趋势，以及作为防御者如何具备和提升检测猎捕能力。

本章介绍的主题包括：

热点技术 1：DLL Hijacking
即 DLL 劫持，其原理是劫持进程的 DLL 加载过程。攻击成功会使得目标进程载入和执行恶意 DLL，从而导致攻
击者达成代码执行、权限提升、权限维持等攻击目标。同时，由于攻击者在利用这项技术时所选择的劫持目标往
往只会是系统进程或其它具有签名认证的第三方进程，所以在国内我们也常常把这种利用技术手段称为“白加黑”
利用。

热点技术 2：BYOVD/ 泄露证书
随着 Windows 内核保护机制的逐步完善，攻击者入侵内核的成本也在急剧增加，也因此，近些年来针对
Windows 内核入侵的场景并非攻击活动的主战场。但从今年的情况来看，攻击者在技术利用上又有着向内核入
侵场景的偏移倾向，且内核入侵的最终目标相较于以往也有所转变。

热点技术 3：多款 C2 或成“新宠”
近年来，多款 C2 相继发布，它们大多具备前沿的防御规避能力，并呈现出分庭抗礼之势，这意味着未来的攻击
活动在 C2 选择上将不再局限于 Cobalt Strike，这类新型 C2 或许也将凭借着其优秀的能力而受到攻击者的青睐，
同时对于那些喜欢采用自研工具的 APT 组织来说，这些 C2 所集成的技术能力也将具有很强的参考意义。

热点技术 4：被忽略的破坏性攻击
APT 攻击通常是指长期隐蔽的攻击行动，而破坏性攻击却意味着主动暴露，所以我们很少将 APT 与破坏性攻击
联系在一起。再者，以摧毁目标系统为目的的攻击行动也不符合大部分攻击者的利益需求，使得破坏性攻击逐渐
淡出人们视野。但通过俄乌网络战的表现不难看出，破坏性攻击的威胁并没有消失，仍然值得被我们重视。

热点技术 5：永不落幕的钓鱼攻击
长期以来，钓鱼攻击都是最为主要的打点手段之一，也颇受 APT 组织喜爱，钓鱼攻击一旦成功，便能极大地节
省攻击成本。源于此，攻击者们也在不断地挖掘与钓鱼相关的漏洞和攻击技巧，并将其投入到实际攻击活动中。

攻击技巧视角

DLL 劫持技术由来已久，其核心是通过系统进程或具有数字签名的合法文件来执行攻击代码，从而使得每项恶意行为都由
受信任的合法进程发起，或藏匿在正常的行为之中，这能有效地帮助攻击者绕过终端安全软件的检测，以及混淆安全分析
人员的视听。这同时也是此项技术经久不衰的主要原因。

下图罗列了自 2022 年以来不同 APT 组织关于此项技术的利用情况。从图中可以看出该项技术正在被源自不同地区、不同
背景，有着不同攻击目标的 APT 组织所使用，相同组织在不同时间节点也表现出了对该项技术的同一偏好，技术在具体利
用过程中会倾向于选择系统进程，以及较为常见的第三方进程。

DLL Hijacking

实战案例分析
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实际上，将此技术放到历史的多个时间节点里，都可以称得上热点技术，安全研究员们长期以来也对此场景有着高度关注。
但归根结底，该项技术主要是其套上的合法外壳给防御检测带来了较大困扰。单从技术本身来讲，其仍旧暴露出许多可疑
特征，这些特征将为防御检测提供机会。从下图所示三个维度出发，可以更好地认识 DLL 劫持技术。

从劫持成因来看，DLL 动态链接库的加载可分为隐式链接和显示链接，当它们出现劫持漏洞时，会表现出不同的
状态。隐式链接的 DLL 必须拥有其所需函数，否则就会产生“无法定位程序输入点 ... 于动态链接库 ... 上”的告警，
而显示链接的 DLL 却不会。这也意味着当目标进程存在劫持漏洞时，若想要劫持的 DLL 是显示链接的载入方式，
则攻击者可以直接替换 DLL，若想要劫持的 DLL 是隐式链接的载入方式，则必须做代理转发或伪造导出函数。

从劫持方式来看，可将其从整体上分为直接替换、代理劫持和篡改劫持三种方式。其中直接替换是指使用恶意
DLL 直接替换掉原本的 DLL 文件。代理劫持在它的基础上会通过代理转发的方式载入原本 DLL 以保证程序正常
运行，这会使得载入的某一 DLL 的名称与另一 DLL 的原始文件名相同。而篡改劫持是指对原本 DLL 进行修改以
植入恶意代码，此操作会导致原本 DLL 的属性更改，如签名失效。

从劫持目标上来看，针对系统进程的劫持可能会伴随着系统进程加载目录异常等特征，且不会载入第三方 DLL，
而针对第三方进程的劫持也常伴随着文件投递等行为。

综合上述三个维度的各项可疑点，即可获得行之有效的猎捕检测策略，这些策略有助于我们发现绝大部分使用 DLL 劫持技
术的攻击活动。

技术原理分析

纵观历史攻击活动，攻击者通常有两种方式入侵 Windows 内核，分别是使用带漏洞的驱动程序和使用泄露的数字证书签
发恶意驱动，如下图所示。但是，无论采用哪种入侵方式，想要在内核中植入恶意代码并不是一件易事。

长期以来，这类技术也大多仅被类似于方程式组织这样的顶级 APT 组织所使用。但近来源于各类情报的不断公开和工程化
的开源项目，这类技术也正逐步演变为一种常见且通用的攻击技术手段。

下图展示了 2022 年以来使用 BYOVD 技术的部分 APT 攻击和勒索攻击的实战案例。历史上该技术通常被 APT 组织用以绕
过 Windows 驱动程序签名强制执行 (DSE)，从而在内核中部署恶意代码。但现在，攻击者在技术所用目标的倾向上有所偏移，
通常为借助带有漏洞的合法驱动程序来致盲 / 杀死终端安全软件。

BYOVD/泄露证书

演变过程
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当然，BYOVD 技术并不是攻击者入侵内核的唯一选择。虽然从 Windows10 1607 版本开始，微软更新了对于驱动程序的
签名验证机制，但 2015/7/29 时间节点之前所颁发的微软内核代码签名交叉证书签发的驱动仍被内核所接受，这意味着部
分泄露证书将持续有效，且即便驱动被交由 Dev Port 进行认证，也难免错误签发。

微软表示此技术作为 APT 和勒索组织的惯用伎俩，他们将会进一步强化对此场景的防护能力，解决 "vulnerable driver"
列表的更新问题，并从 Win11 2022 开始默认启动黑名单。

下图展示了微软对于 Vlun_Driver 的防护规则，主要通过文件 Hash 来封堵。这将产生一定效果，但并不是完全保险的，
因为文件 HASH 可在不破坏签名的情况下改变，原理可参考 BlackHat 议题：《Certificate Bypass: Hiding and Executing 
Malware from a Digitally Signed Executable》。

应对策略

与之相对应的，微软对于泄露证书的封堵策略如下，其中 CertRoot 的 Vlaue 值由 CERT_SIGNATURE_HASH_PROP_ID 
所指定。

总的来说，考虑到 APT 组织可能会进行 0day 漏洞挖掘，以及存在潜在的未知证书泄露情况，我们可以把此攻击场景划分
为基于已知黑驱动的猎捕和基于未知黑驱动的猎捕。针对已知黑驱动的场景，从情报下手能最为高效地对其进行封堵；而
针对未知黑驱动的场景，亦可基于异常的驱动安装链路和 rtk 行为形成一定的猎捕检测策略。
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后起之秀

新型C2带来的挑战

APT 组织正在尝试一些新型 C2，如 APT29 于去年 5 月在真实攻击活动中使用 Sliver 替换掉了 Cobalt Strike，而今年 7 月，
其又尝试了一款名为 Brute Ratel C4 的 C2 工具。

下图来源于 BRC4 的官网，从图中可以看出 BRC4 涵盖了包括直接系统调用、EDR 脱钩、睡眠混淆，以及 ETW 绕过等多
种防御规避技巧。

当然，除 Sliver 和 BRC4 外还存在其它多种新型 C2，下图是 Nighthawk 的官方介绍，总的来说，这些 C2 都是在对现代
终端安全进行深入研究之后诞生的，这使得其表现出了极强的对抗性。

考虑到新型 C2 在能力上的优秀表现，且业内还缺乏对于这些 C2 的分析研究，预测未来可能会有更多的 APT 组织在实战
攻击中使用此类 C2，这也将对我们的终端安全软件提出更大的挑战。

从整体上看，依托于各类字符串、函数混淆技术、API HASH 等动态寻址技术，以及部分 C2 工具开始使用 rust、Golang
来编写，针对 APT 攻击样本静态查杀的可能性将非常小，所以内存对抗和行为对抗或将是未来的主战场。而从各类 C2 的
表现来看，他们也在进一步加强这方面的对抗能力。

当然，防御者们也在密切地关注这些规避技巧，并探索相应的检测方式。值得庆幸的是，这些技巧大多并非完全无法检测的，
且有可能引入新的检测点，以APT29使用的BRC4样本为例，该样本会通过Direct Syscall调用NtAllocateVirtualMemory，这
致使其出现在了动态分配的内存区域。

而正常情况下，它仅应该位于 Ntdll 的内存区域。基于这个异常点，我们可以形成有效的猎捕检测策略。

多款C2或成“新宠”

上述特征在 SysWhispers3 项目中得以优化，它将通过复用其它 NT 函数的 Syscall 指令从而实现调用，这将对我们的检
测策略产生误导，这个误导包括错误地判断其为正常系统调用，以及捕获到错误的函数调用序列 ( 如攻击者正在调用
NtAllocateVirtualMemory 函数，却被误认为在进行 NtCreateFile 函数调用 )。这个更新，也再次表现出了安全处于持续
对抗状态的特点。

与 Direct Syscall 类似，我们也在密切关注着新型 C2 所包含的其它技术能力，并持续地在检测猎捕上进行研究投入。
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俄乌战争回顾

俄乌战启发

APT 攻击是一种有着高度针对、高度隐蔽和高度持久属性的威胁，在一般情况下，这类攻击以其先进的技术手段和极强的
隐蔽能力而著称，但破坏性攻击意味着行动即暴露，所以我们往往不会将 APT 与破坏性攻击联系到一起。另一方面，破坏
性攻击在很多时候也不符合其它攻击组织的利益，比如僵尸网络、挖矿木马或其它黑产攻击等，对于这些攻击的发起者来说，
破坏受害者主机并不会带来任何好处，反而会迫使受害者尽可能快地响应，这也使得现今的大部分攻击都倾向于与受害者
主机“和谐共生”，破坏性攻击也慢慢淡出人们的视野。

但从俄乌网络战的表现来看，破坏性攻击带来的威胁并没有消散，反而可能会在某个特定时期演变为最为频繁的攻击活动，
那些平时看似与破坏性攻击相距甚远的组织，也可以随时将其行动转换为破坏性打击，特别是对基础设施的网络打击活动。

下图展示了俄乌冲突期间的网络战概况，可以看出，除开有着对军人信息这类机密数据进行窃取的 APT 间谍行为外，还表
现出了大量的、类似于 DDoS 和数据擦除在内的破坏性攻击。

结合常见的 APT 攻击和俄乌冲突期间的特殊表现来看，在大部分场景下，APT 攻击仍会保持其隐蔽性以满足持久化的需求，
但在特定时期或动机转变的情况下，不排除会急剧演变为破坏性攻击的可能性。

对于破坏性攻击，我们需要着重防御，虽然在大部分情况下这类攻击都会是一个低概率事件，但当它发生时，很有可能铺
天盖地地席卷而来，如若没有未雨绸缪，难免会陷入措手不及的被动状态。

被忽略的破坏性攻击

人作为网络安全防护中最为薄弱的环节，一直深受各大攻击组织的青睐。一方面，受限于当前非专业人员网络安全意识的
普遍缺失，另一方面，考虑到针对安全人员的，有预谋、高针对性的钓鱼行动 ( 如 Lazarus 针对安全研究员的钓鱼攻击 )，未来，
钓鱼攻击仍会不断上演。

下图展示了近来较为新颖的钓鱼技巧或漏洞利用，从中不难看出，传统的钓鱼方式如文档钓鱼仍在发生，新的钓鱼技巧也
层出不穷，极具迷惑性。另外，部分攻击开始以邮件服务器为目标，一方面邮件服务器可能有着攻击者感兴趣的情报，另
一方面攻击者也可以借助邮件服务器进一步扩大攻击面，这或许值得我们重视。

一方面，对于钓鱼攻击我们仍需加强安全意识培训和常见钓鱼方式的普及，尽可能地让非专业人员在遭受钓鱼攻击时也能
具备一定的辨别能力并联系相应团队及时处置。

另一方面，部分钓鱼技巧的产生是产品为了提高用户体验，在进行功能设计时产生的新的利用点。出于安全性考虑，在产
品进行设计时应该尽可能规避这些风险点，如果最终确认有新的风险点产生，终端安全软件作为用户的最后一道防线也应
该尽快跟进检测防御，以确保其安全性。

当然，漏洞在钓鱼攻击中也表现出一定特点，如文档漏洞常常被钓鱼攻击所使用。近来，邮件服务器漏洞频出也表现出了
攻击者对其的关注度，加强对此类漏洞的防范和维护有助于我们阻止钓鱼攻击。

钓鱼攻击仍会有着一席之位

钓鱼攻击防范

永不落幕的钓鱼攻击

技巧

漏洞

钓鱼攻击

利用 ms-appinstaller 进行钓鱼，以安装恶意程序

利用 Google Docs 评论功能进行钓鱼，发件人地址为谷歌官方邮箱

Browser In The Bopwser (BITB) 钓鱼攻击，, 钓鱼网站和真实网站完全一致

CVE-2022-41040，CVE-2022-41082， Microsoft Exchange Server 漏洞

CVE-2022-30190, 文档漏洞

......

......

1-3 月

俄乌网络战

俄乌涉及政府在内的多个官方网站遭受 DDos 攻击，造成攻击目标资源枯竭，系统崩溃等

俄乌期间，多款破坏性恶意软件如，WhisperGate 数据擦除器，
和 SonicVote 文件加密器等被投入真实活动

俄乌期间，发生多起数据泄露事件，包括在役军人的个人信息被窃取和披露

......
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攻击事件视角

Conti 勒索软件于 2020 年 2 月左右首次被发现，其使用勒索软件即服务（RaaS）攻击模型运作，与下属分支机构合作，
购买已受控主机后便开始后续的数据加密 + 数据泄露双重勒索行动，对全球上千名受害者实施了勒索攻击，受害者支付的
赎金截至 2022 年 1 月累计已高达 15 亿美元。

Conti 组织的网络渗透培训手册曾于 2021 年 8 月被下属分支机构曝光，也揭示了 Conti 组织一部分关于如何渗透目标网络、
使用网络渗透工具、使用勒索软件加密器等攻击手法，为安全研究员分析其惯用的攻击手法以及如何在企业内部署防御措
施方面给予了一定的攻击视角思路和借鉴。

犯罪团伙忽视内部风险：
Conti组织内部数据泄露曝光事件

此前泄露的 Conti 组织技术手册

在 2022 年 2 月末，某自称安全研究员的推特账号截图发文称其获取了 Conti 组织内部基础设施网络的访问权限，并分多
次发帖公布了 Conti 组织及其他关联合作犯罪团伙之间两年内的俄语聊天记录、屏幕截图、网络渗透工具集，以及 Conti
勒索软件的源代码。经全球安全研究员积极地深入挖掘协同分析，Conti 组织泄露的一系列内部聊天日志揭示了 Conti 组
织的人员规模、组织层次结构、业务运营模式等详细信息。

Conti 组织内部的运作方式类似于一家普通的网络科技公司。根据 Check Point 公司的 Conti 泄露分析报告，Conti 组织
组织层次结构中拥有清晰的管理、财务和人力资源职能部门，以及线下办公场所、完整的招聘流程、薪酬支付流程等。团
队领导和部门负责招聘网络渗透人员、网络渗透工具研发、网络渗透培训和进行网络渗透，每位团队领导会向高层管理人
员报告各团队的工作进展。

Conti 组织内部数据泄露内容

关键词 Conti、Ransomware

犯罪团伙忽视内部风险
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此次泄露事件过后，2022 年 5 月，Conti 勒索软件组织官网“Conti News”页面被关闭，随之 Conti 组织其他的勒索服务站点、
服务器也被悉数关闭或重置，代表“Conti”的勒索软件品牌已经落下帷幕。但是根据已公开的勒索软件关联分析情况，
其背后的组织者本身并未就此收手，而是在经历人员重组后重新成立其他勒索运营机构。勒索软件团体层出不穷，全球企
业仍要在运营流程中加强安全控制措施。

Check Point 根据聊天日志绘制的 Conti 组织人员关系图

Patchwork 组织（又称摩诃草、白象）最早在 2013 年由 Norman 安全公司曝光，是一个疑似来源于南亚某国的 APT 组织。
该组织主要对巴基斯坦、中国、孟加拉国等国和其他中东和东南亚各国展开攻击，以窃取政府机构、国防机构、科研教育、
医疗体系等领域机密信息为主要目的。

从攻击技巧看，历年来 Patchwork 最常使用鱼叉式网络钓鱼攻击投递恶意漏洞利用文档、VBA 宏代码文档作为主要打点
方式，也有尝试使用水坑攻击、鱼叉钓鱼链接等进行打点攻击的手段。为提升攻击成功率，Patchwork 在持续提升其社会
工程学能力，包括应对不同的攻击场景，使用当前时事热点话题来制定不同的精准钓鱼诱饵，针对特定目标人群实施定向
攻击。

根据 2013 年国外安全公司 Norman 对 Patchwork 组织的分析报告，在 Patchwork 早期的攻击行动“Operation 
HANGOVER”中，Norman 通过挪威 CERT 公布的 IOCs 进行深入挖掘，发现这是一个疑似起源于南亚某国的 APT 组织，
其目的主要是监视国家安全利益目标（例如巴基斯坦、中国），除此之外还针对了挪威电信公司 Telenor 和其他民用公司，
实施了一系列工业间谍活动。

在 2016 年 , 国外安全公司 Forcepoint 揭露了 Patchwork 组织的另一场大范围的攻击行动“Operation MONSOON”，有
许多特征标明了 MONSOON 背后的攻击者与 HANGOVER 很可能是同一个组织，这些特征包括攻击使用相同的基础设施、
类似的 TTPs、相似的攻击目标和受害者群体以及基础设施疑似关联到印度的地理位置特征。

2022 年 1 月，MalwareBytes 威胁情报团队公开了 Patchwork 组织的溯源调查结果，该组织在 2021 年 12 月针对巴基斯
坦分子医学和生物科学研究人员的一次攻击行动中，一台攻击者实际使用的物理机器不小心感染了本次行动的 BADNEWS
后门木马，并将这台机器的屏幕截图、键盘记录等信息上传到了攻击者自己搭建的 C&C 服务器。同时，攻击者疑似在 11 月，
攻击活动开始前或攻击前期，在虚拟机中编译、调试和测试自己的攻击载荷是否正常运行。

MalwareBytes 团队成功捕获了攻击者自己的计
算机和虚拟机的键盘记录和屏幕截图等信息，猜
测 MalwareBytes 团队已经获得了攻击者 C&C
服务器的操作权限，能够登录到 BADNEWS 后门
木马的 Web 操作控制台，如下图所示：

这个木马有点粗心：
Patchwork组织自曝式“远控”了自己

BADNEWS 后门控制面板“Ragnatela”
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在后门控制台上，MalwareBytes 团队观测到了 Patchwork 组织在此次行动中攻击成功的受害者主要来自巴基斯坦地区。
通过 BADNEWS 后门上传的受害者屏幕截图可以发现，攻击者同时运行 VirtualBox 和 VMWare 虚拟机来进行 Web 开发
和测试，其物理主机使用了英语和印度语的双键盘布局。从 MalwareBytes 公布的溯源过程来看，Patchwork APT 组织会
利用虚拟机并配合 VPN 来开发、推送更新和从受害者机器上搜集信息。

在 2022 年，Patchwork 的攻击重心依旧在巴基斯坦、中国等亚洲地区的相关国，主要针对政府、国防、医疗等领域的特
定目标进行鱼叉钓鱼攻击，攻击手法上依旧以目标群体关注的时事热点话题来制作钓鱼诱饵，实施鱼叉钓鱼攻击为主。总
体上来说，Patchwork 组织多年来使用的攻击技术并不复杂，但是为了最终能够达到成功窃密的目的，Patchwork 组织
也在不断利用时事热点以及目标群体可能高度感兴趣的主题去构造一些精准鱼叉钓鱼文件。“技术简单粗暴、攻击卓有成效”
的运作模式也是该组织这么多年来依旧活跃的原因之一。

Patchwork 组织的一名攻击者使用的虚拟机

Lazarus 组织（也称为拉撒路、APT38）最早可追溯到 2009 年，其攻击目标主要是全球范围内的金融机构、银行、加密货币、
证券、IT 等行业，出于网络经济犯罪动机对这些行业目标进行选定和侦察，通过社会工程学或基于漏洞利用方式的网络渗
透攻击对目标系统进行初始打点，在了解其目标内部系统后便会窃取有经济价值的数据或数字货币。

Lazarus 组织在 2022 年仍旧十分活跃，持续使用专有网络渗透工具集，配合其独特的攻击技术和战术为全球组织带来高
级持续性威胁。在今年，Lazarus 最常使用的鱼叉式网络钓鱼诱饵类型是以工作或企业招聘需求为原型设计的伪装木马，
使用远程模板注入技术和携带 VBA 宏代码的诱饵文档，或是携带了加密 pdf 文档的伪装成打开密码 .txt.lnk 文件的压缩包，
还有可能是经过篡改或捆绑木马的合法软件，在社交或招聘平台上配合精湛的社会工程学话术骗取受害者的信任，从而使
受害者打开诱饵并安装恶意软件。

2022 年 1 月，安全厂商卡巴斯基报道了疑似为 Lazarus 攻击者组织中的一个单位 BlueNoroff 对加密货币行业进行的攻击，
其使用的社会工程学规模、网络基础设施、恶意软件和漏洞利用能力等都揭示着 Lazarus 组织背后的庞大资源集合。在此
轮攻击中，BlueNoroff 会伪装成其他数字货币或投资公司的管理人员，使用冒充的社交媒体帐户和电子邮件对受害者进行
信任欺骗，诱使受害者打开攻击者发送的钓鱼诱饵。这种社会工程学攻击的成本远远小于使用 0day 或 nday 漏洞对目标
系统进行直接攻击，并且攻击成功率会更高。在受害者系统失陷后，攻击者会对目标进行长期监控并制定金融盗窃策略，
比如篡改加密货币钱包浏览器组件的交易流程以盗取受害者的加密货币。在 2022 年 3 月，卡巴斯基揭露了 Lazarus 组织
使用的捆绑了后门木马的 DeFi Wallet 加密货币钱包程序，通过鱼叉式网络钓鱼电子邮件或通过社交媒体联系受害者进行
攻击载荷投递，这同样展示了近两年 Lazarus 组织对于加密货币在内的金融行业的浓厚兴趣。

社工+漏洞两手抓：
Lazarus组织对全球机构情报的贪婪觊觎

Lazarus 组织社会工程学邮件案例
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在漏洞利用方面，Lazarus 也拥有着与时俱进的高可利用漏洞积累能力。2022 年 9 月，Cisco Talos 威胁情报团队观测到
Lazarus 组织在 2022 年 2 月至 2022 年 7 月期间使用的三款专有远程控制木马 VSingle、YamaBot、MagicRAT，部署于
VMware Horizon 产品上，Log4Shell 漏洞利用成功之后的初步立足阶段。同年 9 月，ESET Security 安全研究人员发现
并分析了 Lazarus 组织在 2021 年秋季攻击行动中使用的一组恶意软件，其中记录了 Lazarus 首次滥用戴尔 DBUtil 驱动程
序漏洞 CVE-2021-21551，利用该漏洞以禁用受感染机器上的终端安全软件监控。2022 年 10 月 AhnLab 公司报道称，
Lazarus 组织首先会利用 INISAFECrossWebEX 服务漏洞制造水坑攻击场景来分发 Lazarus 后门木马，通过水坑攻击成功
进入目标系统后，会利用 Dream Security 公司 MagicLine4NX 产品的缓冲区溢出漏洞 CVE-2021-26606 进一步黑入受害
者的内网系统，同时利用该漏洞在受害主机上植入 RootKit，配合 BYOVD 技术使用存在漏洞的第三方驱动程序来禁用系
统的安全产品。 2022 年年初，俄罗斯和乌克兰之间的地缘政治紧张局势急剧升级，随之而来的是双方黑客针对彼此政府网站的一系列网

络攻击行动，许多政府网站遭到破坏或遭受了 DDoS 攻击无法访问，其动机是打击并破坏重要信息系统基础设施的可用性。
在此期间，包括 APT28、APT29、Gamaredon 在内的多个 APT 组织活跃程度有明显增加。

APT28（也被称为 Fancy Bear、Sofacy Group）组织可能自 2007 年开始运作，主要针对目标为西方国家的政府、国防、军队、
能源、航空以及媒体等行业，近年来的攻击行动也波及到了亚洲地区。2022 年 5 月，谷歌 TAG 团队观测到 APT28 组织的
活动样本，通过钓鱼电子邮件分发内含浏览器窃密程序的加密 ZIP 附件。同在 5 月，APT28 组织使用网络钓鱼活动传播
CredoMap_v2 恶意软件进行网络攻击的活动被披露，2022 年 6 月，MalwareBytes 发现了 APT28 组织设计的一份利用
Follina（CVE-2022-30190）漏洞的钓鱼文档，该文档同样会在宿主机上运行浏览器窃密程序。

APT29（也称为 Cozy Bear、The Dukes）至少从 2008 年开始活跃，主要目标为西方政府和相关组织，例如政府部委和机构、
政治智囊团和政府分包商，善用鱼叉攻击、水坑攻击、网络渗透、供应链攻击。从 2022 年 1 月中旬开始，Mandiant 持
续监测并响应了 APT29 组织针对欧洲和西方各国外交实体的网络钓鱼活动，揭示了 APT29 对从世界各国政府获取外交情
报和外交政策信息的长期兴趣。2022 年 7 月，Palo Alto 报道了 APT29 组织针对几个西方外交使团分发 EnvyScout 构建
的网络钓鱼 HTML 文件，其会使用在线存储服务 DropBox 和 Google Drive 来部署 C&C 进行通信，这种使用合法云存储
服务的行为能够加大基于网络流量的检测难度。

Gamaredon（也称为 Primitive Bear、Shuckworm）APT 组织最早可追溯到 2013 年，主要针对西方政府实体中的特定
高价值目标群体进行鱼叉式钓鱼攻击，在目标系统中植入远控和窃密木马以窃取目标组织人员的机密文档和数据。在俄乌
冲突进一步加剧后 ，Gamaredon 活跃度大幅度提高，其常使用的钓鱼诱饵包括远程模板注入的恶意文档、伪装文档图标
的 SFX 自解压文件、恶意 LNK 下载器等。

数据擦除器病毒在俄乌冲突中尤其活跃，与以窃取机密信息为主要目的的 APT 攻击行动不同，数据擦除器主要被用于打击
破坏目标系统使其机器和内网机器瘫痪，以彻底破坏信息系统的可用性。攻击者试图大范围瘫痪乌克兰的网络基础设施，
在今年的俄乌冲突中，被检测到的活跃数据擦除器样本有 WhisperGate、HermeticWiper、IsaacWiper 等。

据 CrowdStrike 对历史上和俄乌冲突期间出现的多款数据擦除器的分析，数据擦除器常具有主机文件遍历、文件覆写破坏、
文件删除、系统驱动破坏、主引导记录破坏等使主机数据和系统无法正常恢复的一种或多种功能，还会使用 BYOVD 技术
滥用第三方驱动程序来绕过安全机制和安全防护软件的可见性和检测拦截功能。

赛博空间的无硝烟暗战：
俄乌冲突下的网络情报刺探行动
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勒索软件黑色产业链恶潮在近年来逐渐兴起。随着数字经济的发展，勒索软件已逐渐成为全球企业最具威胁性的组织风险，
每年会给全球企业、政府单位和基础设施运营商造成数十甚至上百亿美元的经济损失。在以往的攻击模式中，一些勒索软
件团体会直接选定勒索目标进行攻击，而近两年来另一些勒索软件团伙则运行流行的勒索软件即服务（以下简称 RaaS）
模式。这种模式将勒索软件运营商和附属机构之间形成合作关系，附属机构能够自行购买用于实施勒索的一系列勒索软件
工具包和使用教程，从而在不需要自行掌握大量工具开发能力的情况下轻松获得勒索特定组织的能力。

2022 年，各 RaaS 勒索软件组织继续频繁使用“加密 + 泄密”双重勒索模式对受害者进行威胁。勒索组织在潜入受害者
网络后会对其内部网络进行横向移动并尽可能隐蔽地收集受害者敏感数据，这个过程根据受害者内部网络的复杂程度和数
据价值，有可能持续数周到数月甚至更长时间。在数据窃取阶段告一段落后，勒索团体便会批量在已受控主机上运行勒索
病毒对受害者数据执行加密并留下勒索信息。采用上述双重勒索方式进行攻击的方式的确卓有成效，勒索软件执行的高强
度 + 长密钥加密算法会使依靠蛮力解密数据黔驴技穷，受害者迫于双重压力必须选择支付赎金解密数据，以及防止勒索团
体泄露受害者不愿公开的重要数据，拒不支付赎金的情况下勒索团体便会在其运营的数据泄露站点上发布被盗的数据。

RaaS 勒索运营模式能够为想要进行勒索犯罪但自身没有勒索软件编码能力的潜在黑客提供勒索软件工具包付费购买和订
阅服务，这种模式大大降低了实施勒索的技术门槛、个人风险和勒索难度。2022 年 IBM 安全数据泄露报告显示，已知的
首次实施的 RaaS 模式攻击发生在 2016 年，截至 2022 年 RaaS 模式勒索攻击在所有网络安全攻击中占比已经增长到
11%，每次勒索成功会给受害企业造成平均四百多万美元的损失。根据趋势科技对 2022 年三个季度的勒索软件趋势分析
报告，著名的 RaaS 运营商 LockBit、Conti 和 BlackCat 勒索组织在活跃的 RaaS 和勒索团体中处于领先地位，而 Conti
勒索软件组织在今年 5 月份停止运营后以新的 Black Basta 和 Karakurt 勒索软件品牌重出江湖，其涉及的非法获利十分
丰厚。

其中值得注意的是，LockBit 3.0 勒索软件于 2022 年第四季度推出，与此同时 LockBit 勒索软件团体还首创性地推出了勒
索软件漏洞赏金概念。其运作方式与产品漏洞众测概念类似，对发现 LockBit 组织基础设施网络和勒索工具集中的漏洞的
安全研究人员或黑客提供高达 100 万美元的奖金。今年上半年的 Conti 勒索组织内部数据泄露并被迫停运事件为其他勒索
软件团体敲响了警钟，LockBit 此举也印证了 RaaS 勒索软件团体在今后实施勒索攻击行动的同时，也会更加愿意投入部
分非法营收到组织安全控制措施的建设中，目的是保护组织自身和附属机构成员、网络基础设施和敏感数据的安全。

RaaS模式的持续性威胁：
勒索软件仍是全球企业的主要威胁
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通过利用漏洞或网络钓鱼等方式成功在目标系统建立初始立足点之后，攻击者会在受害者系统中安装一种或多种后渗透利
用工具集，以便于在主机上实现更多的可扩展远程控制功能。2022 年最被全球红队和黑客青睐的后渗透利用框架仍是
Cobalt Strike。Cobalt Strike 本来是商业化的攻击模拟和红队渗透测试工具，具有功能丰富、可扩展性良好、高度可定制
化等优点，在其源代码遭到泄露后已经为全球 APT 及热门威胁组织所热衷使用。

由于越来越多的威胁组织在攻击行动中使用 Cobalt Strike 框架，各大厂商的网络安全解决方案也积极开发了对 Cobalt 
Strike 框架的检测能力。这种“猫捉老鼠”的游戏持续上演，迫使攻击者在继续魔改 Cobalt Strike 框架以绕过安全产品，
和更换更为小众、隐蔽且能绕过最新版本安全产品的后渗透利用框架这两条路中做出抉择。在 2022 年，一部分网络威胁
组织和红队人员已在探索并投入使用除 Cobalt Strike 以外的其他几款各具特点的后渗透利用框架。

Sliver 于 2019 年底由网络安全公司 BishopFox 首次公开，是一个基于 Go 的开源跨平台后渗透利用框架，支持可扩展的、
自定义后门程序生成，支持多种回调协议和其他可用选项，但 Sliver 框架本身并没有在反病毒软件规避方面制定策略，比
较依赖加壳、加密、多阶段调用等常用免杀技术实现反病毒程序绕过。2022 年 8 月，微软观察到已经有包括 APT 及勒索
软件犯罪集团在内的威胁行为团体在其攻击行动中将 Sliver 框架和 Cobalt Strike 一起投入使用，或直接使用 Sliver 替代
Cobalt Strike 以来控制目标系统，例如 RaaS 勒索团伙 DEV-0237（又称为 FIN12）和 Bumblebee 恶意软件团伙。各团
伙正在考虑是否从 Cobalt Strike 转变为包括 Sliver 框架在内的开源后渗透利用框架，这些足够新颖且具备高度可定制化
属性的后渗透工具集，能够降低受害者和安全软件发现其持久化隐蔽行动的可能性。

Brute Ratel C4（以下简称 BRC4）是由 Mandiant 和 CrowdStrike 的前红队成员 Chetan Nayak 于 2020 年 12 月创建的
商业化攻击模拟工具包，其在终端检测响应、反病毒软件对抗、系统日志记录机制绕过等恶意软件隐蔽性方面具有不俗的
能力。此后，BRC4 被破解，并在地下黑客论坛中免费传播，很快就有已知的 APT 及热门威胁组织将 BRC4 加入自己的攻
击武器库。2022 年 7 月，Unit42 团队追踪到了一起具有俄罗斯背景的 APT29 组织使用 EnvyScout 打包攻击载荷的诱饵文件，
其在目标系统中安装 BRC4 框架生成的定制化 Badger。2022 年 10 月，趋势科技公布了 Black Basta 勒索软件团伙在渗
透目标组织的过程中，通过 QAKBOT 恶意软件建立初始连接后部署 BRC4 和 Cobalt Strike 框架对目标系统进行渗透和横
向移动的案例。

Nighthawk 框架由一家名为 MDSec 的公司于 2021 年 12 月推出，为红队提供商业化的网络攻击模拟工具集，植入程序具
有强大的安全防护规避、高可定制化等原生功能。2022 年 11 月，Proofpoint 研究人员观察到可能的红队人员，在 2022
年 9 月首次使用 Nighthawk 框架实施渗透测试。截至目前，并没有观测到其他在野的威胁团队投入使用，目前也尚未观
察到 Nighthawk 已被黑客破解并传播。由此可见，Nighthawk 与其他后渗透利用框架 CobaltStrike、Sliver 和 BRC4 框
架一样，其具有的安全软件绕过技术和其在渗透测试业界的相对未知性，是全球威胁组织试图破解并将其加入自己武器库
的迫切需求。

种种网络攻击案例和恶意软件趋势表明，APT 及热门威胁组织和红队未来对后渗透利用框架的功能性需求并不亚于
Cobalt Strike，同时也会寻求其他更加具备攻击隐蔽性和恶意代码免杀能力、杀软 / 沙箱对抗能力的可定制化后渗透利用
框架。最关键的是得走在最新版本的安全防护产品前面，以在整个攻击行动中达到最终的目的。

从CobaltStrike到NightHawk：
后渗透利用框架未来何去何从

关键词 Cobalt Strike、Brute Ratel C4、Sliver、Nighthawk

参考资料

Sliver：https://github.com/BishopFox/sliver

Sliver：https://thehackernews.com/2022/08/cybercrime-groups-increasingly-adopting.html

Sliver：https://www.microsoft.com/en-us/security/blog/2022/08/24/looking-for-the-sliver-lining-hunting-for-emerging-
command-and-control-frameworks/

BRC4：https://www.bleepingcomputer.com/news/security/hackers-now-sharing-cracked-brute-ratel-post-exploitation-
kit-online/amp/

BRC4：https://mp.weixin.qq.com/s/Nnag6DSf_wx2YrnTXEwNug

BRC4：https://unit42.paloaltonetworks.com/brute-ratel-c4-tool/

BRC4：https://www.trendmicro.com/en_us/research/22/j/black-basta-infiltrates-networks-via-qakbot-brute-ratel-and-
coba.html

Nighthawk：https://thehackernews.com/2022/11/nighthawk-likely-to-become-hackers-new.html

Nighthawk：https://www.proofpoint.com/us/blog/threat-insight/nighthawk-and-coming-pentest-tool-likely-gain-threat-
actor-notice

Nighthawk：https://www.mdsec.co.uk/2022/11/nighthawk-with-great-power-comes-great-responsibility/

Nighthawk：https://www.mdsec.co.uk/nighthawk/
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全球APT组织视角

东亚的 APT 组织的攻击活动，在 2022 年仍较为活跃，其典型代表是 Lazarus。

Lazarus：公开情报认为该组织具有东亚某国政府背景，该组织的攻击目标遍及全球，攻击行业多种多样，包括但不限于
数字货币、金融机构、IT 公司、政府机构以及军事机构等，其“初始打点”阶段主要利用社会工程技术，通过邮件、推特、领英、
脸书以及 whatsapp 等社交媒体向目标发送恶意文件或链接，诱导目标执行恶意文件或引导目标至漏洞网站、虚假网站以
触发对应的漏洞利用，实现恶意文件植入。

在披露的攻击活动中，Lazarus 组织在漏洞积累以及利用方面一直展现出较为先进的研究能力，曾利用 chrome 远程代码
执行漏洞 CVE-2022-0609 对多国的新闻媒体、IT 基础设施服务商进行攻击。除此之外，该组织自 2021 年到 2022 年正在
对合法的开源软件进行木马化，主要利用 Putty、Kitty、TightVNC 远程连接工具以及 PDF 阅读器等开源工具，插入恶意
代码用于部署 ZetaNile（BLINDINGCAN）后门。

该组织是比较活跃的东亚组织之一，其又名 Mystery Baby、Baby Coin、Smoke Screen、BabySahrk，据分析其可能为
2012 年开始活动的与东亚某国政府有关的 APT 组织，其与 Konni 组织疑似存在联系。

该组织的攻击手法在 2022 年并没有发生较大的变化，仍是采取发送携带“外交”、“安全”、“国防”、“朝鲜核问题”以及“统
一部”等关键字的恶意附件对目标发起鱼叉攻击。

在 2022 年披露的 Kimsuky 组织 GoldDragon 攻击小组针对半岛相关单位的攻击链中，研究人员发现其配置了多级命令
和控制服务器，攻击感染链较为复杂，主要感染逻辑如下：

东亚

图 lazarus-01，来源于互联网

图 kimsuky-01，来源于互联网

KimsukyGamaredon
APT28 
APT29

SandWorm

东欧

Lazarus
Kimsuky

KONNI
毒云藤

东亚

海莲花

东南亚

Bitter
Patchwork
Confucius

SideWinder
Donot

南亚

hunt forward
Equation Group

Bvp47
TAO

北美

攻击者向潜在受害者发送鱼叉式网络钓鱼电子邮件。

如果受害者单击钓鱼链接，则会连接到第一阶段的 C2 服务器，并使用电子邮件地址作为参数。

第一阶段 C2 服务器验证传入的电子邮件地址参数是否符合预期，如果它在目标列表中，则传递恶意文档。
第一阶段脚本还将受害者的 IP 地址转发到下一阶段服务器。

第二阶段 C2 服务器上的相应脚本检查从第一阶段服务器转发的 IP 地址，以检查它是否为来自同一受害者的
预期请求。使用此 IP 验证方案，参与者可以验证传入请求是否来自受害者。
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KONNI 是一类木马病毒，后被发现与东亚的 APT 组织存在一定的关系，此后被当作疑似具有东亚背景的 APT 组织的标识。
该组织同样利用疫情相关热点事件对亚洲多个国家进行鱼叉攻击。其外，还通过仿制 APP 针对移动平台用户开展攻击。

2022 年其攻击行动似乎并不是很活跃，主要针对目标为俄罗斯以及半岛地区相关国家，攻击方式没有多大变化，主要还
是通过鱼叉攻击对相关机构进行攻击。

KONNI

其在国内同时也被称为绿斑、穷奇、APT-C-01，该组织对我国国防、政府、科技、教育以及海事机构等重点单位和部门进
行了多年的网络间谍活动，其主要关注军工、中美关系、两岸关系和海洋相关领域。

毒云藤在初始攻击环节主要采用鱼叉式钓鱼邮件攻击，在进行攻击之前，其会对目标进行深入调研，开展信息搜集。通过
分析信息，仿冒国内最常使用的社交软件、邮箱系统（126、163 邮箱）、政府机构网站、军工网站、高等院校等网站进行
大规模钓鱼，以此获取定向群体的精确情报。

毒云藤

在 2022 年，该组织通过持续购买国内邮箱账号，从中筛选出具有一定价值的邮箱账号，进行扩散式钓鱼，对我国航天、海事、
军队、教育、政府机构、多行业领域专家持续进行邮件钓鱼活动，下图为多次攻击活动的钓鱼邮件截图。

图毒云藤 -01

海莲花 (OceanLotus) 是一个长期针对中国、东南亚地区国家政府、科研机构、海运企业等领域开展定向攻击的 APT 组织。

海莲花组织 2022 年在打点阶段大量使用 Nday 以及少量 0day 对目标进行攻击；在通信基础设施构建方面，大量使用被
攻陷设备或网站作为其流量中转节点，外部披露其长时间运营物联网僵尸网络 Torii；在工具开发方面，除了以往使用的
C/C++ 开发木马外，2022 年开始逐步偏向使用小众语言开发实现木马功能，例如 2022 年已经在取证中发现的 nim 编写
的相关木马，如使用的 NimPackt-v1 与 Nimalathatep，都是近期活跃的开源项目。除了以往攻击活动针对 x86 架构平台外，
该组织对于多平台架构环境也部署植入了相关木马，以此来适应国产化趋势，例如已为 ARM 与 MIPS 架构部署植入了
Torii 木马。

在后渗透阶段，依然采用多组件执行与植入定制化恶意木马的攻击策略，避免暴露相关的攻击目标以及痕迹，阻碍分析人
员的持续追踪。在最终的木马执行中，会采用无文件攻击手法并利用单个插件执行来实现特定功能，避免恶意文件落地，
实现规避检测以及防止被内存扫描取证的功能。

东南亚
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图 BITTER-02

南亚 APT 组织 2022 年处于较为活跃的状态，活跃地区主要集中在巴基斯坦与印度，包括了 BITTER、Patchwork、
Confucius、SideWinder、Donot 等，这几个 APT 组织很多方面信息存在着交叉，包括但不限于基础设施、攻击手法与战术、
相似样本等，不排除这 5 个组织背后存在一定关联性。

该组织拥有多个别名，如蔓灵花、APT-C-08、T-APT-17 及苦象，该组织其主要攻击目标为亚洲国家，主要针对政府（外交、
国防）、军工、核工业、航空工业、船舶工业以及海运等行业开展攻击，窃取敏感资料，疑似为南亚次大陆某国政府背景
的 APT 组织，其攻击流程主要为下图。

Bitter

该组织 2022 年对中国和巴基斯坦发起了多起鱼叉攻击活动，攻击目标涉及中国与巴基斯坦多个行业，整体攻击方式未发
生较大改变，主要是向相关攻击目标大量发送恶意 chm 压缩包或 office 漏洞文档、宏文档作为邮件附件，并对相关目标
进行钓鱼攻击以窃取对应的账号密码。另外，在分析多起攻击事件过程中，发现 BITTER 组织疑似对攻击目标国家相关
wordpress 网站进行攻击，用于托管载荷或作为控制节点。

南亚

图 BITTER-01
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表 BITTER-01

图 Patchwork-01

图 Confucius-01

该 组 织 的 其 他 名 称 包 括 APT-C-09、白 象、PatchWork、angOver、VICEROY TIGER、The Dropping Elephant 等，在
2022 年其重心与其他几个组织一样，主要聚焦于巴基斯坦。

该组织对于热点事件的敏感度很高，并且能够快速将攻击活动与热点事件结合。Patchwork APT 组织在不断扩大自己的武
器库，并通过鱼叉式网络钓鱼攻击瞄准其目标，诱导目标执行恶意文件。下图为该组织 2022 年的部分鱼叉攻击文件。

Patchwork

该组织自 2013 年起开始活跃，同时也被国内安全厂商称为魔罗桫。其与许多其他南亚 APT 组织团伙一样，主要对中国和
巴基斯坦等国的关键基础设施部门发起网络攻击，其中包括政府机构、军工企业、核工业等。

2022 年该组织使用了多种攻击手法，包括但不限于邮件结合钓鱼网站、邮件结合木马附件、单一投放木马等，其除了使
用自身的特种木马外，疑似还使用了一些商业、开源木马，其投递样本基本都使用 rar 或者 zip 进行压缩。部分攻击
payload 采用诱饵宏文档，欺骗用户执行宏以便于显示隐藏内容的方式，在用户启用宏后执行初始恶意代码。通过对其攻
击目标开展分析，今年其攻击涉及中国、巴基斯坦、俄罗斯、斯里兰卡以及尼泊尔等国家。下图为部分攻击事件钓鱼邮件截图。

Confucius下表为 Bitter 相关攻击事件中使用到的附件名称。

事政策分析和对南亚的港口安全影响 .chm

List of participants for Ops training.chm

20220629.doc                 

AGENDA POINTS FOR WORKING LEVEL MEETING BETWEEN PMSA AND CSTC.doc .chm

MoM APSCO and SUPARCO Meeting_09 Sept 2022.chm

Event Schedule.chm

Event Schedule.chm

Event Schedule.xlsx

Addl SP Hafizur Rahman.xlsx

List of Numbers to be verified.xlsx

Registered Cases List.xlsx

图 sidewinder-01

该组织其他名称为响尾蛇、T-APT-04，是一个疑似具有南亚次大陆某国政府背景的 APT 组织，该组织主要目标为巴基斯
坦和东南亚国家，主要以窃取政府、能源、军事等领域的机密信息为主要目的。

该组织的攻击目标一直着重聚焦于巴基斯坦，在 2022 年其通过伪造“工作安排”、“网络安全”、“新冠信息”、“军事信息”“会
议”相关话题文档或文件对东亚及南亚地区多个国家的的政府机构、外交、军事、电力、通信等部门进行鱼叉攻击。

SideWinder
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该 组 织 除 了 投 递 恶 意 文 件 之 外，还 大 量 仿 冒 巴 基 斯 坦 政 府 相 关 域 名 用 于 网 络 钓 鱼 攻 击，安 全 人 员 将 其 追 踪 为
SideWinder.AntiBot.Script，下图为部分仿冒域名。

自 2022 年俄乌战争以来，东欧地区的 APT 组织攻击活动一直处于非常活跃的状态，主要以俄罗斯、中东、欧洲地区为主
要目标，尤其是处于战争中心的俄罗斯、乌克兰和北约组织，比较活跃的组织有 Gamaredon、SandWorm、APT28 以及
APT29（WellMess）组织。

东欧

图 gamaredon-01

又称肚脑虫组织（APT-C-35），是一个针对巴基斯坦、斯里兰卡等印度周边国家政府机构等领域进行网络间谍活动，以窃
取敏感信息为目的的攻击组织，该组织具备针对 Windows 与 Android 双平台的攻击能力。

在 2022 年，其攻击方式与之前并无太大区别。通过鱼叉邮件的方式向目标投递远程模板注入文档或者宏文档来完成攻击
活动的第一步，其主要攻击目标集中于南亚的孟家拉国、斯里兰卡、巴基斯坦以及尼泊尔等。

Donot

也被称为 Primitive Bear 组织，该 APT 组织疑似具有东欧背景，其最早的攻击活动可以追溯到 2013 年，主要针对乌克兰
政府机构官员、反对党成员和新闻工作者，以窃取情报为目的。

2022 年，Gamaredon 组织使用包含军事信息、网络安全信息类的恶意 sxf 自解压文件、html 附件、lnk 文件、远程模板
文件钓鱼邮件对目标地区的政府机构、外交、军事部门进行攻击，最终下发窃密组件窃取信息，下图为部分诱饵文件内容。

Gamaredon

图 sidewinder-02，该图来自互联网
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2022 年俄乌战争期间，SandWorm 组织被认为是 Cyclops Blink 僵尸网络的幕后操控者，对乌克兰能源设施进行攻击。
作为疑似参战方，其还通过投递针对电力工控系统的恶意软件 Indystroyer2、CaddyWiper 数据擦除工具等对电力系统进
行攻击，实现瘫痪基础设施的目标。

在 2022 错综复杂的国际形势下，北美地区 APT 组织的网络攻击活动一直没有停止。2009 年美国创立了美国网络司令部
（USCYBERCOM），在奥巴马政府的推动下，其于 2018 年升级为独立的作战指挥部，由情报机构国家安全局（NSA）局长

兼任领导，这种打通情报与战略性网络行动之间界限的任命方式使全球网络空间军事化程度进一步加深。

2022 年 10 月，美国网络司令部发布纲领性文件《主宰网络领域战略》，文件将“提前防御”和“持续交战”定义为网络
作战关键战略。[4]“提前防御”指预判到来自网络空间的威胁后先发制人，在对手发动攻击前完成反制，“持续交战”指
除网络攻击外，综合利用信息战、电子战和认知战等现代对抗手段。值得注意的是，这是美国网络司令部和国家网络任务
部队（CNMF）建立以来，首次公开具有网络打击意图的战略文件，网络军备竞赛持续加深，相关 APT 组织在全球网络空
间中势必将留下更多痕迹。

2022 年 4 月 5 日，美国国家安全局局长兼网络司令部司令保罗 · 中曾根在一场听证会中透露，美方曾于 21 年底将“前往狩猎”
（hunt forward）行动组派遣至乌克兰，6 月 1 日保罗接受英国记者采访时再次承认美国网络司令部的“网络安全专家”

从 21 年 12 月起，在乌克兰驻扎达三个月，在此期间对俄罗斯进行了“进攻性和防御性网络行动以及信息情报行动”。对
于这种美宣称的不介入俄乌冲突与美对俄发动网络攻击的矛盾、危险行为，外交部发言人赵立坚要求美方向国际社会做出
解释。

所谓“前往狩猎”行动框架 [5] 由美国网络司令部于 2018 年部署，主要指国家网络任务部队“应邀”前往他国，支持他
国进行“防御性网络行动及情报行动”，同时了解对手的信息、技术、恶意程序和意图。根据美国网络司令部发布的统计数据，
至 2022 年底，网络司令部已向全球 16 个国家部署过超“两打”次的“前往狩猎”行动组。

2022 年 1 月 24 日，一个复杂的 Solaris SPARC 恶意软件的哈希值被安全研究人员“deresz666”发布在 Twitter 上，卡
巴斯基安全研究人员对其分析后认为该样本来自方程式组织（Equation Group）[6]。研究人员识别到该样本的 Windows
版本，攻击者内部称其为 SBZ，它支持多种数据窃取方式和复杂的网络寻址、路由、重定向方式以隐藏恶意行为。据分析，
SBZ 很可能是方程式组织使用的 STRAITBIZZARE 工具，且 SBZ 与方程式组织此前已被披露的样本的接口 ID 存在重合。

2022 年 6 月 22 日，安全研究员“xorlgr”在推特公开了一条方程式组织曾攻击我国外交相关单位的线索 [7]。据深信服安
全研究人员分析，攻击者定制化的开发了黑客工具 SUAVEEYEFUL 以攻击相关单位邮箱系统，并在后续开发攻击其他单位
的恶意程序时，意外通过代码备注泄露了曾对我国相关单位进行网络攻击的计划或事实。

北美“奇幻熊”（Fancy Bear，T-APT-12）组织，也被称作 APT28, Pawn Storm, Sofacy Group, Sednit 或 STRONTIUM，是一
个长期从事网络间谍活动的 APT 组织，从该组织的历史攻击活动可以看出，获取情报一直是该组织的主要攻击目的。据
国外安全公司报道，该组织最早的攻击活动可以追溯到 2004 年至 2007 年期间。

在 2022 年，APT28 组织聚焦在乌克兰、欧洲以及北美地区，针对该地区的政府、国防、军工、能源行业进行攻击。其攻
击方式多种多样，包括但不限于鱼叉攻击、网页钓鱼、漏洞攻击、DDoS 等。

APT28

该组织目前被网络安全界归因于俄罗斯政府情报组织，APT29 至少从 2008 年开始运作，具有 YTTRIUM、The Dukes、
Cozy Duke、Cozy Bear、Office Monkeys 等别名，主要攻击目标为美国和东欧的一些国家。

APT29 一直是东欧地区 APT 组织中较为顶尖的，无论从微软报告的 Nobelium 事件或 SolarWinds 事件，该组织一直保
持着较高的攻击能力。 在 2022 年，APT29 组织持续对意大利、英国、美国等国家进行攻击，通过社会工程学或直接渗透
的方式入侵目标机构，在某次攻击事件中，其使用 CVE-2022-30170 漏洞对欧洲外交实体进行攻击。

APT29

该组织别名“沙虫”，由 iSIGHT 于 2014 年 10 月首次发现，iSIGHT 认为该组织与俄罗斯有关，该组织使用漏洞和恶意软
件对感兴趣的目标进行攻击，主要的目标包括：北大西洋公约组织、乌克兰政府组织、西欧的政府组织、能源部门（特别
是波兰）、欧洲电信公司、美国学术组织等。

SandWorm

美在俄乌冲突中

武器库分析

[4]  http://www.81.cn/w-j/2022-11/25/content_10201501.htm
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自 2022 年 2 月方程式组织后门“Bvp47”被公开起，国家计算机应急处理中心与国内安全厂商公开了多个顶级北美 APT
组 织 的 黑 客 工 具 分 析 报 告，包 括“NOPEN”远 控 木 马、“蜂 巢”（HIVE）平 台、“量 子”（Quantum）平 台、“酸 狐 狸”

（FoxAcid）平台和“饮茶”（suctionchar）窃密工具等。随着分析细节的不断深入，越来越多针对我国的网络攻击被披露。

具有高隐蔽的特征。这些 APT 组织掌握大量 0Day 漏洞，行动时遵循完善的 OpSec 指南，目前发现的入侵活动都可以追
溯至数年前，可以推测还有大量未被披露的网络攻击正在发生。

中国一直都是其攻击目标。除了西北工业大学事件，2017 年曝光的 Vault7 中包含多个“Panda”相关的项目，这些项目
以华为路由器等中国厂商的设备为攻击目标。2020 年 360 安全大脑发布的报告详细说明了与 C I A 有关的 APT 组织对中
国进行至少长达 11 年的秘密渗透。

[5] https://www.cybercom.mil/Media/News/Article/3218642/cyber-101-hunt-forward-operations/

[6] https://twitter.com/deresz666/status/1485626389407703044

[7] https://twitter.com/xorlgr/status/1539509091168669698

[8] https://www.cverc.org.cn/head/zhaiyao/news20220905-NPU.htm

[9] https://www.cverc.org.cn/head/zhaiyao/news20220927-NPU2.htm

2022 年 6 月 22 日，西北工业大学发布《公开声明》称其遭受境外网络攻击。陕西省西安市公安局碑林分局随即发布《警
情通报》，证实在西北工业大学的网络设备中发现了多款源于境外的木马样本，西安警方已对此正式立案调查。

9 月 5 日和 9 月 27 日，国家计算机病毒应急处理中心分别发布《西北工业大学遭美国 NSA 网络攻击事件调查报告报告（之一）》
和《报告（之二）》[8][9]，确认西工大网络安全事件的攻击活动源自美国国家安全局（NSA）下属机构“特定入侵行动办公室”

（简称 TAO），TAO 近年对我国实施上万次恶意网络攻击，控制了数以万计的网络设备，窃取超过 140GB 的高价值数据。

根据美军网络司令部 2022 年 10 月发布的《网络战部队使命任务》，美国网络战部队共有 133 支小队，共 6200 余人，分
布在各军种。北美地区顶级 APT 组织的活动有以下特点：

拥有领先的攻击技术和极强的攻击能力。具有国家情报机构背景的 APT 组织与网络军火商、国防承包商以及其他国家情报
机构进行合作，使用定制化的工具集完成针对特定目标的网络攻击。

美国 NSA 针对西工大网络攻击事件
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基于大量已经发生的 APT 攻击事件分析，深信服安全蓝军发现攻击者获得初始落脚点的关键环节有三大类，分别是：

APT防御体系框架

内部员工失陷 管理疏失的数字资产 非预期篡改的依赖组件

内部员工失陷对应的攻击场景和攻击后果：

管理疏失的数字资产对应的攻击场景和攻击后果：

非预期篡改的依赖组件对应的攻击场景和攻击后果：

来源：《2022APT趋势洞察报告》

内
部
员
工
失
陷

攻陷市场或
售前人员终端
攻陷市场或
售前人员终端

泄露敏感客户联系数据

泄露售后或技服人员联系方式

泄露研发人员联系方式

... ...

攻陷售后或
技服人员终端
攻陷售后或
技服人员终端

泄露客户联系方式

泄露客户技术方案或 IT 资产的访问凭证

泄露研发人员联系方式

... ...

攻陷研发人员终端攻陷研发人员终端

泄露研发环境拓扑 \ 登录地址和访问凭证 ( 如 Teamviewer)

攻击者以研发人员 PC 为跳板，窃取研发
敏感数据 ( 如源码、代码签名证书等 )

攻击者以研发人员 PC 为跳板，获取产品
编译环境权限，嵌入后门

... ...

审计源码，从而发现 0day

基于窃取的数字证书，为恶
意代码签名，绕过杀软

来源：《2022APT趋势洞察报告》

内网安全设备审计到某主机 / 服务器的异常流量 / 主机行为，却无法定位该资产的所有者及业务详情内网安全设备审计到某主机 / 服务器的异常流量 / 主机行为，却无法定位该资产的所有者及业务详情

有 Web 漏洞的 HTTPS 业务，却缺乏对请求和响应的内容审计（无加密数据的 HTTPS 卸载）有 Web 漏洞的 HTTPS 业务，却缺乏对请求和响应的内容审计（无加密数据的 HTTPS 卸载）

公网暴露 RDP 端口的 Win 服务器（3389 爆破隐患 ......）公网暴露 RDP 端口的 Win 服务器（3389 爆破隐患 ......）

暴露公网的权限管理混乱的云端存储放置敏感数据的泄密隐患 ( 各类公共云盘、私有云盘等 ......)暴露公网的权限管理混乱的云端存储放置敏感数据的泄密隐患 ( 各类公共云盘、私有云盘等 ......)

脱离企业终端管控的 PC 设备从公网直接穿透 (TeamViewer/Sunlogin) 访问内网敏感业务 / 数据脱离企业终端管控的 PC 设备从公网直接穿透 (TeamViewer/Sunlogin) 访问内网敏感业务 / 数据

Github 敏感研发数据泄露Github 敏感研发数据泄露

私搭的 Wi-Fi 热点私搭的 Wi-Fi 热点

数
字
资
产

管
理
疏
失
的

来源：《2022APT趋势洞察报告》

开源组件代码污染
导致向上感染

自身生产环境被定
制的恶意代码篡改

自身编译环境被攻
陷导致产品被植入
恶意代码

如多次 Pip/Docker 污染

源代码库被污染⸺如“Linux hypocrite commits” 案例

攻陷源码管理平台如 Git，注入恶意代码

攻击者篡改编译基础设施引入非受控环
境的 ( 受攻击者控制的 ) 外部恶意代码

如：引入恶意的依赖库，并在后续产品运
营期间更新依赖，持续引入恶意代码

篡改编译环境：如 SolarWinds 自身编译环境被 APT 组织篡改

基于 Orion 向 SolarWinds 的客户散
播 TearDrop(CS)

针对更新模块的企业级证书的 MD5 碰
撞攻击

如针对补丁服务器的定向攻击

对应用发布服务器的定向攻击，替换发
布版本软件包

中间人攻击镜像服务器

例如：Stuxnet- 定制 U 盘中包含的针对
离心机操控系统的定制恶意代码

例如：XCodeGhost 事件中的受害开发商

例如：SolarWinds 事件中的受害者
Fire Eye

上传非合规 CI/CD 流程生产的组件到官方库，导致用户误下载，引入代码后续被篡改，却
由于非合规流程导致无法及时发现

攻击者攻陷软件包的发布或补丁更新环节

例如：各种针对工控 PLC 的定向攻击

... ...

供应商失陷导致
后门向上感染

依
赖
组
件

非
预
期
篡
改
的

APT攻击防御视角
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基于对上述三大类 APT 攻击关键落脚点的分析，深信服安全蓝军认为一个在 IT 建设时考虑应对 APT 攻击的组织需开展的
安全建设应包括：人员意识安全、资产管理和保护、网域管理与安全设施部署、建立研发供应链安全机制、建立企业级安
全运营和事件响应中心等，总体框架和各个模块的使命如下图。

从大量 APT 攻击实例可见，攻击目标人员的安全意识弱点是初始落脚点中最被攻击者重视的环节之一，提高组织内人员的
安全意识，是投入产出比很高的防御策略。在此，人员安全意识培训和核查的使命在于：对不同岗位人员以及各部门高管，定
期进行定向钓鱼模拟，持续提升人员安全意识。

人员意识安全

来源：《2022APT趋势洞察报告》

人员意识安全

资产管理和保护

网域管理与安全
设施部署

对不同岗位人员以及各部门高管，定期进行定向钓鱼模拟，持续提升
人员安全意识

推动产品线安全架构体系化设计及软件供应链安全管理流程落地，实
现产品从源代码到编译构建，再到发布上线运营的全生命周期的安全
可控

建立针对所在组织 IT 基础设施及人员定向攻击事件的持续挖掘及快
速响应机制，保证对所在组织的网络攻击风险的可视、可控

持续管理资产 - 人员 - 业务 - 脆弱性的对应关系，基于零信任理念设
定资产安全隔离和准入策略，推动漏洞缓解 / 修复闭环，并对高权限
账号持续梳理，并对其行为动态持续跟踪审计

建立研发供应链
安全机制

建立安全运营和
事件响应中心

A
P
T
防
御
体
系
框
架

网域管理方面，应确保深度防御理念的实施和网域的有效隔离；安
全设施部署方面应充分考虑为安全事件溯源提供原始日志数据的充
分支撑

来源：《2022APT趋势洞察报告》

学习金融行业经验：通过针对受试内部
员工开展随机钓鱼模拟，并将评估得分
合入考评机制，提升相关人员的安全意
识

需求：针对角色的定制化钓鱼模板 ( 话
术 )、twitter、whatapp、甚至内部 IM
软件）等

使用商业钓鱼模拟产品

基于开源或自行开发

确保员工意识到中招后
该找谁处理（联系安全
应急响应部门）？

中 招 后 应 该 如 何“自
救”？

确保安全响应人员知
晓处置流程和关键注
意事项

明确到人

避 免 破 坏 现
场，如内存

及时断网

在应急响应部门
完成取证后，应
... ...

如何确保恢复
洁净状态？

该重置哪些账
号的密码？

如何重置所有密码并确
保添加二次认证机制？

培 训：什 么 是 针 对 受
害者工作角色特性的
钓 鱼？需 要 结 合 已 经
披露的案例不断丰富
案例库，例如 ：

培 训：员 工 意 识 到 中
招 后 的 事 后 的 自 查、
请求安全处置的机制

核 查：安 全 意 识 测 试
“钓鱼模拟演练”

针对市场或售前人员的
解决方案支持请求钓鱼

针对研发人员 / 安全研
究人员的技术分享材料
钓鱼

仿冒成需求或招标文件的恶意文档

针对 HR 的简历钓鱼

针对供应商的回款通知
钓鱼

... ...

假冒的安全研究成果 / 漏洞利
用工具分享
假冒的代码工程

假冒的设计文档

假冒的开发效能工具

针对内部审计部门的举
报信钓鱼

仿冒成甲方

仿冒成求职者

人员和
内容选择

对不同岗位人员以及各部门高管，定期进行定向钓鱼模拟，持续提升人员安全意识

人员 ： 市场及售前、供应链合作伙伴、研发 ( 含安全研究人员 )、售后及技术服务、HR、采购、
各部门高管等，开展安全意识考试 + 随机钓鱼测评
内容：针对工作角色，策划更强定向性的安全培训内容和钓鱼模拟考评策略，包括钓鱼
模拟的话术模板及 payload

弱密码

是否存在通用密码？
是否存在常用成员密码？
... ...
培训：传递密码安全策略知识
核查：建立具有组织特色的弱密码字典库，并在注册账号时
予以自动检查
引入双因子认证机制，如 U2F，或适度结合易用性采用居中
方案，如：短信验证码

所在组织是否有自身
特色的弱密码？

如何避免弱
密码？

人
员
安
全
意
识(

培
训
+
核
查)

钓鱼培训
和核查
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资产管理和保护的目标是：持续管理资产 - 人员 - 业务 - 脆弱性的对应关系，基于零信任理念设定资产安全隔离和准入策略，
推动漏洞缓解 / 修复闭环，并对高权限账号持续梳理，并对其行为动态持续跟踪审计。关键考虑的因素和框架如下图。

资产管理和保护

持续管理资产 - 人员 - 业务 - 脆弱性的对应关系，基于零信任理念设定资产安全隔离和准入策略，
推动漏洞缓解 / 修复闭环，并对高权限账号持续梳理，并对其行为动态持续跟踪审计

高权限账号行为的
梳理及例行审计

高权限账号梳理

高权限账号行为例行审计

离职人员高权限账号管理

资产隔离、
准入和安全保护

目标：基于零信任理念确保 IT/ 数据资产的安全隔离和有效的访问控制及审计

终端微隔离和恶意软件检测

权限集中管控：堡垒机

...

服务器微隔离和恶意软件检测

IP/Mac/APP/ 登录凭证信息 / 所在位置信息 ....

资产管理

资产上运行的业务 ( 或重要数据 )

资产的依赖关系

资产的责任人

资产详细信息

技术要素：资产管理系统

资
产
管
理
和
保
护

资产漏洞管理
和修复闭环

资产漏洞扫描 ( 分网段 )

资产漏洞持续修复 / 缓解闭环

补丁管理

漏洞缓解

漏洞未及时修复的告警和考评机制

来源：《2022APT趋势洞察报告》

网域管理与安全设施部署的使命在于：建立深度防御和有效隔离的机制，为安全事件溯源提供原始日志数据支撑。

网域管理与安全设施部署

安全设施部署考虑

物理和逻辑拓扑

深度防御，有效隔离，为安全事件溯源提供原始日志数据支撑

与资产管理系统关联

持续更新

区域划分
如离线 CA

哪些位置 Netflow ？

哪些位置全流量？

TAP 还是 SPAN ？

HTTPS 卸载和内容审计？

内网办公区

离线区

外网办公区

区域间访问策略和基线要求

DMZ 区

核心区

网
域
管
理
与
安
全
设
施
部
署

来源：《2022APT趋势洞察报告》
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在 SLSA 框架中，对不同层次的安全级别定义如下 :

建立研发供应链安全机制的目标：推动产品线安全架构体系化设计及软件供应链安全管理流程落地，实现产品从代码研发
到上线运营全生命周期的安全可控。

2021 年 6 月，Google 基于自身供应链安全管理实践，发布了 SLSA 框架 (Supply chain Levels for Software Artifacts)。
SLSA 来源于 Google 内部基于容器化基础架构的 Borg 二进制授权 (BinaryAuthorization)。基本思想在于关注 DevOps
场景中各个研发环节 (SCM[source]->CI/CD[Build]->Distribution[Package]) 的完整性和可追溯性。

建立研发供应链安全机制

图 SLSA流程

SLSA1

构建过程完全自动化，并生成出处。出处是关于如何构建中间件的元数据，包括构建过程、顶级源代码和依赖关系。
基于对产品出处的理解，可以让软件用户做出合理安全决策。SLSA1 不能防篡改，但提供了基本的源代码识别，
并有助于漏洞管理。

SLSA2

使用版本控制，并在构建阶段生成经过身份验证的出处 ( 译注：基于经过验证的依赖完成编译 )。从而让消费者提
升对软件来源的信心。在编译环节可信的前提下，该层次能达到防篡改的效果。SLSA2 还提供了到 SLSA3 的简便
升级路径。

SLSA3

保证源代码可审计性和完整性的一系列要求。SLSA3 通过防止特定类型的威胁（如交叉构建污染），提供了比前
两个级别更强大的防篡改保护。

SLSA4

需有两人对所有变更进行审查，且需提供一个密封、可复制的构建过程。双人评审是行业最佳实践，可发现错误
并阻止不良行为。封闭性的构建保证源代码依赖列表的完整性。可复制构建，虽不必须，但提供了可审计性和可靠性。
SLSA4 确保用户的高信任。

然而对于提供的产品或服务非容器化基础架构的场景，则需要考虑对产品架构开展分层的安全设计和管理，降低产品开
发运营的技术债，从而有效提高攻击成本，建议的技术框架请见下图。

服务交付的安全运营
(Operational Security)

通过体系化的安全架构设计和管理，降低产品开发运营的技术债，有效提高攻击成本

入侵检测 - RedTeam 审计与入侵检测机制验证
内部员工风险管理 (Insider Threat)

用户身份验证
(User Identity)

服务交付网络通信安全
(Internet Communication)

员工认证设备 / 凭证安全管理 

硬件基础设施
(Hardware Infrastrusture)

软件安全开发流程 

数据安全
(Storage Services)

安全的服务部署
(Service Deployment)

基于中央源代码控制的 SDLC
自动化审核 / 扫描工具
人工审查 
漏洞奖励计划 (Bug Bounty)
开源及依赖组件的漏洞挖掘

二次认证
访问权限滥用的防护

前置安全机制 ( 如 CDN)
DoS 防护

静态加密

数据销毁流程

思想 : 基础架构上自有服务间“零信任”

最终用户的访问权限管理

服务间通信加密

服务间访问权限管理

服务身份标识，
完整性和隔离

Secure Boot Stack 和硬件身份可追溯

硬件设计、来源及安全性证明

物理环境安全

密钥管理 
密钥与用户关联 
各类服务可调用 

服务白名单 
API 层自动访问控制机制 
中央 ACL 清单查询

数据清除 

物理销毁 

服务身份标识

应用层加密验证和授权 

代码库历史版本可审核 任意修改提交的审核和二次批准机制

隔离 - 普通的 Linux 用户分离、基于语言和
内核的沙盒、硬件虚拟化

RPC 自动加密 
加密硬件加速 

产
品
架
构
分
层
安
全
设
计

来源：《2022APT趋势洞察报告》
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站点地址：  https://ti.sangfor.com.cn/analysis-platform

深信服威胁情报中心应用大数据、AI、图数据等最新尖端技术，在海量的表网、深网、暗网数据中进行多维度的数据聚合、
威胁分析与研判，生产多种战术情报和战略情报，并赋能给深信服各类安全产品，打造“云 - 网 - 端”联动的纵深检测防御体系。

附1：深信服威胁情报中心

THREAT ANALYSIS

PLATFORM

深信服安全蓝军认为，APT 防御的技术基础是多阶段递进的，参考威胁猎捕能力成熟度模型，将基础设施和威胁猎捕能力
层次分为如下多个阶段。

建立安全运营和事件响应中心

可见数据痕迹的存留和数据检索能力的构建是 APT 猎捕能力建设的基础。建立安全运营和事件响应中心的目标就是推动
组织逐步构建上述 Step 4 阶段的能力，实现针对所在组织 IT 基础设施及人员、产品或服务的定向攻击事件的持续挖掘及
快速响应机制，保证对所在组织的网络攻击风险的可视、可控。

建立公司级 SOC
并投入专人运营

事
件
响
应
中
心

建
立
安
全
运
营
和

已知 APT 威胁情报
运营机制

建立针对所在组织 IT 基础设施及人员定向攻击事件的持续挖掘及快速响应机
制，保证对所在组织的网络攻击风险的可视、可控

已知 APT 组织 IoC 与本地安全设备的联动运营
本地安全设备运行状态和完整性的持续监控

员工接入管控机制
员工接入内网前的主机威胁检测

自有可信的公共
DNS 服务器

DNS 可疑请求数据运营

隔离

告警

处置

员工 PC 统一使用该 DNS

组织对外网络通信的全流量存储，并导入所在组织的日志汇总 SOC 体系

各类认证设备日志导入 SOC, 如 Wi-Fi 认证日志等

全部市场及售前、研发、技服及售后等，全体系 PC 终端日志、SERVER 日志接入 SOC 并开
展持续运营

组织网络安全设备云端日志独立运营

制定安全事件处置优先级策略被攻击后 ( 包括钓鱼演练 ) 的处置结果与被攻击者个人绩效关联

恶意软件事件响应的自动化处置策略

针对组织的未知定向攻击事件挖掘 (Threat Hunting)

终端安全监测机制，并与威胁情报联动

来源：《2022APT趋势洞察报告》

来源：
《2022APT趋势

洞察报告》

A
P
T
能
力
的
演
进
过
程

建
立
检
测
和
溯
源
未
知

注 : 图 中“痕 迹”字 眼，
包括网络通信流量（含正
常和异常的网络流量数据
上下文）、主机行为痕迹（如
文件、注册表、驱动、服务、
进程等）、外部情报数据（如
P D N S 、 I C P 、 W h o i s 、
GeolP 等）

具备记录 APT 攻击相关痕迹，并对痕迹进行回溯搜索的能力

APT 攻击者犯错，某时间点触发安全告警，此时安全设备和人都不知道它关联
着一次 APT 攻击

有经验的专家介入，基于 Step1 的数据，开展事件分析并成功溯源，并披露
此攻击来自某 APT 组织

自动学习、自动预警和发现未知 APT 的未知攻击手法，预计近未来不会发生

将专家经验沉淀为自动化的检测算法或猎捕流程 , 形成产品能力，但对于未知
的 APT 组织的未知攻击手法仍需专家基于 Step1 的能力来发现

?
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微信公众号：Further_eye/ 深信服千里目安全技术中心 - 安全情报 - 高级威胁持续性追踪 ( 公众号截图如下 )

深信服千里目安全技术中心深瞻情报实验室专注于高级威胁攻防、APT 事件响应及取证溯源技术研究，团队由多名高级威
胁情报分析、恶意样本分析、红队技术研究专家构成。

附2：
深信服千里目安全技术中心深瞻情报实验室
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